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IMAGE CONCEALMENT IN AUDIO MEDIA USING LEAST
SIGNIFICANT BIT METHOD

By:
Joko Prawibowo
09021381419094

ABSTRACT

Steganography is one technique in securing images by hiding the existence of
these images into audio media using the Least Significant Bit (LSB) method.
Concealment using LSB is done by taking all the bit values in the image and
audio. Then, the bit values in the image will replace each 8th bit value in the audio
to produce stego audio. The research succeeded hiding the images in the 4 testing
phases of each experiment using 10 images with dimensions of 100x100, 400x400,
1200x1200 and 2448x2448 with an average evaluation value of Peak Signal to
Noise Ratio (PSNR) in stego audio 72.16, 62.71, 55.67 and 52.42 . This number is
influenced by the comparison of image size within audio size.

Keywords : Steganography, Least Significant Bit, Peak Signal to Noise Ratio.
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PENYEMBUNYIAN GAMBAR DALAMMEDIA AUDIO
MENGGUNAKAN METODE LEAST SIGNIFICANT BIT

Oleh :
Joko Prawibowo
09021381419094

ABSTRAK

Steganografi adalah salah satu teknik dalam pengamanan gambar dengan cara
menyembunyikan keberadaan gambar tersebut kedalam media audio
menggunakan metode Least Significant Bit (LSB). Penyembunyian dengan
menggunakan LSB dilakukan dengan mengambil semua nilai bit pada gambar
dan audio. Kemudian nilai-nilai bit pada gambar akan menggantikan setiap
nilai bit ke-8 pada audio sehingga menghasilkan stego audio. Penelitian
berhasil menyembunyikan gambar pada 4 tahapan percobaan masing-masing
menggunakan 10 gambar dengan dimensi 100x100, 400x400, 1200x1200 dan
2448x2448 dengan rata-rata evaluasi nilai Peak Signal to Noise Ratio (PSNR)
pada stego audio yang didapat 72.16, 62.71, 55.67, dan 52.42. Angka tersebut
dipengaruhi dari perbandingan ukuran gambar terhadap ukuran audio.

Kata Kunci : Steganografi, Least Significant Bit, Peak Signal to Noise Ratio.
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BAB I

PENDAHULUAN

1.1 Pendahuluan

Bab ini membahas mengenai latar belakang penelitian penyembunyian

gambar yang kemudian dirumuskan ke dalam rumusan masalah yang memiliki

tujuan dan mafaat penelitian. Penelitian terdahulu tentang steganografi

menggunakan metode yang sama akan dibahas secara umum dan singkat pada

latar belakang.

1.2 Latar Belakang

Informasi merupakan sebuah makna yang terkandung dalam pesan (tulisan,

ucapan, ekspresi, simbol dll) yang bisa dikatakan sebagai pengetahuan, statistik

(data yang didapat dari pengalaman), dan istilah lain tergantung pada konteksnya.

Dalam bidang komputer, informasi merupakan sekumpulan data yang disimpan,

diproses atau dikirimkan.

Sejak perkembangan internet dan multimedia, pengiriman pesan dapat

dilakukan dengan sangat mudah dan cepat. Namun dalam prosesnya, keamanan

pesan menjadi salah satu isu penting untuk menjaga kerahasian informasi yang

terkandung dalam pesan yang ingin kita pertukarkan melalui sarana internet

(Asrori dkk, 2016).

Dalam bidang komputer, pesan yang digunakan untuk bertukar informasi

tidak hanya berupa pesan tertulis (text), gambar juga merupakan salah satu pesan
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yang saat ini telah banyak digunakan untuk bertukar informasi dalam internet

(Joshi dan Yadav, 2015). Maka dari itu perlu adanya pengamanan untuk gambar

sebelum digunakan untuk bertukar informasi.

Salah satu cara untuk melakukan hal ini yaitu dengan menggunakan

metode steganografi. Steganografi sudah banyak dipakai untuk mengamankan

pesan - pesan rahasia yang bekerja dengan cara menyembunyikan keberadaan

pesan dengan mengubahnya ke dalam media lain. Contohya dengan

menyembunyikan pesan berupa text ke gambar, gambar ke gambar, text ke audio,

dll. Oleh karna itu, selain pengirim dan penerima tidak ada pihak lain yang

mengetahui adanya kehadiran pesan didalam media yang digunakan (Mousa dan

Hammad, 2006).

Pada penelitian sebelumnya dalam steganografi dilakukan oleh Binny dan

Koilakunta (2014), penelitian tersebut menggunakan metode Least Significant Bit

untuk menyembunyikan pesan text ke dalam audio. Hasil penelitian yang

dilakukan berhasil menyembunyikan pesan berupa text ke dalam audio dengan

kesimpulan yang didapat bahwa penggunaan metode Least Significant Bit untuk

penyembunyian data besar lebih effisien karna kompleksitas algoritma yang

rendah dan waktu yang singkat dalam prosesnya.

Penelitian lainnya menggunakan metode yang sama untuk

menyembunyikan gambar ke dalam gambar dilakukan oleh Kumar dan Anuradha

(2012). Penelitian terbaru tentang penyembunyian pesan text dalam audio

dilakukan oleh Lahiri (2016) dengan menggabungkan metode Echo Hiding dan
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Pseudorandom Squence. Kedua penelitian ini berhasil menyembunyikan pesan

dengan masing- masing metode yang digunakan.

Dari latar belakang dan penelitian sebelumnya tentang penyembunyian

pesan dalam steganografi, maka dalam penelitian ini akan dilakukan penelitian

tentang penyembunyian gambar dalam media audio menggunakan metode Least

Significant Bit.

1.3 Rumusan Masalah

Dari penjelasan dalam latar belakang didapat permasalahan dalam

penelitian ini adalah sebagai berikut:

1. Bagaimana mengamankan informasi yang terkandung didalam gambar ?

2. Bagaimana mengevaluasi perbedaan dari audio sebelum dan sesudah

proses penyembunyian ?

3. Bagaimana mengekstrak gambar dari stego audio ?

1.4 Tujuan

Tujuan penelitian ini adalah menjawab permasalahan pada penelitian yang

jabarkan sebagai berikut:

1. Menyembunyikan gambar ke dalam media audio menggunakan metode

Least Significant Bit (LSB).

2. Melakukan perhitungan Mean Square Error (MSE) dan Peak Signal to

Noise Ratio (PSNR) terhadap stego audio.

3. Membangun perangkat lunak penyembunyian dan ekstraksi gambar.
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1.5 Manfaat

1. Menghasilkan suatu perangkat lunak yang dapat menyembunyian gambar

ke dalam media audio menggunakan metode Least Significant Bit.

2. Mengetahui hasil evaluasi nilai Peak Signal to Noise Ratio dari stego

audio yang didapat.

3. Hasil penelitian dapat digunakan sebagai rujukan penelitian

penyembunyian gambar lainnya.

1.6 Ruang Lingkup

Batasan Masalah dalam penelitian ini adalah sebagai berikut:

1. Gambar yang digunakan dalam format .jpg.

2. Audio yang digunakan dalam format .wav.

3. Ukuran audio sebagai cover harus lebih besar dari 8 kali ukuran

gambar.

1.7 Sistematika Penulisan

BAB I PENDAHULUAN

Bab ini membahas mengenai latar belakang, perumusan masalah,

tujuan, manfaat penelitian, batasan masalah dan sistematika penulisan.

BAB II KAJIAN LITERATUR

Pada bab ini akan membahas tentang dasar dasar teori yang akan

digunakan dalam penelitian, seperti pengetahuan dasar tentang kemanan,
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steganografi dan metode yang digunakan untuk penyembunyian gambar ke

dalam media audio.

BAB III METODOLOGI PENELITIAN

Pada bab ini akan dibahas mengenai unit penelitian, tahapan yang

akan dilaksanakan pada penelitian ini, tahapan proses secara umum,

metode pengembangan perangkat lunak, teknik pengujian dan manajemen

proyek perangkat lunak.

BAB IV PENGEMBANGAN PERANGKAT LUNAK

Pada Bab IV menjelaskan tahapan dalam pembangunan perangkat

lunak penyembunyian gambar dalam audio steganografi.

BAB V ANALISIS PENELITIAN

Pada Bab V membahas hasil dan analisis dari percobaan yang

dilakukan dalam penelitian.

BAB VI KESIMPULAN DAN SARAN

Pada bab VI akan dilakukan penarikan kesimpulan dan saran dari

percobaan dan hasil yang didapat dalam penelitian.

1.8 Kesimpulan

Penelitian penyambunyian gambar ke dalam media audio akan dilakukan

dengan menggunakan metode Least Significant Bit dalam steganografi yang

nantinya bertujuan untuk membangun perangkat lunak yang dapat

menyembunyikan gambar ke dalam media audio dan mengetahui evaluasi nilai

Peak Signal to Noise Ratio terhadap stego audio yang didapat.
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