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Image Steganography Using Combine of Discrete Wavelet Transform (DWT)
and Singular Value Decomposition (SVD) for More Robustness and Higher
Peak Signal Noise Ratio (PSNR)

Adam Nevriyanto (09011281320027)
Department of Computer Engineering, Faculty of Computer Science
Sriwijaya University
E-mail: novusx8@gmail.com

Abstract

This paper presents an image technique Discrete Wavelet Transform and Singular
Value Decomposition for image steganography. We are using a text file and convert
into an image as watermark and embed watermarks into the cover image. We
evaluate performance and compare this method with other methods like Least
Significant Bit, Discrete Cosine Transform, and Discrete Wavelet Transform using
Peak Signal Noise Ratio and Mean Squared Error. The result of this experiment
showed that combine of Discrete Wavelet Transform and Singular Value
Decomposition performance is better than the Least Significant Bit, Discrete Cosine
Transform, and Discrete Wavelet Transform. The result of Peak Signal Noise Ratio
obtained from Discrete Wavelet Transform and Singular Value Decomposition
method is 57.0519 and 56.9520 while the result of Mean Squared Error is 0.1282
and 0.1311. Future work for this research is to add the encryption method on the
data to be insert so that if there is an attack then the encryption method can secure
the data becomes more secure.

Keywords: Discrete Wavelet Transform (DWT), Singular Value Decomposition
(SVD), Image Steganography, Peak Signal Noise Ratio (PSNR), Mean Squared
Error (MSE)
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Penerapan Metode Singular Value Decmposisition (SVD) Pada Metode
Discrete Wavelet Transform (DWT) Untuk Ketahanan dan Peak Signal
Noise Ratio (PSNR) Yang Lebih Tinggi Dalam Steganografi

Adam Nevriyanto (09011281320027)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer
Sriwijaya University
E-mail: novusx8@gmail.com

Abstrak

Penelitian ini menyajikan teknik citra Discrete Wavelet Transform dan Singular
Value Decomposition untuk steganografi citra. Kami menggunakan file teks dan
mengubahnya menjadi citra sebagai watermarking dan menanamkan watermarking
ke cover image. Kami mengevaluasi kinerja dan membandingkan metode ini
dengan metode lain seperti Least Significant Bit, Discrete Cosine Transform, dan
Discrete Wavelet Transform menggunakan Peak Signal Noise Ratio dan Mean
Squared Error. Hasil penelitian ini menunjukkan bahwa kombinasi kinerja Discrete
Wavelet Transform dan Singular VValue Decomposition lebih baik daripada Least
Significant Bit, Discrete Cosine Transform, dan Discrete Wavelet Transform. Hasil
Peak Signal Noise Ratio yang diperoleh dari metode Discrete Wavelet Transform
dan Singular Value Decomposition adalah 57,0519 dan 56,9520 sedangkan hasil
Mean Squared Error adalah 0,1282 dan 0,1311. Future work untuk penelitian ini
adalah menambahkan metode enkripsi pada data yang akan dimasukkan sehingga
jika ada serangan maka metode enkripsi dapat mengamankan data menjadi lebih
aman.

Kata Kunci: Discrete Wavelet Transform (DWT), Singular Value Decomposition
(SVD), Image Steganography, Peak Signal Noise Ratio (PSNR), Mean Squared
Error (MSE)


file:///D:/ABANG-%20BERKAS%20TA%202/Progress%20TA/novusx8@gmail.com

Daftar Isi

HALAMAN JUDUL ....oiiiiiiiiii et sntee et e e snneeeannee e i
LEMBAR PENGESAHAN ...ttt i
HALAMAN PERSETUJIUAN ...ttt iii
HALAMAN PERNYATAAN . ...ttt e snneeeanee e WY
HALAMAN PERSEMBAHAN ......ooiiiiiie et see e see e v
KATA PENGANTAR ..ottt sa e ta e ta et e st e e nnneeennnea e vi
ABSTRAK e e e et e e nree e viii
DATEAL ISH.. .ttt X
Daftar GAMDAT ......co.vieiiieiie s Xii
Daftar Tabel.. ... Xii
BAB |
PENDAHULUAN ettt et a ettt e e e e snnea e 1
O O I -1 gl 21T o Vo To S 1
1.2, Rumusan dan Batasan Masalah ..............ccceeirieiiniininiinicccecce 2
1.3 Tujuan dan Manfa@at...........ccccceeevieiiiiie it 2
1.4 Metodologi PENEIItIan .........ccocvviiiiiiiiie e 3
1.5. Sistematika PenuUIISAN..........cccooiiiiiiiiiiic e 4
BAB Il
TINJAUAN PUSTAKA et 5
2.1 Pengolahan Citra DIigital .........c.ccccovveiiiiiiiee e 5
2.1.1 CItra DIgital......ccocvveeiieiecee e 5
2.1.2 CItFA BINET . 5
2.1.3 CItra GraySCale .....oecuveeeiiee e re e st 6
2.1.4 CIIFARGB ...ttt e 6
| (=10 =100 1o o U RSP URR 7
2.3 Least Significant Bit (LSB)......ceceiuiiiiiiieiiee ettt et 8
2.4 Discrete Wavelet Transform (DWT) .....ooooeiiiiieciiie e 8
2.5  Singular Value Decomposition (SVD) ....ccccveevieeiciieecieecciee e 11
2.6 PSNR, MSE, dan SSIM ......ccccoiiiiieiieeiesee et s 12
2.5 Perangkat LUNGK ........cccieiiiiiiiee ettt 14
25.1 PYTHONA ...ttt st 14



25.2 MATLAB. .. e e e e 14
BAB IlI

METODOLOGI ...ttt entaea e 15
3.1 PendanUIUAN ......cooviiiiiiieee s 15
3.2 SHUI PUSTAKAE .....coviiiiiieiieiieeie et 16
3.3 Perancangan Blok Diagram Steganography.........ccoceeveeneerieeneenveniveennen 16
34.1 FIOWCNAIT ... e 17

BAB IV

HASIL DAN ANALISA L.t 19
4.1 UIMUIM Lt e e e s e e e saneeee s 19
4.2 Lingkungan IMplementasi........cccceeceeeieieeiiiee i ciee et 19
4.3 Menyiapkan CoVer IMAJE .......cccveeiieeeiiee et cee e rree e sree e e e seaee s 19
4.4 Proses ENCOUING ....ccccuveeiieieiiie ettt et e et sree et eenaae e 20
45 Proses DECOUING ....ccccviieiieieiiieeieee sttt e sreeetreesre e e sreeesareestreesnraeesnseeenseeennns 20
4.6 Parameter Pengukuran Citra.........ccccooceeeiieeeiiee e 21

BAB V

KESTIMPULAN ...ttt 24

DAFTAR PUSTAKA ettt 25

Xi



Daftar Gambar

Gambar 2.1, CIra DINET ......ooiiiieiiie e 6
Gambar 2.2. Citra graySCale ..........cooouiiiiiiiieiii e 6
Gambar 2.3. CItTa RGB .........oiii e 7
Gambar 2.4: Pohon Dekomposisi Wavelet Tiga Tingkat............c.cccooeveriieninen. 10
Gambar 2.5: Tahapan Watermarking menggunakan SVD..........c.cccceeviieninnn 12
Gambar 3.1. Kerangka Kerja Penelitian...........cccooovviiiiiiiiiiiiene e 16
Gambar 3.2. Perancangan aplikasi steganography..........cccoocevveniiiieiiiennnn 16
Gambar 3.3. Flowchart Algoritma Sistem DWT-SVD ........cccooeviiiiiiiiiieninnn 17
Gambar 4.1 Analisis grafik PSNR dari metode yang diusulkan dan metode lain

untuk citra baboon dan JEt.........cooiiiiiiii e 22
Gambar 4.2 Analisis grafik PSNR dari metode yang diusulkan dan metode lain

UNEUK @aMDAr T8NA .......ooiiiiiiiie e 23

Daftar Tabel

Tabel 1 Cover Image yang digunakan ............cccceeeeieeerieeeeiiee e erveeesvee s 19
Tabel 2 Citra Steganography..........cceeccveecciie e 20
Tabel 3 Hasil Pengukuran PSNR Dan MSE Dengan Citra Baboon Dan Jet ....21
Tabel 4 Hasil Pengukuran PSNR Dengan Citra Lena ..........ccceeeevveevveeenveeens 22

Xii



BAB |
PENDAHULUAN

1.1. Latar Belakang

Menyembunyikan informasi adalah salah satu topik yang sangat penting
dalam bidang keamanan informasi. Sebagai cabang utama dari informasi,
steganography adalah suatu seni komunikasi tersembunyi, yang dimana bertujuan
untuk mentransmisikan sebuah pesan rahasia dengan ditanamkan dalah suatu objek,
seperti image, audio, video, dll. Dua hal yang paling penting dalam tujuan
steganography adalah kapasistas dan tidak terdeteksi, dimana steganography yang
baik adalah menanamkan sebanyak muatan dengan distorsi sesedikit mungkin[1].

Perkembangan teknologi digital yang cepat telah meningkatkan cara untuk
mengakses informasi. Teknologi baru ini memungkinkan kami untuk menyimpan,
mentransfer, dan memproses konten digital dengan waktu yang lebih sedikit,
kompleksitas yang lebih rendah, dan efisiensi yang lebih baik. Namun, digitalisasi
juga membawa kerugian seperti reproduksi ilegal dan distribusi konten digital.
Internet memainkan peran yang sangat penting dalam peredaran konten digital
ilegal dan tidak sah. Ini meningkatkan risiko melanggar hak pemilik dan
menghambat keaslian konten digital. Salah satu cara untuk melindungi konten
digital terhadap reproduksi dan distribusi ilegal adalah dengan menanamkan

beberapa informasi tambahan yang disebut watermark ke dalamnya.

Ada banyak cara untuk mencari perbedaan atau persamaan dalam suatu
citra, contohnya dengan menggunakan metode pengukuran PSNR, MSE, dan SSIM
seperti yang pernah dilakukan penulis dalam penelitian sebelumnya yang berjudul
Image Steganography using Combine of Discrete Wavelet Transform and Singular
Value Decomposition for More Robustness and Higher Peak Signal Noise Ratio

untuk menganalisa perbandingan kualitas citra.



Pada tugas akhir ini akan berfokus pada analisis perbandingan kualitas citra

asli dan citra steganography dimana citra akan diukur berdasarkan perhitungan
PSNR, MSE, dan SSIM.

1.2.

Rumusan dan Batasan Masalah

Rumusan masalah pada tugas akhir ini adalah bagaimana cara menyisipkan

sebuah pesan kedalam suatu objek citra dan menganalisis tingkat perbedaan atau

persamaan citra tersebut.

Agar permasalahan tidak meluas, maka diambil pembatasan masalah

sebagai berikut:

1.

1.3

Metode yang digunakan untuk menyisipkan pesan dalam citra adalah
Discrete Wavelet Transform (DWT) dan Singular Value Decomposition
(SVD).

Metode pengukuran yang digunakan adalah PSNR, MSE, dan SSIM.
Bahasa pemrograman yang digunakan untuk melakukan encode dan decode
adalah bahasa pemrograman MATLAB.

Objek yang diamati adalah perubahan pada citra setelah menjadi citra
steganography.

Pengujian kualitas citra akan menggunakan bantuan MATLAB.

Tujuan dan Manfaat

Adapun tujuan yang hendak dicapai dalam penelitian ini adalah:

Mengaplikasikan teknik steganography pada citra digital.

Membuat sebuah aplikasi untuk menyisipkan sebuah dengan menerapkan
metode Discrete Wavelet Transform (DWT) dan Singular Value
Decomposition (SVD).

Membandingkan kedua metode tersebut.

Adapun manfaat yang dapat diambil dalam penelitian ini yaitu:

Dapat menggunakan teknik steganography ini untuk mengamankan sebuah

pesan dalam sebuah citra digital.



1.4

2. Dapat menerapkan metode Discrete Wavelet Transform (DWT) dan

Singular Value Decomposition (SVD) untuk menyisipkan sebuah pesan.
Dapat menggunakan metode pengukuran PSNR, MSE, dan SSIM dalam

berbagai bidang image processing.
Metodologi Penelitian

Metodologi yang akan digunakan dalam penelitian ini akan melewati

beberapa tahap sebagai berikut:

1. Pemilihan Objek Penelitian

Objek penelitian ini adalah analisis perbandingan kualitas citra asli dan citra
hasil steganography dengan menggunakan metode pengukuran PSNR,
MSE, dan SSIM.

. Studi Pustaka dan Literatur

Tahap ini dilakukan dengan cara mencari literatur dan membaca referensi
tentang “steganography” yang menggunakan metode Discrete Wavelet
Transform (DWT) dan Singular Value Decomposition (SVD).

Pembuatan aplikasi Steganography

Tahap ini terdiri dari dua modul yaitu modul encode dan modul dekripsi
dimana untuk menyisipkan dan mengektraksi pesan pada citra
steganography.

Pengujian dan Validasi

Tahap ini dilakukan sebagai tahap pengujian kualitas citra asli dan citra
steganography dimana citra asli itu adalah citra yang belum disisipkan
sebauh pesan sedangkan citra steganography adalah citra yang sudah
disisipkan sebuah pesan, hasil pengujian ini yaitu berhasilnya penyisipan

pesan kedalam citra dan ekstraksi pesan dari citra.

. Analisa Sistem

Hasil dari pengujian dari tahap sebelumnya akan dianalisa, dengan tujuan
untuk mengetahui seberapa besar tingkat perbedaan dan persamaan dari
citra-citra tersebut dan kekurangan yang ada pada aplikasi tersebut.

Pengambilan Kesimpulan



Setelah dilakukan analisa, maka dapat diambil kesimpulan mengenai

kelebihan dan kekurangan dari metode Discrete Wavelet Transform (DWT) dan

Singular Value Decomposition (SVD) untuk teknik penyisipan pesan pada citra

digital.

1.5. Sistematika Penulisan

Laporan tugas akhir ini terdiri dari 5 bab dengan sistematika penulisan

sebagai berikut:

BAB |

BAB |1

BAB Il

BAB IV

BAB V

PENDAHULUAN

Bab ini berisi latar belakang masalah, perumusan dan batasan
masalah, tujuan dan manfaat, metodologi penelitian, dan sistematika

penulisan.
TINJAUAN PUSTAKA

Bab ini berisi teori-teori yang berhubungan dengan pengolahan citra
digital, steganography dan analisis pengukuran perbandingan citra

yang menunjang penulisan tugas akhir.
METODOLOGI PENELITAN

Bab ini berisi langkah-langkah metode Discrete Wavelet Transform
(DWT) dan Singular Value Decomposition (SVD) untuk penyisipan

pesan kedalam gambar.
HASIL DAN ANALISA

Bab ini berisi data-data yang dihasilkan dari percobaan dan
pengamatan yang dilakukan, yaitu berupa hasil pengujian dari aplisa

steganography tersebut.
KESIMPULAN DAN SARAN

Bab ini berisi tentang kesimpulan dari hasil pengujian yang telah

dilakukan dan saran untuk pengujian berikutnya.
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