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EVALUASI TATA KELOLA KEAMANAN TEKNOLOGI INFORMASI
MENGGUNAKAN FRAMEWORK COBIT 2019

(STUDI KASUS LPP TVRI SUMSEL)

Oleh

Muhammad Syah Ridho Alghifary
09031381924129

ABSTRAK

TVRI Sumsel Kota Palembang sebagai Lembaga penyiaran Publik telah
menerapkan teknologi informasi dalam operasionalnya dalam hal keamanan
jaringan seperti menerapkan antivirus BitDefender tersentralisasi. Untuk itu
dilakukannya tingkat pengukuran kematangan keamanan TI untuk mengetahui apa
saja yang perlu diperbaiki agar tata kelola pada divisi IT khususnya pada
keamanan jaringan dapat berjalan baik. Pengukuran tingkat kematangan
menggunakan sebuah panduan atau kerangka kerja yakni COBIT 2019. langkah
awal dalam penelitian adalah menemukan tujuan organisasi dan selanjutnya
dipetakan ke dalam tujuan perusahaan (Enterprise Goals) COBIT 2019. Kemudian
pada tahap pemetaan tujuan perusahaan yang telah didapat dipetakan ke dalam
tujuan keselarasan (Alignment Goals). Pemetaan tujuan keselarasan yang
diperoleh dipetakan kembali ke dalam objektif COBIT 2019. Kemudian dilakukan
pemetaan rekomendasi objektif setelah didapatkan permasalahan. Terdapat 3 (tiga)
proses yang disepakati sebagai fokus pengukuran tingkat kematangan ini
diantaranya yaitu kode proses APO12, APO13, dan DSS05. Masing-masing
proses diukur tingkat kapabilitasnya melalui kuesioner berdasarkan responden
RACI Chart pada COBIT 2019. Hasil tingkat kapabilitas dari setiap proses yang
disepakati menunjukkan, bahwa proses APO12 mencapai level 2, proses APO13
mencapai level 5, dan proses DSS05 mencapai level 3. Tahap akhir yaitu
pemberian rekomendasi perbaikan berdasarkan hasil dari perhitungan jarak
tingkat kematangan saat ini dengan tingkat kematangan yang diharapkan.

Kata Kunci: COBIT 2019, audit SI, tingkat kapabilitas, Tata kelola Keamanan TI.
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EVALUATION OF INFORMATION TECHNOLOGY SECURITY
GOVERNANCE USING THE 2019 COBIT FRAMEWORK

(CASE STUDY OF LPP TVRI SUMSEL)

By

Muhammad Syah Ridho Alghifary
09031381924129

ABSTRACT

TVRI Sumsel Palembang City as a public broadcasting institution has
implemented information technology in its operations in terms of network security
such as implementing a centralized BitDefender antivirus. For this reason,
measuring the maturity level of IT security is carried out to find out what needs to
be improved so that the governance of the IT division, especially in network
security, can run well. Measuring the level of maturity uses a guide or framework,
namely COBIT 2019. The initial step in the research is to find organizational
goals and then map them into COBIT 2019 enterprise goals. Then at the mapping
stage the company goals that have been obtained are mapped into alignment
goals ( Alignment Goals). The mapping of alignment objectives obtained is
mapped back into the 2019 COBIT objectives. Then mapping of objective
recommendations is carried out after obtaining problems. There are 3 (three)
agreed processes as the focus of measuring this maturity level including the
process codes APO12, APO13, and DSS05. The capability level of each process
was measured through a questionnaire based on RACI Chart respondents at
COBIT 2019. The results of the capability level of each agreed process showed
that the APO12 process reached level 2, the APO13 process reached level 5, and
the DSS05 process reached level 3. The final stage is providing recommendations
for improvement based on the results of calculating the distance between the
current maturity level and the expected maturity level.

Keywords: COBIT 2019, IS audit, capability level, IT Security Governance.
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BAB I

PENDAHULUAN

1.1 Latar belakang

IT Security Governance dari teknologi dan informasi ialah hal penting

pada masing-masing perusahaan, baik global maupun non global. Setiap

perusahaan khawatir tentang ancaman dan intrusi dunia maya. Dari staf teknis

hingga manajemen puncak, perusahaan harus berinvestasi dalam keamanan

informasi. Seluruh pemangku kepentingan perusahaan harus memberikan

kontribusi yang optimal sesuai dengan komitmennya masing-masing. Hanya

penerapan sejumlah tindakan teknis, yang didukung oleh kebijakan dan prosedur

manajemen yang sesuai, dapat menghasilkan keamanan informasi yang memadai.

(Suharyanto, 2019).

Berdasarkan Cyber Security Report 2023 Check Point meninjau kembali

tahun 2022 yang penuh gejolak, di mana serangan siber mencapai titik tertinggi

sepanjang masa sebagai tanggapan atas perang Rusia-Ukraina. Pendidikan dan

Penelitian tetap menjadi sektor yang paling disasar, tetapi serangan terhadap

sektor kesehatan mencatat peningkatan 74% dari tahun ke tahun. Secara

keseluruhan, serangan siber global meningkat sebesar 38% pada tahun 2022

dibandingkan tahun 2021. Salah satu penyebabnya adalah pengelolaan keamanan

TI yang belum diterapkan secara optimal. Ini harus menjadi prioritas perusahaan

untuk meningkatkan manajemen keamanan TI.
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Lembaga Penyiaran Publik Televisi Republik Indonesia Sumatera Selatan

(LPP TVRI Sumsel) merupakan sebuah lembaga yang terfokus kepada penyiaran

dengan menggunakan televisi sebagai media penyebaran informasi. LPP TVRI

didirikan di tahun 1962 tepat pada tanggal 24 agustus dengan Surat Keputusan

(Menpen RI No. 20/SK/VII/61) Asian Games VI untuk pertama kalinya

diselenggarakan di stadion utama Bung Karno. LPP TVRI khususnya Divisi IT

menerapkan mekanisme pengelolaan keamanan teknologi informasi dengan

kebijakan kelembagaan agar efisiensi dalam anggaran dan operasional,

penggunaan teknis berbagai serangan eksternal, hak akses istimewa dalam

kerangka privat lembaga Peraturan, keamanan internet, penggunaan sumber

terbuka (open source) dan juga pengoptimalisasian risiko keamanan TI. Divisi TI

belum pernah mengevaluasi dirinya terhadap framework COBIT 2019, sehingga

divisi TI harus diukur dan dievaluasi oleh LPP TVRI untuk mengetahui sejauh

mana kemajuan divisi TI dalam mengelola keamanan informasi perusahaan.

Kegiatan ini juga memberikan rekomendasi tingkat talenta yang optimal untuk

membantu organisasi mewujudkan visi dan misinya.

Salah satu standar yang dipakai untuk melaksanakan penelitian tata kelola

pada bagian keamanan TI adalah kerangka kerja COBIT 2019, yang merupakan

standar lengkap untuk organisasi dalam tercapainya tujuan serta menciptakan nilai

dengan keefektifan tata kelola TI. COBIT 2019 tepat digunakan dalam mengukur

tingkat kematangan serta mengevaluasi keamanan TI pada LPP TVRI Sumsel

karena membedakan antara proses yang dikelola dan proses yang dikelola.

COBIT 2019 mencakup lima area Evaluate, Direct, and Monitor (EDM); Align,

Plan, and Organize (APO); Build, Acquire, and Implement (BAI); Deliver,
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Service, and Support (DSS); Monitor and Evaluate, and Assess (MEA) dengan

empat puluh prosesnya.

Dengan judul “Evaluasi Tata Kelola Keamanan Teknologi Informasi

Menggunakan Framework COBIT 2019 (Studi Kasus: LPP TVRI Sumsel),

penelitian ini bertujuan untuk mengevaluasi tingkat kompetensi atau konsentrasi

kapasitas teknologi informasi dalam pengamanan informasi di LPP TVRI Sumsel.

Aplikasi Penilaian Keamanan TI akan dapat mengukur tingkat kemampuan dan

membuat rekomendasi peningkatan TI berdasarkan analisis kerentanan ulasan.

1.2 Rumusan Masalah

Berikut ini adalah rumusan masalah yang dapat diselidiki berdasarkan

masalah yang mendasarinya:

1. Bagaimana tingkat kapabilitas serta penerapan framework COBIT 2019 dalam

evaluasi tata kelola keamanan teknologi informasi di LPP TVRI Sumsel?

2. Bagaimana pemberian rekomendasi terkait perbaikan terhadap tata kelola

keamanan TI dari hasil pengukuran pada LPP TVRI Sumsel?

1.3 Tujuan Penelitian

1. Mengevaluasi Tata Kelola Keamanan TI di LPP TVRI Sumsel dengan

menggunakan salah satu framework yaitu COBIT 2019.

2. Mengetahui tingkat kapabilitas Tata Kelola Keamanan TI di LPP TVRI

Sumsel

3. Mengetahui rekomendasi yang tepat untuk perbaikan tata kelola keamanan TI

sesuai dengan panduan framework COBIT 2019 di LPP TVRI Sumsel.
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1.4 Manfaat Penelitian

Manfaat dari penelitian ini adalah untuk melengkapi informasi dan

penelitian tentang proses evaluasi tata kelola keamanan TI dalam suatu organisasi

dan dapat dijadikan pedoman atau acuan bagi LPP TVRI Sumsel dalam

Implementasi Tata Kelola Nilai Keamanan Teknologi Informasi untuk

meningkatkan nilai LPP Informasi TVRI berinvestasi dalam teknologi di

Sumatera Selatan.

1.5 Batasan Masalah

Dari permasalahan di atas, penulis membatasi penelitian evaluasi tata

kelola keamanan TI ini supaya tidak menyimpang dari maksud dan tujuan hanya

pada :

1. Evaluasi dilakukan di LPP TVRI Sumsel pada Divisi IT.

2. Hasilwdari penelitianwini berupawtingkat kematanganwsaatwiniwdan tingkat

kematanganeyang diharapkaneserta rekomendasiiperbaikan terhadap LPP TVRI

Sumsel.

3. Dari 16 rekomendasi yang ditemukan, penulis membatasi 3 objektif yang mana

terdapat korelasi dengan permasalahan yang ditemukan penulis.
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