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Abstract 

Smart home systems are technologies that continue to evolve. They 

provide convenience and comfort to users in controlling devices in their homes. 

However, this convenience poses a high security risk for user data leakage. 

Therefore, an effective encryption algorithm is needed to secure data in smart 

home systems. One suitable algorithm for use in smart home systems is the 

Elliptic Curve Integrated Encryption Scheme (ECIES). This algorithm uses 

cryptography that is more secure and efficient compared to other algorithms. This 

study aims to analyze data security in smart home systems and obtain results on 

how fast this algorithm can perform encryption and decryption. The results show 

that the average data encryption speed is 0.117 bytes/millisecond and the average 

data decryption speed is 0.178 bytes/millisecond. The results of this study can be 

used by smart home application developers to choose the most suitable 

cryptography algorithm to use in their applications, thereby enhancing user data 

security and privacy. 

Keywords : Smart home system, Data Security, Elliptic Curve Integrated 

Encryption Scheme (ECIES), Encryption Speed, Decryption 

Speed. 
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Abstrak 

Sistem smart home merupakan teknologi yang sampai saat ini masih akan 

terus berkembang. Sistem ini memberikan kemudahan serta kenyamanan bagi 

penggunanya untuk mengendalikan perangkat – perangkat yang ada di rumah. 

Akan tetapi, kemudahan ini akan menyebabkan resiko keamanan yang sangat 

tinggi akan kebocoran data penggunanya. Oleh karena itu diperlukan algoritma 

enkripsi yang efektif untuk mengamankan data yang ada pada sistem smart home. 

Salah satu algoritma yang cocok digunakan pada sistem smart home  adalah 

algoritma Elliptic Curve Integrated Encryption Scheme (ECIES). Algoritma ini 

menggunakan algoritma kriptografi yang lebih aman dan efisien dibandingkan 

dengan algoritma lainnya. Penilitian ini bertujuan untuk menganalisa keamanan 

data pada sistem smart home serta mendapatkan hasil seberapa cepat algoritma ini 

melakukan enkripsi dan dekripsi. Hasil penelitian menunjukkan bahwa kecepatan 

rata – rata enkripsi data adalah sebesar 0,117 bytes/millisecond dan kecepatan rata 

– rata dekripsi data adalah sebesar 0,178 bytes/millisecond. Hasil penelitian ini 

nantinya dapat digunakan oleh para pengembang aplikasi smart home untuk 

memilih algoritma kriptografi yang paling cocok untuk digunakan dalam aplikasi 

mereka, sehingga dapat meningkatkan keamanan dan privasi data pengguna 

Kata Kunci : Sistem smart home, Keamanan Data, Elliptic Curve Integrated 

Encryption Scheme (ECIES), Kecepatan Enkripsi, Kecepatan 

Dekripsi. 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Seiring dengan bertambahnya pengguna internet didunia, penggunaan 

internet untuk keperluan bisnis, hiburan, dan pendidikan pun semakin 

berkembang pula. Dengan meningkatnya jumlah pengguna internet didunia, 

keamanan data yang dimasukkan ke internet pun juga dibutuhkan. Indonesia 

merupakan salah satu negara yang pertumbuhan jumlah pengguna internetnya 

masih terus berkembang hingga saat ini.  

Menurut Dirjen Aptika Kominfo, Semuel A, dalam webinar VIDA 

Outlook 2022: Tren Penggunaan Identitas Digital Dalam Mendorong 

Transformasi Digital Indonesia pada hari Rabu (02/02/2022), pengguna internet di 

Indonesia sekarang telah mencapai 202,6 juta dan untuk selanjutnya akan selalu 

bertambah dan akan terus mengalami peningkatan yang sangat signifikan. Jumlah 

ini meningkat sebanyak 11% dibanding dengan tahun lalu, yakni dari 175,4 juta 

pengguna [1].  

Seperti yang dapat dilihat pada gambar 1.1 yang merupakan data dari 

Hootsuite, bahwa total masyarakat Indonesia sebanyak 274,9 juta dengan orang 

yang menggunakan internet sebanyak 202,6 juta atau sebanyak 73,7% dari 

keseluruhan masyarakat yang ada di Indonesia, dan orang yang menggunakan 

media sosial secara aktif sebanyak 170 juta atau sebanyak 61,8% dari jumlah 

penduduk di Indonesia [2]. Adapun menurut [3] penyebab utama dari 

meningkatnya pertumbuhan pengguna internet di Indonesia adalah 

berkembangnya infrastruktur serta kemudahan untuk mendapatkan ponsel pintar 

atau smartphone. 
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Gambar 1.1 Data Tren Pengguna Internet di Indonesia Tahun 2021[2] 

Seiring dengan bertambahnya pengguna internet, teknologi informasi pun 

semakin berkembang pula. Kebutuhan akan perangkat yang bisa mempermudah 

pekerjaan manusia pun semakin banyak diperlukan. Hal ini membuat peran 

komputer yang bisa mempermudah pekerjaan manusia pun semakin banyak 

diperlukan. Adapun komputer yang dibutuhkan adalah komputer yang bisa 

mengendalikan alat elektronik. Dengan semakin majunya teknologi  internet, 

perangkat elektronik pun dapat dikendalikan dengan internet. Hal ini biasa disebut 

dengan Internet of Things (IoT). Internet of Things adalah pengembangan 

berkelanjutan dari Internet di mana objek elektronik dapat berkomunikasi dan 

memberikan informasi waktu nyata [4].  

Internet of things sendiri adalah konsep yang bertujuan untuk memperluas 

konektivitas jaringan internet yang tersambung secara terus – menerus. Pada 

dasarnya intenet of things merupakan sebuah atau banyak benda yang bisa 

menginterpretasikan sebuah struktur berbasis jaringan internet [5]. Adapun IoT 

bekerja dengan cara melakukan interaksi antar mesin yang satu dengan mesin 

yang lainnya yang otomatis terhubung tanpa adanya campur tangan user dan dapat 

dikendalikan dari jarak yang jauh. Internet merupakan penghubung antara mesin 

satu ke mesin yang lainnya, sementara pengguna hanya bertugas untuk mengatur 

serta mengawasi cara kerja mesin tersebut [6].  
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Adapun salah satu produk dari Internet of Things yang cukup banyak 

diketahui oleh masyarakat adalah Smart home. Smart home adalah penerapan 

teknologi IoT ke berbagai perangkat di rumah seperti kulkas, lampu, pintu, 

jendela, suhu ruangan, dan lain lain. Smart home adalah teknologi yang dapat 

menjadikan rumah memiliki sistem otomatis dengan performa yang sangat 

canggih[7]. Dengan menggunakan teknologi Smart home kita bisa mengontrol 

ataupun mendapat informasi yang dikirim oleh perangkat IoT yang tersambung ke 

Internet. Internet sendiri sudah menjadi kebutuhn manusia dalam berbagai bidang.  

Dengan meningkatnya jumlah pengguna internet menimbulkan masalah 

baru yaitu kekhawatiran akan keamanan data yang dimasukkan ke intenet[8]. 

Kekhawatiran ini menjadi perhatian sejak terjadinya beberapa peretasan yang 

terjadi pada tahun 2021 lalu. Salah satu dari kasus tersebut adalah peretasan situs 

Badan Penyelenggara Jaminan Sosial (BPJS) Kesehatan, yaitu bpjs-

kesehatan.go.id, yang berujung pada bocornya data milik 279 juta penduduk 

Indonesia, data ini pada akhirnya dijual di sebuah forum online yang bernama 

Raid Forums. Adapun data yang telah bocor tersebut dijual dengan harga 0,15 

Bitcoin ( sekitar Rp. 84.400.000,00, kurs 20 Mei 2021), data – data yang bocor 

berisi NIK, nomor ponsel, e-mail, alamat, hingga gaji [9]. Hal ini meningkatkan 

kesadaran masyarakat akan pentingnya mengetahui keamanan data yang 

dimasukkan ke internet. 

Smart Home biasanya membutuhkan perangkat dengan sangat sedikit 

energi. Oleh karena itu, beberapa algorithm tidak cocok digunakan pada Smart 

Home. Salah satu algorithm yang menggunakan sedikit energi adalah Elliptic 

Curve Cryptography (ECC)[10]. ECC sendiri merupakan sebuah cryptography 

algoritm kunci public yang berdasar dengan struktur aljabar dari Eliptic Curve 

yang ada di daerah finite. ECC diyakini bisa menggantikan cryptography yang 

berdasar faktorisasi prima atau cryptography daerah finite. Pada saat ini ECC 

sudah banyak memiliki turunan seperti digital signature (ECDSA, ECPVS), key 

exchange (ECMQV, ECDH), atapun pada skema enkripsi data (ECIES). ECC 

menggunakan panjang kunci yang lebih kecil daripada cryptography, meskipun 

hanya menggunakan panjang kunci yang lebih sedikit daripada algoritma yang 
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lain, akan tetapi tingkat keamanan yang diperoleh akan sama dengan tingkat 

keamanan yang diberikan oleh cryptography. Dengan panjang kunci yang lebih 

kecil, kita bisa mendapatkan beberapa keuntungan yaitu, kecepatan komputasi 

yang lebih tinggi serta ukuran data yang lebih kecil. Hal ini dapat kita manfaatkan 

pada sisrtem yang ada di smart home[11].  

Eliptic curve integrated encryption scheme (ECIES) adalah salah satu 

skema yang berdasar pada ECC. ECIES merupakan kombinasi dari assimetric 

eliptic curve encryption dengan simetric AES serta menggunakan hash SHA-1 

algorithm untuk menyediakan encryption scheme yang mendukung enkripsi 

pesan. ECIES merupakan algoritma yang dirancang secara semantic aman tehadap 

serangan chosen plaintext attack dan chosen chipertext attack[11]. Algoritma 

ECIES juag menawarkan rangkaian fitur terbaik sehingga memberikan hasil 

enkripsi yang aman serta fleksibel [10]. 

Oleh karena itu, peneliti akan menganalisa keamanan data pada sistem 

smart home dengan mengambil judul “Penerapan Algoritma Elliptic Curve 

Integrated Encryption Scheme (ECIES) Untuk Keamanan Data Pada Sistem 

Smart home”. 

 

1.2. Perumusan Masalah 

Berdasarkan latar belakang yang telah dijabarkan, maka Peneliti 

merumuskan beberapa masalah dalam penelitian ini, yakni 

1. Bagaimana menganalisa keamanan data pada sistem smart home dengan 

menggunakan algoritma elliptic curve integrated encryption scheme? 

2. Bagaimana kecepatan ekripsi dan dekripsi data menggunakan algoritma 

elliptic curve integrated encryption scheme dalam mengamankan data 

pada sistem smart home? 
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1.3. Batasan Masalah 

Batasan – batasan masalah dalam penulisan Tugas Akhir ini, yaitu : 

1. Metode yang digunakan adalah algoritma elliptic curve integrated 

encryption scheme dengan dataset yang digunakan adalah data milik orang 

lain. 

2. Output penelitian ini adalah hanya berupa nilai kecepatan enkripsi dan 

dekripsi data mengenai pengamanan data pada sistem smart home yang 

dihasilkan dengan algoritma elliptic curve integrated encryption scheme. 
 

1.4. Tujuan 

Tujuan dari penulisan Tugas Akhir ini, yaitu : 

1. Mendapatkan hasil analisa keamanan data pada sistem smart home dengan 

menggunakan algoritma elliptic curve integrated encryption scheme. 

2. Memberikan gambaran mengenai seberapa cepat algoritma elliptic curve 

integrated encryption scheme dapat mengenkripsi dan mendekripsi data 

smart home. 

 

1.5. Manfaat 

Manfaat dari penulisan Tugas Akhir ini, yaitu : 

1. Mengetahui keamanan data pada sistem smart home dengan menggunakan 

algoritma elliptic curve integrated encryption scheme. 

2. Memberikan pemahaman yang lebih baik tentang kinerja algoritma elliptic 

curve integrated encryption scheme dalam enkripsi dan dekripsi data smart 

home. Hasil penelitian dapat digunakan oleh para pengembang aplikasi 

smart home untuk memilih algoritma kriptografi yang paling cocok untuk 

digunakan dalam aplikasi mereka, sehingga dapat meningkatkan 

keamanan dan privasi data pengguna. 
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1.6. Sistematika Penulisan Tugas Akhir 

Sistematika penulisan tugas akhir ini dibuat untuk mempermudah dan 

memperjelas isi dalam penyusunan tugas akhir. 

1. PENDAHULUAN 

Bab ini akan memuat tentang latar belakang dari masalah yang akan 

diteliti, yang nantinya masalah tersebut akan dirumuskan, kemudian diberi 

batasan masalah yang akan dibahas, memperjelas tujuan serta manfaat dari 

penelitian yang dilakukan harapanya dapat memberikan solusi terhadap 

masalah tersebut.  

2. TINJAUAN PUSTAKA 

Menjelaskan Beberapa penelitian terkait dan dasar teori yang diperlukan 

untuk penelitian seperti menjelaskan secara detail metode ataupun 

algoritma yang akan peneliti gunakan dalam pemecahan masalah dalam 

penelitian. 

3. METODOLOGI 

Pembahasan secara rinci mengenai alur proses penelitian dari awal sampai 

akhir berdasarkan metode yang digunakan. 

4. HASIL DAN PEMBAHASAN  

Setelah proses penelitian selesai dan didapatkan jawaban dari tujuan yang 

telah dijelaskan pada bab sebelumnya, selanjutnya peneliti akan 

melakukan analisa hasil akhir penelitian. 

5. KESIMPULAN DAN SARAN  

Merujuk pada hasil dan analisa yang telah didapat maka peneliti akan 

menarik kesimpulan serta memberikan saran untuk penelitian yang akan 

dilakukan selanjutnya. 
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