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VISUALISASI SERANGAN MALWARE SPYWARE DENGAN

MENGGUNAKANMETODE RANDOM FOREST

AMELIA PRAMUDITA (09011381924085)

Jurusan Sistem Komputer, Fakultas Ilmu Komputer. Universitas Sriwijaya

Email : ameliadita69@gmail.com

ABSTRAK

Spyware merupakan salah satu dari jenis malware yang bertujuan untuk

mengumpulkan informasi dan data penting seperti informasi keuangan dan kata

sandi tanpa izin dan mengirimkan mereka kepada penyerang. Teknik visualisasi

diperlukan untuk dapat mempermudah dalam menganalisa pola serangan dan

karakteristik dari spyware. Penelitian ini menggunakan algoritma Random Forest.

Dataset yang digunakan berasal dari CIC-MalMem2022 dengan jenis data benign

dan Spyware Gator dalam bentuk .csv. Penelitian ini menerapkan seleksi fitur

yang bertujuan untuk menemukan fitur – fitur relevan dan mengurangi fitur yang

tidak relevan dengan menggunakan Correlation Based Feature Selection. Proses

seleksi fitur ini menghasilkan 7 fitur, 16 fitur dan 31 fitur relevan yang akan di

visualisasikan dengan menggunakan diagram garis parallel coordinates. Hasil

validasi dari ketiga jumlah fitur yang berbeda dengan menggunakan stratified k-

fold menghasilkan akurasi terbaik untuk 7 fitur pada 6-Fold sebesar 99,94%. Hasil

akurasi terbaik untuk 16 fitur terdapat pada 4-Fold yaitu sebesar 99,97% dan hasil

akurasi terbaik untuk 31 fitur terdapat pada 9-Fold yaitu sebesar 99,98%.

Kata Kunci : Spyware, Random Forest, Visualisasi, RandomizedSearchCV,

Stratified K-Fold, Confusion Matrix
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VISUALIZATION OF SPYWARE MALWARE ATTACKS USING

RANDOM FOREST METHOD
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Email : ameliadita69@gmail.com

ABSTRACT

Spyware is a type of malware that aims to collect important information

and data such as financial information and passwords without permission and

send them to the attacker. Visualization techniques are needed to make it easier to

analyze attack patterns and characteristics of spyware. This study used the

Random Forest algorithm. The dataset is from CIC-MalMem2022 with benign

data types and Spyware Gator in .csv form. In this study applied feature selection

to find relevant features and reduce irrelevant features by using Correlation

Based Feature Selection. This feature selection process produces 7 features, 16

features and 31 relevant features that will be visualized using parallel coordinates

line diagrams. The validation results of the three different number of features

using stratified k-fold produce the best accuracy for 7 features at 6-Fold is

99.94%. The best accuracy results for 16 features are found at 4-Fold that is

99.97% and the best accuracy results for 31 features are found at 9-Fold that is

99.98%.

Kata Kunci : Spyware, Random Forest, Visualization, RandomizedSearchCV,

Stratified K-Fold, Confusion Matrix
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Malware atau malicious software merupakan suatu program berbahaya

yang berjalan didalam sebuah sistem komputer tanpa izin yang bertujuan untuk

mencuri data pribadi dan juga dapat merusak sistem[1]. Pada penelitian[2]

menyebutkan bahwa terlepas dari peningkatan yang signifikan dari mekanisme

cyber security dan evolusi berkelanjutan, malware masih menjadi salah satu

ancaman paling efektif di cyber space. Dalam penelitian [1] mengatakan bahwa

malware dapat dikategorikan ke dalam beberapa jenis, seperti virus, worm, root-

kit, trojan horses, backdoor, spyware, adware, botnet dan lainnya berdasarkan

perilaku dan pola penyebaranya.

Spyware adalah program perangkat lunak berbahaya yang bertujuan untuk

mengumpulkan data penting dan berharga seperti kata sandi dan keuangan

informasi tanpa izin dari pemilik dan mengirimkan mereka kepada penyerang[3].

Spyware juga merupakan langkah "pengintaian" awal untuk serangan canggih

berturut-turut. Menurut penelitian[4], spyware sering dikaitkan dengan ancaman

yang lebih berbahaya seperti penyadapan dunia maya yang menargetkan eksekutif

puncak, serangan yang dapat mengambil sejumlah besar uang dari perusahaan,

dan pencurian data pribadi untuk tujuan pemerasan.

Penelitian ini menggunakan metode Random Forest sebagai algoritma

pengklasifikasian. Random forest adalah pengklasifikasi dengan keputusan

berganda pohon. Ini memiliki model yang fleksibel dan pelatihan yang cepat. Itu

bisa memecahkan kesalahan klasifikasi yang disebabkan oleh unbalanced data [5].

Random Forest merupakan suatu algoritma yang memakai teknik pembagian

kelas biner berulang demi mendapat titik final di dalam struktur decision tree

berdasar dari klasifikasi serta regresi tree [6]. Model ini memiliki beberapa

kelebihan yaitu dapat memberikan hasil error yang rendah, hasil performa yang
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bagus dalam proses klasifikasi, dan mampu mengatasi data training secara efektif

dengan jumlah yang besar, serta metode efektif untuk memprediksi missing data

[7].

Dari penelitian yang sebelumnya [8], dilakukan identifikasi Malicious Web

menggunakan metode Random Forest. Hasil yang di dapat dari penelitian ini

menghasilkan nilai precision 94%, nilai recall 94%, nilai F1-score adalah 93%,

dan memiliki nilai support nya adalah 97%. Pada penelitian yang dilakukan [4],

membahas bagaimana mengklasifikasikan malware spyware menggunakan

beberapa algoritma. Dalam proses klasifikasinya menggunakan 10-fold Cross

Validation yang diulang sebanyak 30 kali memberikan hasil bahwa algoritma

Random Forest memiliki nilai skor F1 terbaik yaitu 97.6%, disusul olah 97.1%

untuk Decision Tree, 86.9% untuk algoritma KNN, 78.2% untuk Naïve Bayes,

dan 42.3% untuk algoritma SVM.

Pada penelitian [9], algoritma Random Forest digunakan untuk mendeteksi

malware Ransomware. Hasil akurasi yang di dapat dari penelitian ini cukup tinggi

yaitu 97.74%. Dalam penelitian [10], dilakukan klasifikasi binary dengan

pendekatan big data untuk deteksi malware menggunakan analisis memori. Dalam

penelitian ini menggunakan dataset CIC-MalMem-2022 yang berasal dari

Canadian Institute for Cybersecurity pada tahun 2022. Penelitian tersebut

menggunakan machine learning dan deep learning untuk menganalisis memori

dan mendeteksi malware. Hasil dari model tersebut terlihat bahwa semua model

mencapai performa tinggi dalam klasifikasi malware. Di antara algoritma tersebut,

Regresi Logistik adalah algoritma dengan kinerja terbaik dengan akurasi 99,98%.

Kemudian diikuti dengan metode Random Forest yang memiliki akurasi sebesar

99,97%.

Berdasarkan latar belakang dan ulasan penelitian sebelumnya yang telah

disebutkan diatas, maka pada tugas akhir ini penulis akan membahas tentang

bagaimana visualisasi serangan malware spyware, yang mana penelitian ini diberi

judul “Visualisasi Serangan Malware Spyware dengan Menggunakan Metode
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Random Forest”. Penggunaan metode Random Forest ini akan berguna untuk

klasifikasi serangan malware spyware Gator dan memberikan visual dari pola

serangannya.

1.2 Rumusan Masalah

Perumusan masalah dari penulisan Proposal Tugas Akhir ini adalah

Penelitian ini akan membahas

1. Bagaimana cara mengklasifikasikan yang mana data spyware

Gator dan yang mana data benign?

2. Bagaimana cara untuk memilih fitur terbaik yang dapat digunakan

untuk membuat proses komputasi lebih cepat?

3. Bagaimana memvisualisasikan serangan spyware Gator

berdasarkan fitur dan atribut agar lebih mudah di pahami?

1.3 Tujuan

Tujuan yang akan dicapai dalam penelitian ini adalah sebagai berikut :

1. Menerapkan metode Random Forest untuk mengklasifikasi malware

spyware Gator dan data benign pada penelitian ini.

2. Menggunakan feature selection dalam proses klasifikasi malware

spyware Gator.

3. Melakukan visualisasi serangan malware spyware Gator ke dalam

bentuk diagram garis parallel coordinates.

1.4 Manfaat

1. Dapat mengklasifikasikan data spyware Gator dan data benign dengan

algoritma Random Forest.

2. Feature selection berguna agar proses komputasi lebih cepat.

3. Dapat memberikan informasi yang mudah dipahami dengan adanya

visualisasi serangan malware spyware Gator .
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1.5 Batasan Masalah

Adapun batasan masalah pada penulisan Proposal Tugas Akhir ini adalah

sebagai berikut :

1. Algoritma yang digunakan dalam penelitian yaitu algoritma Random

Forest.

2. Dataset yang digunakan berasal dari Canadian Institute for

Cybersecurity (CIC) yaitu CICMalMem2022 dengan jenis spyware

Gator dan benign.

3. Malware yang digunakan adalah malware jenis spyware Gator.

4. Dalam penelitian ini tidak membahas tentang bagaimana pencegahan

terhadap malware spyware Gator.

1.6 Metodologi Penelitian

Metodologi yang digunakan dalam penelitian Tugas Akhir ini akan

melewati beberapa tahapan sebagai berikut:

1. Studi Pustaka/ Literatur

Tahap ini dilakukan untuk mencari masalah yang akan dibahas

sesuai dan relevan dengan tujuan untuk dijadikan sebagai penelitian.

Setelah menemukan masalah tersebut dilanjutkan dengan mencari

referensi yang berhubungan dengan penelitian seperti artikel, jurnal, buku,

dan lainnya.

2. Pengolahan Data

Pada tahap ini membahas bagaimana proses mengolah suatu

dataset yang masih mentah menjadi siap olah, menerapkan metode

Random Forest pada tugas akhir, dan melakukan visualisasi terhadap data

yang telah diolah.

3. Visualisasi Data

Pada tahapan inilah proses visualisasi data spyware dan data

normal dilakukan dengan menggunakan algortima Random Forest.
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4. Analisa

Setelah memperoleh data yang didapat pada tahapan visualisasi,

maka langkah selanjutnya adalah membust sebuah analisis dari hasil yang

telah diperoleh sebelumnya yang kemudian akan memberikan hasil yang

objektif.

5. Kesimpulan dan Saran

Tahap terakhir yaitu membuat kesimpulan berdasarkan dari

permasalahan yang ada, studi pustaka, metodelogi, dan analisa hasil

visualisasi. Selain itu, saran yang diberikan dapat menjadi acuan untuk

penelitian selanjutnya.

1.7 Sistematikan Penulisan

Adapun sistematika penulisan dalam penelitian Tugas Akhir ini adalah

sebagai berikut:

BAB I. PENDAHULUAN

Bab ini berisikan latar belakang, tujuan dan manfaat, rumusan

masalah, batasan masalah, metodologi penelitian serta sistematika

penulisan.

BAB II. TINJAUAN PUSTAKA

Pada bab ini berisi literature review yang berkaitan dengan masalah

visualisasi spyware dengan menggunakan algoritma Random Forest yang

mengacu terhadap penelitian terdahulu.

BAB III. METODOLOGI PENELITIAN

Bab ini menjelaskan proses penelitian secara sistematis. Penjelasan

yang ada di bab ini berisi tahapan serta persiapan data spyware yang akan

digunakan dan diterapkan kedalam algoritma Random Forest.

BAB IV. HASIL DAN ANALISIS

Pada bab ini akan menjelaskan proses dan analisa yang akan

ditampilkan dalam bentuk visual dari setiap data yang diperoleh dari hasil

pengujian motode sistem.
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BAB V. KESIMPULAN DAN SARAN

Bab ini berisi kesimpulan yang telah didapat dari penelitian yang

telah dilakukan, dan jawaban yang diperoleh dari tujuan yang hendak

dicapai, serta memberikan saran untuk penelitan selanjutnya.
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