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BAB I  

PENDAHULUAN 
 

 

1.1 Latar Belakang 

Cyber security atau keamanan siber yakni seperangkat teknologi atau suatu 

proses yang telah dirancang untuk melakukan pendeteksian atau pencegahan yang 

bertujuan untuk melindungi sistem dan jaringan dari akses modifikasi, serta 

perusakan oleh penyerang [1]. Terdapat banyak metode untuk mendukung 

keamanan siber ini, contohnya firewall, antivirus, serta Instrusion Detection System 

(IDS).  

Instrusion Detection System (IDS) merupakan suatu metode yang 

mendukung keamanan siber serta berfungsi untuk mengidentifikasi tindakan 

kejahatan atau aktivitas yang mecurigakan pada sistem komputer agar keamanan 

sistem bisa dipertahankan, IDS ini dapat berupa sebuah sistem perangkat lunak 

maupun perangkat keras. Intrusion Detection System (IDS) ini ditujukkan untuk 

melakukan identifikasi terhadap network trafic yang mencurigakan serta komputer 

yang tak teridentifikasi oleh firewall yang biasa. Secara luas, metode IDS dapat 

dibagi menjadi dua, yaitu Anomaly-based Instrusion Detection System (AIDS) dan 

Signature-based Instrusion Detection System (SIDS) [2]. 

Salah satu serangan siber terkemuka yakni serangan bruteforce, yang 

digunakan dalam 89% pelanggaran data atau peretasan berdasarkan laporan dari 

Data Breach Investigations Report 2021 [3]. Serangan bruteforce merupakan 

serangan yang ditujukkan untuk memperoleh informasi pengguna dengan 

menggunakan metode trial-error terutama kata sandi. Penyerang yang 

menggunakan bruteforce terlebih dahulu akan menghimpun segala informasi 

mendasar dari pengguna [4]. Penyerang tersebut akan terus mencoba kata sandi 

secara acak berdasarkan informasi pribadi pengguna tersebut dan 

mengkombinasikan dengan simbol atau karakter lain hingga ditemukan kecocokan. 

Seiring perkembangan teknologi, penyerang juga membuat alat yang dapat 

memperoleh kata sandi pengguna secara otomatis [5]. 
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Untuk mengatasi permasalahan akibat serangan bruteforce, beberapa 

penelitian telah menerapkan algoritma pembelajaran pada sistem pendeteksi 

serangan siber, dalam hal ini adalah Intrusion Detection System (IDS) dengan 

tujuan agar IDS menjadi lebih efisien dan dapat membuat signature serangan secara 

otomatis. Penelitian [6] membahas mengenai berbagai jenis serangan dan anomali 

pada sistem deteksi intrusi pada IoT, yang dimana terdapat serangan bruteforce 

pada dataset yang digunakan. Penelitian ini mengusulkan model algoritma Deef 

Belief Network (DBN) berbasis deep learning pada sistem deteksi instrusi untuk 

mendeteksi serangan dan anomali dengan dataset yang digunakan adalah CICIDS 

Dataset 2017 yang dimana serangan pada kumpulan data tersebut terdiri dari 

serangan Botnet, DoS/DDoS, Web Attack, infiltration, Bruteforce, dan PortScan. 

Model yang diusulkan kemudian dibandingkan dengan beberapa model metode 

deteksi lainnya, dalam hal ini SVM, RNN, SNN dan FNN. Analisis parameter yang 

digunakan dalam analisis pada penelitian tersebut yakni akurasi, recall, presisi, 

tingkat deteksi, dan F1-Score. Model yang diusulkan pada penelitian tersebut 

mencapai akurasi 97,71% untuk pendeteksian bruteforce.  

Penelitian [7] membahas mengenai Intrusion Detection System (IDS) yang 

baru berdasarkan dengan algoritma hierarki Tree-CNN dengan fungsi aktivasi Soft-

Root-Sign (SRS). Dalam penelitian ini digunakan tiga dataset, pertama dataset 

pelatihan dan pengujian model yang diusulkan, dimana dataset tersebut diekstrasi 

dari kampus universitas dan dua dataset lagi untuk evaluasi kinerja yang diambil 

dari perusahaan menengah serta CICIDS2017. Serangan-serangan pada dataset 

dalam peneletian ini terdiri dari DDoS, Infiltration, Brute Force, dan Web Attack. 

Pada penelitian digunakan teknik Principal Component Analysis (PCA) sebagai 

teknik pengurangan dimensi, didapatkan 12 fitur dari 41 fitur yang diekstrasi dari 

dataset. Setelah mengumpulkan dan mengklasifikasikan data, model yang 

diusulkan dibandingkan dengan model-model lainnya yakni, Naïve Bayes, SVM, 

RF, MLF, Tree-CNN (ReLU) dan Tree-CNN (Softmax). Analisis parameter yang 

digunakan dalam penelitian ini yakni, Accuracy, Recall, Precision dan F-measure. 

Model yang diusulkan mendapatkan hasil yang lebih unggul dibanding dengan 

model lainnya sebagai pembanding, dengan akurasi mencapai 98% untuk 

pendeteksian serangan bruteforce. 
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Penelitian-penelitian tersebut menggunakan IDS berbasis anomali atau 

Anomaly-based Intrusion Detection System (AIDS). AIDS merupakan sistem 

deteksi intrusi yang dibangun dari model matematik atau algoritma sesuai dengan 

fitur serta label data guna mengukur penyimpangan antara perilaku normal dan 

serangan. AIDS biasanya menggunakan metode pembelajaran dalam 

penerapannya. Keuntungan dari metode ini yakni serangan yang baru atau yang 

tidak diketahui oleh sistem sebelumnya akan dapat segera terdeteksi. Selain 

memiliki keuntungan, AIDS juga memiliki kekurangan yakni memerlukan data 

yang ekstensif serta relevan untuk melatih modelnya agar model yang diterapkan 

dapat secara akurat mendeteksi perilaku menyimpang atau mendeteksi serangan 

[8]. Dalam penelitian [7] tersebut digunakan metode pengurangan dimensi atau 

dimensionality reduction guna mendapatkan fitur-fitur data yang bersifat relevansi 

serta informatif yang akan digunakan dalam melatih model mereka. 

Dimensionality reduction yakni merupakan sebuah proses yang dilakukan 

agar dapat menghilangkan fitur yang berlebihan, noise pada data, meningkatkan 

akurasi fitur pembelajaran serta mengurangi waktu training [9]. Definisi lain 

menyebutkan bahwa reduksi dimensi diperlukan untuk mengurangi dimensi dan 

mengatasi permasalahan yang timbul akibat data memiliki dimensi yang tinggi, 

reduksi dimensi juga dapat mengurangi kesalahan diagnosis akibat data yang 

memiliki dimensi tidak relevan dengan kriteria penelitian serta dapat mengurangi 

noise pada data (denoising) [8]. 

Penelitian [10], [11] dan [12] menerapkan metode autoencoder pada tahap 

reduksi dimensi atau dimensionality reduction  dan membandingkan hasilnya 

dengan metode reduksi dimensi tradisional lain. Penelitian yang dilakukan, 

mendapatkan hasil yang membuktikan bahwa autoencoder sebagai metode reduksi 

dimensi mengungguli metode reduksi dimensi tradisional lainnya, dalam hal ini 

Principal Component Analys (PCA). Mengingat, PCA sebagai metode reduksi 

dimensi memiliki faktor kelemahan yakni PCA hanya dapat mereduksi data secara 

linear, sedangkan pada beberapa penelitian terdapat data yang memiliki hubungan 

secara non-linear. 

Dengan berdasarkan uraian-uraian tersebut, penelitian ini akan 

mengusulkan metode reduksi dimensi fitur serangan bruteforce dengan 
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menggunakan metode Autoencoder kemudian hasil dari reduksi dimensi tersebut 

diklasifikasi menggunakan algoritma Long Short Term Memory (LSTM) pada 

sistem pendeteksi serangan siber. 

 

1.2 Rumusan Masalah  

Adapun beberapa rumusan masalah dari latar belakang penelitian serta 

penulisan tugas akhir ini, dijabarkan sebagai berikut : 

1. Bagaimana melakukan tahap reduksi dimensi fitur serangan? 

2. Bagaimana menerapkan metode autoencoder pada tahap reduksi dimensi 

fitur untuk proses pendeteksi serangan siber? 

3. Bagaimana reduksi dimensi fitur serangan dapat mempengaruhi hasil dari 

pendeteksian serangan? 

 

1.3 Batasan Masalah 

Adapun beberapa batasan masalah dalam penelitian serta penulisan tugas 

akhir ini yang dijabarkan sebagai berikut : 

1. Penelitian ini berfokus pada reduksi dimensi fitur dan klasifikasi serangan 

bruteforce pada dataset IDS dengan algoritma Autoencoder dan LSTM. 

2. Penelitian ini mengimplementasikan algoritma Autoencoder dan LSTM 

dengan simulasi program python. 

3. Penelitian ini akan mempertimbangkan keberhasilan kinerja algoritma 

Autoencoder dan LSTM berdasarkan confusion matrix, BACC dan MCC. 

 

1.4 Tujuan 

Adapun beberapa tujuan dalam melakukan penelitian serta penulisan tugas 

akhir ini, yang dijabarkan sebagai berikut : 

1. Menerapkan model Autoencoder untuk mereduksi dimensi fitur serangan 

bruteforce pada sistem pendeteksi serangan siber berbasis IDS-LSTM. 

2. Melakukan pendeteksian terhadap serangan bruteforce dengan sistem 

pendeteksi serangan siber berbasis IDS-LSTM. 
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3. Memahami serta mengetahui pengaruh dari model Autoencoder terhadap 

efektivitas serta kinerja dari sistem pendeteksi serangan siber berbasis 

IDS-LSTM. 

 

1.5 Manfaat 

Adapun beberapa manfaat yang akan diperoleh dari penelitian serta 

penulisan tugas akhir ini, yang dijabarkan sebagai berikut : 

1. Dapat melakukan reduksi dimensi fitur serangan pada sistem pendeteksi 

serangan siber dan mempelajari prosesnya. 

2. Dapat mengetahui efektivitas serta efisiensi dari menerapkan metode 

reduksi dimensi dalam pendeteksian serangan. 

 

1.6 Metodelogi Penelitian 

Dalam melakukan penelitian serta penulisan tugas akhir ini, terdapat 

beberapa metode serta tahap yang dilakukan untuk melancarkan proses dalam 

pengerjaan, sebagai berikut : 

1. Metode Perumusan Masalah 

Tahap pertama, penulis melakukan perumusan masalah terkait 

permasalahan pada pendeteksian serangan siber. 

2. Metode Studi Pustaka/Literature 

Tahap kedua, penulis melakukan pencarian dan memahami atau 

mempelajari  referensi terkait pada penelitian ini yang bersumber dari 

jurnal ilmiah, artikel dan paper lainnya. 

3. Metode Konsultasi 

Tahap ketiga, penulis melakukan konsultasi terhadap pihak-pihak yang 

memiliki wawasan mengenai metode serta model yang diajukan pada 

penulisan tugas akhir ini. 

4. Metode Perancangan dan Pengujian Sistem 

Tahap keempat, penulis akan melakukan perancangan terhadap sistem 

dengan model yang diajukan pada penulisan tugas akhir ini dan dilakukan 

pengujian terhadap model telah dibuat tersebut. 
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5. Metode Analisa dan Kesimpulan 

Setelah melakukan serangkaian proses dan mendapatkan hasil dari model 

yang diajukan, maka akan dilakukan analisa serta membuat kesimpulan 

dari hasil yang didapatkan. 

 

1.7 Sistematika Penulisan 

Untuk penelitian dan penulisan tugas akhir ini, terdapat beberapa 

sistematika penulisan sebagaimana dijabarkan di bawah ini: 

BAB I PENDAHULUAN 

Bab pertama ini akan membahas hal-hal yang mendasari penelitian serta 

penulisan tugas akhir ini, dalam hal ini akan memuat penjabaran dari latar belakang, 

tujuan dan manfaat, rumusan serta batasan masalah, metodelogi penelitian juga 

dengan sistematika penulisan dengan pembahasan yang diangkat adalah reduksi 

dimensi fitur serangan dengan metode autoencoder pada sistem deteksi instrusi 

berbasis LSTM.  

 

BAB II TINJAUAN PUSTAKA 

Bab kedua ini akan membahas beberapa tinjauan pustaka beberupa teori 

pendukung serta literature review terkait dengan reduksi dimensi fitur serangan 

dengan metode autoencoder pada sistem deteksi instrusi berbasis LSTM.  

 

BAB III METODOLOGI PENELITIAN 

Bab ketiga ini akan membahas beberapa metodelogi yang akan digunakan 

pada penelitian tugas akhir ini, dalam hal ini digunakan metode Autoencoder-

LSTM (AE-LSTM). 

 

BAB IV HASIL DAN ANALISA 
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Bab keempat ini akan membahas mengenai hasil atau output yang 

didapatkan dari proses penelitian serta dilakukan serta analisa terhadap hasil atau 

output tersebut. 

 

BAB V KESIMPULAN DAN SARAN 

Bab terakhir ini akan membahas mengenai kesimpulan serta saran yang 

diperoleh saat melakukan proses penelitian tugas akhir ini dengan metode atau 

model yang diajukan. 
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