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OPTIMALISASI ALGORITMA LSTM PADA SISTEM PENDETEKSI SERANGAN
BRUTEFORCE MENGGUNAKAN METODE BIDIRECTIONAL LSTM (Bi-LSTM)

RIANTI AGUSTINA (09011181924150)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya
Email : riantiagustina060@gmail.com

ABSTRAK

Serangan bruteforce merupakan bentuk serangan untuk dapat masuk pada layanan
jaringan dengan melakukan berbagai pasangan username dan password secara ilegal.
Untuk menghindari serangan ini dapat menggunakan karakter yang berbeda-beda
kombinasi seperti abjad, alfanumerik, dan alfanumerik dengan simbol. Upaya untuk
melindungi sistem keamanan jaringan terhadap serangan Bruteforce, maka dibutuhkan
sistem pendeteksi serangan seperti Intrusion Detection System. IDS adalah salah satu
pendeteksi yang dapat melakukan penyelidikan terhadap aktivitas yang terjadi pada
sistem dan jaringan internel. Metode yang digunakan dalam penelitian ini ialah
Bidirectional Long Short Term Memory (Bi-LSTM). Pada metode Bi-LSTM terdapat
struktur yang berbeda dari LSTM tunggal, dimana Bi-LSTM dapat menghitung data
input secara berurutan dan juga urutan terbalik dengan tujuan agar mendapatkan dua
status eksternal yang berbeda (dua arah). Selain itu pada metode Bi-LSTM juga
memiliki fungsi untuk mengetahui dependensi kontekstual jarak jauh. Penelitian ini
menggunakan dua jenis serangan yaitu serangan FTP dan SSH Bruteforce yang diambil
dari dataset CIC-IDS 2018. Dengan melakukan validasi pada data training dan testing
dari 20% sampai 80%. Sebagai output dari penelitian ini menghasilkan performa nilai
yang terbaik berupa Akurasi sebesar 99.9923%. Recall 99.9997%, Spesifitas

99.9815%, Presisi 99.9900%, F1-Score 99.9849%, serta performa nilai dari BACC
99.9906% dan MCC 99.9848%.

Kata kunci : Serangan Bruteforce, Intrusion Detection Sistem, Dataset CI C-IDS 2018,
Bidirectional Long Short Term Memory.
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OPTIMIZATION OF THE LSTM ALGORITHM IN A BRUTEFORCE ATTACK
DETECTION SYSTEM USING THE BIDIRECTIONAL LSTM (BI-LSTM) METHOD

RIANTI AGUSTINA (09011181924150)
Department of Computer Systems, Faculty of Computer Science, Sriwijaya University

Email : riantiagustina060@gmail.com
ABSTRACT

Bruteforce attack is a form of attack to be able to enter network services by making
various pairs of usernames and passwords illegally. To avoid this attack you can use
different character combinations such as alphabetic, alphanumeric, and alphanumeric
with symbols. In an effort to protect network security systems against Bruteforce
attacks, an attack detection system such as an Intrusion Detection System is needed.
IDS is one of the detectors that can investigate activities that occur on internet systems
and networks. The method used in this research is Bidirectional Long Short Term
Memory (Bi-LSTM). In the Bi-LSTM method there is a structure that is different from
a single LSTM, where Bi-LSTM can calculate input data sequentially and also in
reverse order with the aim of obtaining two different external states (two directions).
Besides that, the Bi-LSTM method also has a function to find out remote contextual
dependencies. This study uses two types of attacks, namely FTP and SSH Bruteforce
attacks taken from the CIC-IDS 2018 dataset. By validating training and testing data
from 20% to 80%. As the output of this study, the best performance scores were
Accuracy of 99.9923%, Recall of 99.9997%, Specificity of 99.9815%, Precision of

99.9900%, F1-Score of 99.9849%, and performance values of BACC of 99.9906% and
MCC 01 99.9848%.

Keywords : Bruteforce Attack, Intrusion Detection System, CIC-IDS 2018 Dataset,
Bidirectional Long Short Term Memory.
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BAB |
PENDAHULUAN

1.1  Latar Balakang

Serangan bruteforce adalah bentuk serangan yang dilakukan agar menghasilkan
sebuah informasi[1]. Serangan ini bertujuan untuk mencari nama pengguna dan kata
sandi secara ilegal dengan mencoba masuk ke beberapa layanan jaringan. Penyerangan
bruteforce dapat mengeksploitasi keamanan sistem agar bisa memecahkan kata sandi
para pengguna. Serangan bruteforce sering digunakan peretas karena pada serangan ini
mudah untuk diakses yang diambil dari beberapa nama pengguna dan kata sandi.
Penyerangan ini dilakukan dengan menggunakan kata sandi dengan fungsi derivasi
kunci, yang biasa dikenal dengan pencarian kunci lengkap[2]. Terdapat teknik-teknik
yang digunakan untuk mengatasi terjadinya serangan bruteforce yaitu dapat memakai
password dengan kombinasi yang kompleks, dapat membatasi limit masuk pada
password agar terhindar dari serangan, serta melakukan pengamanan website dengan

adanya Captcha pada saat memasukkan username dan password.

Terkait penyelidikan dari kecurangan data pada tahun 2020 oleh Verizon,
diperoleh 80% jumlah pelanggaran yang dilaporkan sebagai data peretasan. Kata sandi
yang lemah menjadi salah satu faktor untuk dimanfaatkan peretas dalam melakukan
peretasan[3]. Dalam kejadian tersebut, upaya untuk menghindar dari adanya peretas
maka kita dapat menerapkan sebuah kata sandi yang rumit. Dimana proses pembuatan
kata sandi disarankan untuk set karakter yang berisi huruf kapital, huruf kecil, angka,
dan simbol-simbol. Serangan Bruteforce biasanya terjadi pada sebuah server, jaringan,
atau host dengan mencoba kombinasi password yang sering disebut sebagai “kamus
password”. Maka dari itu mekanisme kata sandi dapat menentukan hak akses agar akun

terlindungi oleh pihak yang tidak disengaja[4].

Upaya untuk melindungi sistem keamanan jaringan terhadap serangan
Bruteforce, maka terbentuk teknik-teknik penerapan untuk mencegah terjadinya



serangan tersebut. Terdapat sistem keamanan sebagai pelindung yang telah dibentuk
dengan manfaat dan tujuan yang berbeda-beda. Seperti penggunaan Firewall
difungsikan sebagai pelindung internal terhadap sasaran pada jaringan eksternal.
Penggunaan Virtual Private Network (VPN) yang fungsinya mengatasi jalur terenkripsi
agar aman. Penerapan Antimalware yang berguna untuk menghapus sebuah virus yang
terdeteksi pada perangkat. Serta penggunaan Intrusion Detection System (IDS) salah
satu pendeteksi yang dapat melakukan penyelidikan terhadap aktivitas yang terjadi
pada setiap sistem dan juga jaringan internet, IDS juga berfungsi sebagai
mengidentifikasi lalu lintas jaringan tersebut apakah termasuk yang berbahaya atau
tidak[2]. Cara kerja dari sistem IDS ini dengan mencoba deteksi jaringan lalu lintas
yang dipicu oleh alarm, sehingga pada setiap tindakan yang tidak dikenal dapat disebut

sebagai serangan yang diakui.

Dalam hal ini Intrusion Detection System (IDS) dan Long Short Therm Memory
(LSTM) merupakan suatu kombinasi yang tepat dalam menghadapi serangan jaringan
salah satunya serangan Brutefoce. LSTM merupakan hasil modifikasi dari RNN
(Recurrent Neural Network) yang melengkapi kekurangan dari RNN. Sehingga dengan
menggunakan LSTM sebagai metode dalam penelitian ini dapat memudahkan untuk
memprediksi sebuah kata yang berdasarkan dari informasi dahulu yang telah disimpan
pada jangka waktu lama, yang mana karena adanya sebuah blok tambahan memory
yang disebut cell. Pada LSTM dapat mengingat informasi dalam jangka waktu panjang
dan LSTM juga dapat menghapus sebuah informasi yang tidak efektif.

Pada jaringan LSTM mampu bekerja dengan baik di berbagai masalah. Untuk
menghindari dalam ketergantungan jangka panjang maka LSTM dibuat secara eksplisit.
Pada dasarnya pencapaian LSTM ini sebagai pengingat informasi untuk jangka waktu
yang lama[5]. Dengan menggunakan LSTM maka dapat secara adaptif dalam
mengabaikan masukan tertentu. LSTM juga dapat mempertahankan nilai yang

dilindungi oleh gerbang yang tidak bisa dilewati dengan fungsi aktivasi[6].

Ada banyak perkembangan dari LSTM salah satunya adalah Bidirectional Long

Short Term Memory. BiLSTM merupakan suatu jenis jaringan saraf berulang dan



peningkatan yang melalui jaringan LSTM. Terdapat lapisan pada Bidirectional LSTM
yang fungsinya untuk mengetahui dependensi kontekstual jarak jauh. Keunggulan
menggunakan Bidirectional LSTM dari LSTM tunggal yaitu Bi-LSTM dapat menangkap
kontekstual informasi dari kedua arah. Pada Bi-LSTM terdapat sepasang LSTM, dimana
forward LSTM untuk mengeksekusi sesuai urutan yang dimulai dari kiri ke kanan untuk
mengambil konteks masa depan yang akan datang. Dan backward LSTM untuk
mengeksekusi informasi sesuai urutan dimulai dari kanan ke kiri dengan menangkap
konteks sejarah[7]. Struktur dari Bidirectional LSTM disini menggunakan dua struktur
independen pada jaringan LSTM, yang mana jaringan pertama sebagai penghitung data
dalam urutan maju dari awal ke akhir urutan dan pada jaringan kedua sebagai
penghitung data dalam urutan mundur dari akhir ke awal urutan. Jaringan LSTM
forward dan backward akan dimulai dalam keadaan tersembunyi dengan sel yang sama.
Dari masing-masing kedua struktur tersebut maka hasil keluarannya akan digabungkan
untuk mendapatkan hasil akhir keluaran yang tunggal[8].

Peneliti sebelumnya [9] membahas tentang pendekatan deep learning untuk
IDS menggunakan RNN, dan mendapatkan nilai akurasi sebesar 97.09%. Kemudian
peneliti berikutnya [10] meneliti model LSTM & BiLSTM dalam model pembelajaran
hibrid untuk akurasi yang sempurna, dengan nilai akurasi yaitu 93%. Selanjutnya
penelitian yang berjudul serangan jaringan berdasarkan kernel PCA dan LSTM serta
berhasil mendapatkan akurasi 98.85%[11]. Dan berdasarkan dari penelitian [13] yang
berjudul RNN dengan menggunakan metode Bidirectional LSTM untuk klasifikasi

sentimen berhasil memperoleh rata-rata akurasi sebesar 85.67%.

Berdasarkan uraian-uraian tersebut maka dalam latar belakang yang dibuat oleh
penulis akan melakukan penelitian mengenai Optimalisasi Aloritma LSTM Pada
Sistem Pendeteksi Serangan Bruteforce Menggunakan Metode Bidirectional LSTM
(Bi-LSTM). Dimana keunggulan dari metode Bidirectional LSTM ini dapat
mengekspos beberapa fitur tambahan yang didapatkan. Selain itu, dengan
menggunakan Bidirectional LSTM dapat membuat hasil output yang diinginkan

menjadi maksimal, dikarenakan arsitektur dari Bidirectional LSTM ini terdapat dua



lapisan dengan suatu proses yang saling berlawan arah. Maka dari itu, dengan
menggunakan Bidirectional LSTM akan cocok untuk mengenali pola disetiap kalimat

karena dalam metode ini setiap kata nya diproses secara sekuensial.

1.2 Rumusan Masalah

Terdapat beberapa rumusan masalah dalam pelaksaan pada penelitian ini yang

akan dibahas sebagai berikut:

1. Bagaimana menerapkan Bidirectional LSTM dalam mendeteksi serangan
Bruteforce?

2. Bagaimana cara kerja CFS dalam menghasilkan fitur terbaik untuk deteksi
serangan Bruteforce?

3. Bagaimanakah hasil dari kemampuan menggunakan metode Bidirectional
LSTM dalam mendeteksi serangan Bruteforce yang berpengaruh pada
angka akurasi, angka recall, angka spesifitas, angka presisi, angka F1-
Score, serta angka pada BACC dan MCC?

1.3 Batasan Masalah

Berikut batasan masalah yang terdapat pada saat melakukan penelitian yaitu

seperti di bawah ini:

1. Pada penelitian ini menggunakan jenis serangan FTP dan SSH Bruteforce

2. Dataset yang dipakai pada penelitian ini yaitu CIC-IDS 2018

3. Nilai parameter yang diteliti akan dijadikan sebagai output dari penelitian
ini berupa nilai dari akurasi, nilai dari recall, nilai dari spesifitas, nilai
presisi, nilai F1-Score, serta performa nilai dari BACC dan performa nilai
MCC.



1.4

1.5

1.6

Tujuan Penelitian

Penelitian ini dilakukan berdasar tujuan yang dimiliki agar pelaksaanaan dalam

penelitian berjalan lancar, berikut beberapa tujuannya:

1.

Untuk menerapkan metode Bidirectional LSTM terhadap deteksi serangan
Bruteforce

Untuk menerapkan Corelation based Feature Selection (CFS) sebagai
seleksi fitur guna menghasilkan fitur terbaik saat deteksi serangan
Bruteforce.

Untuk menghitung performa hasil kinerja penelitian ini terhadap nilai
akurasi, nilai presisi, nilai sensitivitas, nilai spesifitas, nilai F1-Score, dan
nilai BACC dan MCC.

Manfaat Penelitian

Di bawah ini merupakan beberapa manfaat yang dapat diambil dari penelitian

yaitu sebagai berikut:

1.

Bisa memahami cara penerapan algoritma Bidirectional LSTM dalam
mendeteksi serangan bruteforce

Dapat memudahkan dalam mengenali serangan bruteforce dengan metode
Bidirectional LSTM

Metodologi Penelitian

Di bawah ini terdapat tahap metodologi yang akan dilewati pada saat

melakukan penelitian, yaitu sebagai berikut:

Metode Studi Literatur
Pada bagian ini peneliti melakukan pencarian informasi dari berbagai
sumber untuk memahami dan mempelajari kajian literatur melalui referensi

dari jurnal ilmiah dan beberapa artikel yang berkaitan dengan metode



Bidirectional Long Short Term Memory (Bi-LSTM) sebagai pendukung

dalam penelitian.

2. Metode konsultasi
Pada bagian ini peneliti akan melakukan tanya jawab pada pihak yang
terkait yang mempunyai pemahaman dan wawasan yang luas dalam

mengatasi terjadinya persoalan terhadap penelitian yang dijalani.

3. Metode Pengumpulan Data
Dalam tahapan ini peneliti melakukan pengumpulan data yang

berhubungan dengan serangan Bruteforce serta sistem keamanan IDS.

4. Metode Pengujian
Tahap selanjutnya peneliti akan melatih pengelolaan sistem dan akan
diterapkan terhadap penelitian ini guna memperoleh hasil dari mendeteksi

serangan Bruteforce.

5. Metode Analisa dan Kesimpulan
Terakhir bagian ini meliputi proses atas keberhasilan yang didapat terhadap
pengujian peneliti, yaitu dengan melakukan analisis dari proses pengujian
mendeteksi serangan sehingga dapat ditarik sebagai hasil akhir yaitu

kesimpulan dalam penelitian ini.

1.7 Sistematika Penulisan

Selanjutnya di bawah ini terdapat penataan penulisan dalam penelitian yaitu
seperti berikut:
BAB I PENDAHULUAN
Bagian pertama meliputi bab 1 yaitu penjelasan sistematis berupa pokok

penelitian seperti dorongan latar belakang penelitian, tujuan penelitian,



BAB |1

BAB Il

BAB IV

BAB V

manfaat penelitian, perumusan masalah dalam penelitian, batasan
masalah terhadap penelitian, dan metodologi yang digunakan serta yang

terakhir mengenai penataan dalam penulisan.

TINJAUAN PUSTAKA

Pada Bagian bab 2 akan meliputi penjelasan dari dasar teori penelitian
mengenai serangan Bruteforce, sistem pendeteksi Intrusion Detection
System (IDS), dan metode dari Bidirectional LSTM yang berkaitan
langsung terhadap penelitian ini.

METODOLOGI PENELITIAN

Kemudian Bab 3 akan membahas metodologi terhadap proses yang
dilakukan saat penelitian. Ini akan membuat tahap rancangan sistem
deteksi serangan dan menerapkan metodologi yang dibuat untuk

penelitian ini.

PENGUJIAN DAN ANALISIS

Selanjutnya bab 4 akan meliputi hasil proses dari percobaan yang telah
dilaksanakan. Setelah itu melakukan analisa hasil dari data yang
didapat saat proses pengujian dengan menggunakan metode

Bidirectional Long Short Term Memory.

KESIMPULAN
Dan terakhir untuk bab 5 terdapat beberapa simpulan berdasarkan hasil
analisa pada bab sebelumnya dan diperoleh juga saran untuk peneliti

selanjutnya sebagai referensi.
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