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DETEKSI PEMALSUAN CITRA SALIN-PINDAH
MENGGUNAKAN ALGORITMA BEST BIN FIRST
BERDASARKAN CIRI SPEEDED UP ROBUST FEATURE

Ridwan Rahma Putra
09111002053

ABSTRAK

Citra digital sangat rentan terhadap manipulasi, salah satu jenisnya yaitu pemalsuan
salin-pindah. Pada penelitian ini dibangun sebuah metode untuk mendeteksi
pemalsuan salin-pindah pada citra digital dengan menggunakan algoritma Best Bin
First. Sebagai data masukan digunakan foto yang telah dimanipulasi dengan cara
menyalin dan memindahkan sebagian dari citra ke bagian lain dari citra tersebut.
Citra palsu diekstraksi ciri dengan menggunakan metode Speeded Up Robust
Feature dengan memanfaatkan citra integral untuk mempercepat perhitungan. Hasil
ekstraksi ciri dibuat pohon KD-Tree dan pencocokan diurut berdasarkan Priority
Queue. Jumlah data sampel yang digunakan pada pengujian sebanyak 60 kumpulan
citra yang terdiri dari 30 kumpulan citra asli dan 30 kumpulan citra palsu. Pada
setiap kumpulan citra digital telah dilakukan operasi translasi, rotasi, penskalaan,
kompresi dan penambahan derau. Pengujian pendeteksian pemalsuan salin-pindah

dengan data uji menunjukkan keberhasilan 89,21% pada threshold 0,7.

Kata kunci : Deteksi pemalsuan salin-pindah, Pemalsuan salin-pindah, Speeded Up

Robust Feature, Best Bin First
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COPY-MOVE FORGERY DETECTION USING
BEST BIN FIRST ALGORITHM BASED ON
SPEEDED UP ROBUST FEATURE

Ridwan Rahma Putra
09111002053

ABSTRACT

Digital imagery is very vulnerable to forgery, one kind of image forgery is the copy-
move forgery. In this research, a method of detecting copy-move forgery in the
digital image using Best Bin First algorithm is developed. The input is an image
that has been forged by copying an area and pasting it into another area on the same
image. Image feature is extracted using Speeded Up Robust Feature by utilizing the
integral image to speed up the calculation. The feature extraction results are
preprocessed into KD-Tree and matching is sorted by Priority Queue. The amount
of sample data used in the experiment is 60 sets of images, consisting of 30 original
sets and 30 sets of forged imagery. In each set of digital imagery has been
performing various translation, rotation, and scaling operations, JPEG compression
and noise addition. Detection experiment of copy-move falsification with test data
showed 89.21% success at 0.7 thresholds.

Keywords: Detection of copy-move forgery, Copy-move forgery, Speeded Up
Robust Feature, Best Bin First
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BAB1

PENDAHULUAN

1.1 Latar Belakang

Citra digital merupakan media penyampai informasi. Dewasa ini citra
digital diandalkan sebagai alat untuk menyajikan berita, olahraga, hiburan, dan
informasi peristiwa yang sedang terjadi. Jika citra tersebut dimanipulasi maka
akan mengubah informasi dari citra tersebut. Berkembangnya teknologi
pemrosesan citra sangat memudahkan pengguna untuk melakukan manipulasi

citra digital untuk berbagai tujuan dan kepentingan.

Menurut Gopi (2007) pemalsuan citra adalah proses manipulasi terhadap
citra asli berupa perubahan ukuran, rotasi, dan lain. Pemalsuan citra dapat
menjadi masalah serius pada berbagai bidang. Pengujian keaslian citra menjadi
hal yang sangat penting pada wilayah sosial, terlebih lagi jika citra digunakan
sebagai referensi surat kabar atau menjadi landasan pengambilan keputusan
pengadilan. Pemalsuan citra digital akan menyebabkan kerugian yang tidak dapat
diperkirakan. Karena itu memeriksa keaslian citra merupakan hal yang harus

diperhatikan.

Metode pemalsuan yang menyalin sebagian dari area citra asal dan
menempelkannya ke dalam citra tujuan disebut dengan salin-pindah. Menurut
Datta dan Sharma (2013) metode ini bertujuan untuk menyembunyikan atau
menggandakan objek pada citra digital dengan cara menduplikasi salah satu
bagian citra digital dan disisipkan pada bagian lain dari citra digital yang sama.

Biasanya terdapat batas pemisah antara bagian yang asli dengan bagian yang
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dimanipulasi. Citra yang telah dimanipulasi biasanya mengalami serangkaian
operasi post processing citra digital untuk menutupi jejak manipulasi seperti

kompresi JPEG, penambahan derau (Huang, Guo, and Zhang, 2008).

Terdapat beberapa metode ekstraksi ciri yang digunakan untuk deteksi
pemalsuan citra yaitu: Discrete Cosine Transform (Fridrich, Soukal, and Lukas,
2003), Principle Component Analysis (Popescu and Farid, 2004), Discrete
Wavelet Transform  (Zhang, Feng, and Su, 2008), dan Singular value
decomposition (Kang and Cheng., 2010). Menurut Thajeel dan Sulon (2013)
Principle Component Analysis (PCA), Singular value decomposition (SVD),
Discrete Cosine Transform (DCT), dan Discrete Wavelet Transform (DWT).
Metode diatas merupakan metode ekstraksi ciri berbasis blok dimana metode ini
membagi foto menjadi blok tumpang tindih. Setiap blok dibandingkan terhadap
satu sama lain untuk mencari bagian yang dipalsukan. Metode ini memiliki
kelemahan yaitu kesulitan menangani bagian dari citra yang telah dirotasi dan
perubahan skala. Terdapat juga metode ekstraksi ciri yang handal untuk
menangani perubahan skala dan rotasi citra yaitu Scale Invariant Feature
Transform (SIFT). Scale Invariant Feature Transform merupakan metode
ekstraksi ciri berbasis keypoint. SIFT akan menemukan keypoint dari citra
kemudian dicocokkan menggunakan algoritma nearest neighbour Best Bin First
(BBF) (Li Jing dan Chao Sao, 2012). Akan tetapi metode ekstraksi ciri ini

memiliki waktu komputasi yang lambat.

Untuk itu, ada sebuah algoritma yang merupakan pengembangan dari

SIFT yakni SURF (Speeded Up Robust Features) yang memiliki waktu komputasi
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lebih cepat dari SIFT. SURF menggunakan integral citra dan box filter
perhitungan ciri-cirinya. Pencocokan keypoint dilakukan dengan menggunakan

metode Best Bin First.

Berdasarkan masalah yang telah diuraikan diatas, penulis akan melakukan
penelitian dengan menggunakan metode ekstraksi ciri Speeded up Robust
Feature (SURF) dan metode pencocokan Best Bin First (BBF) untuk mendeteksi
pemalsuan citra digital. Hasil penelitian ini diharapkan dapat mengenali daerah

pemalsuan salin-pindah dengan tingkat akurasi yang tinggi.

1.2 Perumusan Masalah

Bukanlah hal yang mudah untuk menentukan keaslian sebuah citra digital
pada pemalsuan salin-pindah. Sangat sulit menentukan bagian yang dimanipulasi
pada pemalsuan salin-pindah karena bagian yang disalin berasal dari citra yang
sama. Pendeteksian menjadi lebih sulit karena wilayah yang diduplikasi dapat
dilakukan transformasi geometris seperti rotasi dan penskalaan. Akan semakin
rumit jika citra telah mengalami operasi post processing untuk menutupi jejak
manipulasi seperti kompresi JPEG dan penambahan derau. Oleh karena itu, pada
tugas akhir ini akan dilakukan penelitian mengenai cara mendeteksi pemalsuan
citra salin-pindah menggunakan metode ekstraksi ciri Speeded Up Robust Feature

dan metode pencocokan Best Bin First.



I-4

1.3 Tujuan Penelitian

Tujuan penelitian ini adalah:

1. Mengembangkan perangkat lunak dengan metode ekstraksi ciri Speeded
Up Robust Feature dan algoritma pencocokan Best Bin First untuk

mendeteksi pemalsuan salin-pindah.

2. Mengukur kinerja perangkat lunak pendeteksian pemalsuan salin pindah
menggunakan metode ekstraksi ciri Speeded Up Robust Feature dan

algoritma pencocokan Best Bin First

1.4 Manfaat Penelitian

Manfaat Penelitian ini adalah:

1. Perangkat lunak dapat digunakan untuk mendeteksi keaslian citra digital

pada forensik digital.

2. Perangkat lunak dapat digunakan untuk mendeteksi keaslian citra digital
yang telah dilakukan transformasi geometris seperti translasi, rotasi, dan

penskalaan.

3. Perangkat lunak dapat digunakan untuk mendeteksi keaslian citra digital
yang telah dilakukan operasi post processing seperti penambahan derau

dan kompresi JPEG.
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1.5 Batasan Masalah
Pada penelitian ini terdapat beberapa batasan masalah yaitu:
1. Jenis data yang digunakan merupakan data sekunder.
2. Masukan berupa citra digital dengan format JPEG atau Bitmap.
3. Data masukan terdiri dari 30 set citra digital asli dan 30 set citra palsu

4. Citra digital palsu yang digunakan merupakan jenis pemalsuan salin-

pindah.

5. Operasi yang dilakukan terhadap citra digital adalah translasi,

penskalaan, rotasi, penambahan derau, dan kompresi JPEG.

6. Penyalinan objek pada citra digital sebanyak satu kali.



1.6 Metodologi Penelitian

1.6.1 Tahapan Penelitian

Tahapan penelitian pendeteksian duplikasi wilayah citra digital

menggunakan metode ekstraksi ciri SURF dan metode pencocokan BBF adalah

sebagai berikut:

1.

2.

Studi literatur mengenai metode grayscale, SURF, dan BBF,
Memahami konsep perhitungan metode grayscale, SURF, dan BBF,
Mengumpulkan citra digital pemalsuan salin — pindah sebagai masukan
dalam perangkat lunak,

Melakukan pengembangan perangkat lunak dengan menerapkan metode
Rational Unified Process (RUP),

Melakukan percobaan dengan berbagai masukan terhadap perangkat
lunak,

Melakukan analisis dan pembahasan hasil percobaan berbagai masukan
pada perangkat lunak, dan

Menarik kesimpulan dan menyelesaikan laporan penelitian.

1.6.2 Metode Pengumpulan Data

Bagian ini memaparkan mengenai data yang digunakan sebagai objek

penelitian. Penjelasan mengenai hal tersebut diuraikan sebagai berikut ini.



1.6.2.1 Jenis Data

Jenis data yang digunakan pada penelitian ini merupakan data sekunder
berupa citra digital pemalsuan salin — pindah yang telah dilakukan proses translasi,
rotasi, dan penskalaan. Gambar -2 memberikan gambaran mengenai pemalsuan
salin — pindah. Pada gambar citra digital palsu, mobil truk yang terdapat di dalam

gambar ditutupi dengan dedaunan yang berada di sekitar mobil truk.

1.6.2.2 Sumber Data

Citra digital pemalsuan salin — pindah yang digunakan pada penelitian ini
bersumber dari CoMoFoD database (http://www.vcl.fer.hr/comofod/). Database
berisikan citra digital pemalsuan salin — pindah yang telah dilakukan proses
translasi, rotasi, penskalaan, distorsi, dan kombinasi dari metode yang ada, serta

citra digital asli yang belum dilakukan pemalsuan salin — pindah.

(a) Citra digital asli (b) Citra digital palsu
Gambar I-1. Contoh Citra Digital Pemalsuan Salin — Pindah
(Sumber: Kudke dan Gawande, 2013)

5,

1.6.3 Metode Pengembangan Perangkat Lunak
Metode pengembangan perangkat lunak ini adalah berorientasi pada objek

menggunakan metode Rational Unified Process (RUP) yamg bersifat dinamis.



Pada proses implementasinya, metode RUP mendukung dalam
pengembangan pemrograman berorientasi objek. Adapun kegiatan yang dilakukan

pada setiap fase dalam metode RUP adalah seperti Tabel I-1 berikut.



Tabel I-1. Tahapan Pengembangan Perangkat Lunak Menggunakan Metode RUP

Fase
No. Alur Kerja
Insepsi Elaborasi Konstruksi Transisi
Mengidentifikasi dan |- Melakukan analisis - Merealisasikan proses |- Menyempurnakan
mendefinisikan proses | terhadap proses bisnis yang telah di proses bisnis yang
bisnis. bisnis. rancang. telah dibuat.
1. | Pemodelan Bisnis Mengidentifikasi use |- Menganalisis use case
case. secara keseluruhan.
Menganalisis
hubungan antar use
case.
Memahami kebutuhan |- Menentukan - Mengumpulkan data |- Meyempurnakan

Kebutuhan

dari stakeholder.
Memahami kebutuhan
perangkat keras dan
perangkat lunak.
Memahami data yang
akan digunakan.

spesifikasi kebutuhan
perangkat lunak.
Menentukan
perangkat keras dan
perangkat lunak yang
digunakan.

yang digunakan pada
perangkat lunak.

kebutuhan perangkat
lunak.
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Analisis dan Desain

- Menganalisis
arsitektur perangkat
lunak.

- Mengidentifikasi

Merancang kelas
analisis.

Merancang diagram
use case

Merancang kelas
diagram keseluruhan
Merancang sequence
diagram

Membuat
dokumentasi blue
print perangkat lunak.

kelas analisis. Mendesain antarmuka
perangkat lunak.
Menganalisis model |- Membuat antarmuka Impelementasi
implementasi yang perangkat lunak. perangkat lunak.
akan dibuat. - Membangun kelas —
Implementasi Merencanakan kelas yang digunakan.
implementasi - Implementasi
perangkat lunak. komponen perangkat
lunak menjadi satu
kesatuan.
- Merencanakan Merancang pengujian. |- Melakukan pengujian Mengevaluasi
pengujian. Mengidentifikasi terhadap perangkat pengujian
.. - Memastikan semua letak kesalahan pada lunak. Membuat
Pengujian

hal telah terpenuhi.

perangkat lunak.

dokumentasi
pengujian.
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1.7 Sistematika Penulisan
Sistematika penulisan tugas akhir ini mengikuti standar penulisan tugas akhir

Fakultas Ilmu Komputer Universitas Sriwijaya, antara lain:

BAB |. PENDAHULUAN
Pada bab ini diuraikan mengenai latar belakang, perumusan masalah, tujuan
penelitian, manfaat penelitian, ruang lingkup, metodologi penelitian, dan

sistematika penulisan.

BAB II. TINJAUAN PUSTAKA
Pada bab ini membahas dasar — dasar teori yang digunakan dalam melakukan

analisis, perancangan, dan implementasi metode penelitian pada bab selanjutnya.

BAB I1l1. ANALISIS DAN PERANCANGAN

Pada bab ini membahas tepntang analisis dan perancangan perangkat lunak
terhadap algoritma yang digunakan pada perangkat lunak pendeteksian wilayah
citra digital pada pemalsuan salin — pindah menggunakan metode ekstraksi ciri

SURF dan metode pencocokan BBF.

BAB IV. IMPLEMENTASI DAN PENGUJIAN
Pada bab ini membahas tentang, antara lain: lingkungan implementasi analisis
dan perancangan perangkat lunak, implementasi program, hasil eksekusi, dan hasil

pengujian.
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BAB V. KESIMPULAN DAN SARAN
Pada bab ini berisi kesimpulan dari penelitian dan saran yang diharapkan

berguna dalam pengembangan perangkat lunak lebih lanjut.
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