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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Sistem keamanan terus berkembang dari waktu ke waktu. Salah satu sistem 

keamanan tertua yang sering digunakan hingga sekarang adalah sistem keamanan 

berbasis kata sandi [1]. Akan tetapi, sistem keamanan ini rentan terhadap serangan 

cyber, seperti teknik brute force yang merupakan salah satu metode peretas untuk 

mencari kata sandi pada suatu sistem. Menurut Data Breach Investigation Report 

(DBIR) tahun 2022, serangan cyber seperti credentials, phising, exploiting 

vulnerabilities dan ransomware meningkat 13% dalam lima tahun terakhir. 

Serangan tersebut berusaha mencari celah agar dapat mengakses suatu sistem 

dengan mencari kata sandi sebagai sasarannya sehingga dapat digunakan untuk 

meretas sistem tersebut [2]. Sehingga, solusi untuk meningkatkan sistem keamanan 

mereka dengan otentikasi menggunakan komponen biometrik. 

Biometrik merupakan salah satu teknologi yang semakin sering digunakan 

sebagai pengenal pribadi otomatis berdasarkan karakteristis fisiologis dan perilaku. 

Kata biometrik berasal dari bahasa Yunani bios (hidup) dan metrikos (mengukur). 

Penggunaan biometrik sama seperti password atau ID Card yang hanya dimiliki 

oleh pengguna itu sendiri [3]. Salah satu teknologi biometrik yang telah 

berkembang dan semakin banyak digunakan di berbagai bidang kehidupan sehari-

hari adalah fingerprint recognition. Penggunaan fingerprint ini telah digunakan 

pada E-commerce, pembayaran online, dan kontrol akses suatu sistem [4]. 

Teknologi fingerprint recognition lebih baik digunakan terutama untuk sistem 

keamanan yang tinggi dibandingkan dengan teknologi pengenal identitas berbasis 

biometrik lainnya seperti face recognition, iris, dan voice recognition. 

Beberapa penelitian terdahulu telah dilakukan untuk mengenali sidik jari. 

Fanfeng Zeng, dkk [4] melakukan penelitian yang bertujuan mencari metode 

otentikasi yang kuat dan efektif pada citra meskipun salah satu informasi citra 

hilang. Metode yang digunakan adalah residual network untuk meningkatkan 

akurasi dari arsitektur convolution neural network (CNN). Namun, penelitian 
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tersebut hanya membuktikan bahwa algoritma yang dirancang lebih baik daripada 

algoritma pengenal sidik jari parsial yang ada serta, belum ada implementasi lanjut 

untuk digunakan dalam bidang sistem keamanan. Selanjutnya, Mohammad Hafidz 

Hersyah, dkk [5] membuat sistem keamanan pintu pada laboratorium berbasis 

mikrokontroler Atmega328. Akan tetapi, sistem keamanan yang digunakan 

bergantung pada kecocokan data sidik jari yang direkam pada mikrokontroler dan 

tidak ada metode khusus untuk mengenali sidik jari yang terbaca. Pada penelitian 

lain, Michal Szczepanik, dkk [6] melakukan penelitian mengenali sidik jari yang 

digunakan pada perangkat seluler untuk membuka kunci atau mengonfirmasi 

tindakan pengguna. Penelitian dilakukan dengan menggunakan algoritma yang 

sering digunakan pada ponsel seluler seperti minutiae adjacency graph (MAG), 

elastic minutiae matching (EMM), dan lain-lain. Algoritma tersebut diuji pada dua 

perangkat seluler beserta dengan algoritma yang diusulkan. Akan tetapi, penelitian 

tersebut menunjukkan kekurangan pada salah satu device yang digunakan karena 

sistem pengenal yang dimiliki device tersebut tidak dapat melakukan pengenalan 

sidik jari pada sidik jari dengan kondisi yang rusak. Kemudian penelitian yang 

dilakukan oleh Seungdo Jeong [7] mendesain pintu akses masuk ruangan dengan 

menggunakan kata sandi dan diikuti dengan pengenal sidik jari yang bertujuan 

untuk mengurangi tingkat kriminal disana. Untuk pengenalan sidik jari digunakan 

algoritma convolutional neural network (CCN) dari dataset Sokoto Coventry 

Fingerprint (SOCOFing) yang berisi 6000 gambar sidik jari. Meskipun, nilai 

pengenalan sidik jari yang didapatkan berhasil mendapatkan nilai diatas 90% akan 

tetapi belum ada implementasi terkait desain tersebut. Bahkan tidak ada informasi 

apakah pengambilan data sidik jari menggunakan webcam yang dibatasi oleh 

tempered glass atau akrilik dapat dilakukan. 

Pada penelitian-penelitian sebelumnya, masih belum banyak yang 

menggunakan sidik jari sebagai sistem keamanan untuk mengakses ruangan [4][6]. 

Selain itu, penelitian-penelitian tersebut hanya menggunakan data sekunder dan 

belum diimplementasikan sebagai alat sistem keamanan [4][7]. Sehingga, pada 

penelitian ini akan dikembangkan suatu prototype security system untuk membuka 

pintu masuk menggunakan sidik jari secara real-time. Prototype ini sendiri nantinya 

akan digunakan sebagai alat sistem keamanan di Laboratorium Sistem Kendali 
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sebagai sistem keamanan. Pengenalan sidik jari pada prototype ini menggunakan 

algoritma deep learning dari CNN untuk meningkatkan kualitas dalam pengenalan 

sidik jari dan terbukanya pintu masuk secara real-time. Algoritma ini telah 

menunjukkan performa yang baik dalam mengenali sidik jari [4]. 

 

1.2. Perumusan Masalah 

Sistem keamanan pengenalan sidik jari berbasis deep learning masih sebatas 

desain dan pengujian algoritma menggunakan data primer maupun data sekunder. 

Sistem keamanan pengenalan sidik jari yang sering dijumpai masih menggunakan 

algoritma sederhana yang bergantung pada kecocokan data sidik jari yang direkam 

pada database. Hal tersebut membuat sistem sulit mengenali sidik jari yang 

mengalami perubahan kondisi seperti lembab ataupun mengalami kerusakan akibat 

aktivitas harian. Maka, pada penelitian ini dikembangkan sebuah prototipe sistem 

keamanan berbasis sidik jari menggunakan algoritma deep learning. Sistem ini 

nantinya akan digunakan sebagai security system agar suatu individu dapat 

mengakses ruangan. 

 

1.3. Tujuan Penelitian 

Adapun tujuan dilakukannya penelitian ini adalah menerapkan sistem 

pengenalan sidik jari menggunakan algoritma deep learning sebagai sistem 

keamanan akses masuk ruangan berupa prototipe. Penelitian ini juga bertujuan 

untuk menunjukkan performa dari algoritma deep learning dalam mengenali data 

sidik jari baru yang akan di pasang pada prototipe yang akan dibuat. 

 

1.4. Batasan Masalah 

Adapun batasan masalah pada penelitian ini meliputi: 

1. Sampel data sidik jari yang digunakan merupakan sidik jari para dosen 

teknik elektro, pegawai/staff jurusan, asisten laboratorium, dan para 

praktikan yang menggunakan Laboratorium Teknik Kendali dan Robotika. 
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2. Sampel data sidik jari diambil dari setiap responden dengan jumlah 22 

gambar sidik jari. Yang terdiri dari sebelas gambar salah satu sidik jari 

tangan kanan dan sebelas gambar salah satu sidik jari tangan kiri. Setiap 

sidik jari akan diambil satu sample gambar sidik jari untuk dijadikan data 

test pada pengujian offline. 

3. Program sistem pengenalan yang akan digunakan pada prototipe merupakan 

salah satu dari tiga arsitektur deep learning dari CNN, yaitu ResNet50, 

VGG16, dan EfficientNetV2M yang dipilih berdasarkan hasil pelatihan dan 

pengujian offline menggunakan data test.  

4. Lokasi penelitian hanya sebatas di Laboratorium Teknik Kendali dan 

Robotika. 

 

1.5. Keaslian Penelitian 

Ada beberapa penelitian-penelitian sebelumnya yang telah dilakukan berkaitan 

dari design smart door lock maupun metode fingerprint recognition. Seungdo Jeong 

dalam penelitiannya mendesain digital door lock dengan mengggunakan kata sandi 

dan sidik jari untuk dapat membuka pintu [7]. Setelah kata sandi yang dimasukkan 

benar, maka pengguna harus diperiksa sidik jarinya sesuai atau tidak. Pemeriksaan 

sidik jari dilakukan dengan menempelkannya pada kaca transparan yang akan 

didata menggunakan kamera. Dalam proses pengenalannya digunakan algoritma 

convolutional neural network (CCN) dari dataset Sokoto Coventry Fingerprint 

(SOCOFing). Peneltian tersebut menggunakan 100 sidik jari yang berbeda sebagai 

dataset uji yang kemudian dilakukan perbandingan gambar sidik jari asli dari setiap 

jari sebanyak 1000 kali dengan beberapa kondisi yang mungkin akan terjadi 

dilapangan. Nilai rata-rata akurasi yang didapatkan sebesar 95.93% dan nilai 

kesalahan dalam pengenalan sebesar 5.52%. 

Pada penelitian yang dilakukan Mohammad Hafidz Hersyah, dkk dibuat 

prototype sistem keamanan berupa smart door lock menggunakan mikrokontroler 

[5]. Pintu akan terbuka pada saat pengenalan sidik jari dan kata sandi dari keypad 

yang dimasukkan benar. Data diinput menggunakan sensor fingerprint dan 

disimpan dalam bentuk database pada mikrokontroler. Namun, data sidik jari yang 
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tersimpan langsung berupa data ID untuk membedakan sidik jari yang 

teridentifikasi. Hal tersebut membuat proses pengenalan sidik jari kurang 

maksimal. Hasil uji coba data pengenalan pun hanya dilakukan sebanyak sepuluh 

kali dan tingkat keberhasilan sistem mengenal sidik jari langsung turun sebanyak 

40% saat kondisi sidik jari yang diinput lembab. 

Fanfeng Zeng, dkk melakukan penelitian pengenalan sidik jari berbasis 

algoritma CNN dan dilanjutkan dengan ResNet [4]. Dataset yang digunakan adalah 

dataset sidik jari parsial NCUT-FR dengan total citra sidik jari akhir sebanyak 5070 

dan dataset publik NIST-DB4 yang berisi 2000 pasang gambar sidik jari. Pada 

dataset NCUT-FR dilakukan empat percobaan dengan hasil percobaan pertama 

didapatkan false rejection rate (FRR) sebesar 3.6% saat false acceptance rate 

(FAR) 0%. Pada percobaan kedua, FAR bernilai 0.0154% saat hasil FRR 20%, 

percobaan ketiga dengan FRR 12.3%, dan percobaan keempat dengan hasil FRR 

0.036%. Sementara untuk NIST-DB4 dibagi menjadi dua subset dengan nama 

NIST-DB4-S dan NIST-DB4-F. Hasil nilai akurasi yang didapatkan dari NIST-

DB4-S sebesar 93% dan NIST-DB4-F sebesar 91.80%. 

Selanjutnya, Michal Szczepanik, dkk melakukan penelitian pengenalan sidik 

jari pada perangkat seluler yang memiliki kondisi perubahan struktur tidak normal 

akibat kerusakan [6]. Penelitian dilakukan dengan membandingkan algoritma yang 

ada dengan algoritma mereka. Algoritma tersebut terdiri dari minutiae adjacency 

graph (MAG), elastic minutiae matching (EMM), pattern-based templates 

algorithm (PBTA), minutia group matching (MGM), dan minutia group matching 

selective attention phase (MGMSA). Algoritma-algoritma tersebut diuji pada dua 

perangkat yaitu Samsung Galaxy S3 dengan tambahan fingerprint reader dan 

Samsung S5. Data yang digunakan berupa 12 sidik jari yang berbeda dan memiliki 

10 sampel. Tetapi sistem pengenal sidik jari yang sudah dimiliki Samsung S5 

sendiri (embedded) tidak dapat melakukan pengenalan pada sidik jari dengan FRR 

8.10%. 

Dari penelitian-penelitian diatas, maka pada penelitian ini akan dibuat 

prototype securty system berupa smart door lock berbasis fingerprint recognition 

yang menggunakan algoritma deep learning dari CNN. Salah satu algoritma itu 
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adalah ResNet yang memiliki tingkat akurasi yang baik karena memiliki residual 

block yang berfungsi untuk mencegah vanishing gradient problem yang 

mengakibatkan nilai gradient menjadi kecil. 
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