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BAB I 

PENDAHULUAN 

 

1.1  Pendahuluan 

 Bab I membahas latar belakang dan rumusan dari permasalahan penelitian, 

tujuan serta manfaat dari penelitian, batasan masalah, sistematika penulisan dan 

kesimpulan berdasarkan penelitian yang dilakukan. 

 

1.2  Latar Belakang Masalah 

  Smartphone terbukti semakin populer setiap tahun di Indonesia, Dengan 

jumlah pengguna smartphone yang meningkat pesat dari 170 juta pengguna di 

tahun 2021 menjadi 192.15 juta pengguna di tahun 2022 (Laricchia., 2022). 

  Menurut Check Point Research (2023), peningkatan pengguna yang cepat 

seiring dengan meningkatnya serangan cyber attack terhadap aplikasi-aplikasi 

Mobile seperti yang ditunjukkan pada grafik I-1. 

 

Gambar I-1. Average Weekly Cyber Attacks per Organization by Region 
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  Dari gambar grafik I-1, dapat diambil kesimpulan bahwa dibutuhkan 

peningkatan keamanan aplikasi berbasis mobile untuk menjaga data-data sensitif 

didalam aplikasi-aplikasi yang digunakan oleh masyarakat secara umum.  

  Keamanan terhadap cyber attack merupakan tanggung jawab dari penyedia 

dan pengembang aplikasi berbasis mobile. Salah satu implementasi mekanisme  

keamanan yang dilakukan adalah melakukan autentikasi. Autentikasi merupakan 

hal penting untuk menjamin hanya pengguna yang sudah disetujuilah yang bisa 

mengakses fitur didalam aplikasi berbasis mobile.   

  Metode autentikasi yang paling banyak digunakan adalah password. Tetapi, 

pengguna internet masih banyak yang menggunakan password secara tidak aman 

sehingga dibutuhkan implementasi sistem keamanan yang dapat menjaga 

kerahasiaan password tersebut. (Boonkrong et al., 2016).  

   Salah satu implementasi umum untuk menjaga kerahasiaan password 

adalah melakukan hashing. Bcrypt diusulkan oleh penulis untuk digunakan didalam 

fitur autentikasi pengguna aplikasi berbasis mobile dikarenakan Bcrypt terbukti 

efektif terhadap serangan rainbow table dan brute force (Batubara et al., 2021).  

   Untuk menentukan keamanan dari algoritma hashing yang digunakan, 

Avalanche effect akan dihitung berdasarkan ciphertext hasil hashing Bcrypt. Nilai 

Avalanche effect yang baik membuktikan algoritma kriptografi tersebut memiliki 

tingkat randomisasi yang tinggi (Vadaviya et al., 2015).  

   Pada penelitian ini, Bcrypt akan diimplementasikan ke dalam aplikasi 

berbasis mobile yang nantinya akan melakukan autentikasi serta diuji keamanan 
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autentikasi penggunanya dengan menghitung nilai Avalanche effect dari teks yang 

sudah di hashing oleh Bcrypt. 

 

1.3  Rumusan Masalah 

 

  Rumusan masalah dari penelitian yang dilakukan adalah sebagai berikut: 

1. Bagaimana membangun fitur autentikasi pengguna pada aplikasi 

berbasis mobile dengan menggunakan algoritma Bcrypt. 

2. Bagaimanakah keamanan hasil implementasi autentikasi pengguna 

didalam aplikasi berbasis mobile yang dibuat dengan algoritma Bcrypt. 

 

1.4  Tujuan Penelitian 

 Berdasarkan rumusan masalah, tujuan dari penelitian yang dilakukan adalah 

sebagai berikut: 

1. Membangun aplikasi berbasis mobile dengan mengimplementasikan 

fitur autentikasi pengguna menggunakan algoritma Bcrypt  

2. Melakukan pengujian keamanan fitur autentikasi pengguna yang telah 

dibuat dengan menghitung nilai avalanche effect dari ciphertext hasil 

password hashing yang dilakukan oleh Bcrypt 
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1.5  Manfaat Penelitian 

 Penelitian yang dijalankan diharapkan memberi manfaat sebagai berikut: 

1. Penelitian ini dapat menghasilkan fitur autentikasi pengguna pada 

aplikasi berbasis mobile dengan menggunakan algoritma Bcrypt 

2. Penelitian ini dapat menjadi rujukan dalam penelitian lebih lanjut 

mengenai keamanan autentikasi pengguna Mobile Application 

 

1.6  Batasan Masalah 

  Untuk mencegah penelitian ini terlalu meluas dan tidak terarah, penulis 

membatasi lingkup masalah pada penelitian ini dengan rincian sebagai berikut: 

Mobile Application yang dibangun hanya memiliki fungsionalitas autentikasi 

pengguna, halaman utama, dan penampilan ciphertext hasil password hashing. 

 

1.7  Sistematika Penulisan 

  Sistematika penulisan skripsi ini adalah sebagai berikut: 

(i) BAB I. PENDAHULUAN 

Bab ini membahas secara rinci tentang latar belakang, rumusan 

masalah, tujuan penelitian, manfaat penelitian, batasan masalah, 

sistematika penulisan, dan kesimpulan.  

(ii) BAB II. TINJAUAN PUSTAKA 

Bab ini membahas tentang landasan teori yang menjadi dasar 

penelitian, seperti deskripsi tentang kriptografi, autentikasi data, 
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hashing, avalanche effect, algoritma Bcrypt, algoritma Blowfish, 

dan beberapa kajian literatur yang relevan dengan penelitian. 

(iii) BAB III. METODOLOGI PENELTIAN 

Bab ini membahas secara rinci mengenai kerangka kerja, instrumen 

penelitian, data yang digunakan dalam penelitian,  dan perencanaan 

dari kegiatan – kegiatan penelitian. 

(iv) BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Bab ini membahas secara rinci mengenai proses pengembangan 

perangkat lunak yang sudah direncanakan pada BAB III, dan 

melakukan pengujian pada perangkat lunak yang digunakan untuk 

penelitian. 

(v) BAB V. HASIL DAN ANALISIS PENELITIAN 

Bab ini membahas secara rinci mengenai hasil dari perangkat lunak 

yang digunakan pada penelitian dan melakukan analisa pada hasil 

tersebut. 

(vi) BAB VI. KESIMPULAN DAN SARAN 

Bab ini membahas secara rinci mengenai kesimpulan yang dapat 

ditarik dari hasil penelitian yang telah dilakukan serta saran – saran 

yang dapat digunakan untuk mengembangkan penelitian tersebut. 
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1.8  Kesimpulan 

  Bab I menjelaskan terkait latar belakang, rumusan masalah, tujuan penelitian, 

manfaat penelitian, Batasan masalah dan sistematika penulisan. Berdasarkan 

penjelasan diatas, penelitian dalam pengamanan autentikasi pengguna untuk 

aplikasi berbasis mobile menggunakan metode Bcrypt memberikan hasil yang baik 

sesuai hipotesis
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