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ABSTRACT 

 

PortScan is an open port attack on machines connected to the network with 

an attack that can check for open ports. The dataset used in this research is the 

2018 CIC-IDS from the Canadian Institute of Cybersecurity. This study discusses 

visualization of PortScan attacks on Mutual Information Classifier feature 

selection using the Support Vector Machine method. Then the researchers made a 

comparison between the Support Vector Machine and Kernel methods. From the 

results carried out by researchers, that the Kernel Radial Basis Function is very 

good with an average value of 99.53%. 
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ABSTRAK 

 

PortScan merupakan serangan port yang terbuka pada mesin yang 

terhubung ke dalam jaringan dengan serangan yang dapat mengecek pada port 

terbuka. Dataset yang digunakan dalam penilitian ini adalah CIC-IDS 2018 yang 

berasal dari Canadian Institute of Cybersecurity. Penelitian ini membahas tentang 

visualisasi pada serangan PortScan pada seleksi fitur Mutual Information 

Classifier  dengan metode Support Vector Machine. Kemudian peneliti 

melakukan perbandingan antara metode Support Vector Machine dan Kernel. Dari 

hasil yang dilakukan oleh peneliti, bahwa Kernel Radial Basis Function sangat 

baik dengan nilai rata-rata 99,53%. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Saat ini, teknologi informasi telah mengalami kemajuan yang sangat pesat, 

terutama dengan adanya jaringan internet yang memudahkan dalam melakukan 

pekerjaan dan berkomunikasi dengan baik. Selain itu, akses terhadap informasi 

juga semakin mudah. Namun, keuntungan dari kemudahan tersebut tidak selalu 

positif, karena munculnya masalah seperti penyalahgunaan informasi oleh pihak 

yang tidak bertanggung jawab demi keuntungan pribadi. Oleh karena itu, penting 

bagi pengguna untuk selalu berhati-hati dan memperhatikan keamanan informasi 

yang mereka akses dalam penggunaannya.   

Data yang dimanfaatkan oleh pihak lain dapat mengakses informasi, 

sehingga orang tersebut dapat melakukan hal-hal yang diinginkan tanpa perizinan 

kita, maka data tersebut harus dijaga dengan baik, agar orang lain tersebut tidak 

bisa mengakses data-data yang kita miliki, seperti tidak menampilkan informasi 

data pribadi kita ke sosial media.  

Penyalahgunaan data tersebut dapat dilakukan dengan tindakan kriminal 

seperti teknik serangan Malware, Phising, Ransomware, Sql injection, Ddos, dan 

PortScan. PortScan adalah port pada mesin yang terhubung ke dalam jaringan 

dengan analisa secara otomatis, yang terdapat memverifikasi pada port terbuka. 

Jenis-jenis teknik PortScan terdapat pada stealth scan, SOCKS port probe, bounce 

scan, TCP scanning dan UDP scanning [10]. 

Penjelasan diatas tersebut terdapat informasi tentang pelaksanaan terhadap 

serangan PortScan dengan metode support vector machine, yang dimana support 

vector machine merupakan salah satu metode dalam machine learning yang 

biasanya digunakan untuk klasifikasi dan regresi. Dalam pemodelan klasifikasi 

tersebut terdapat support vector machine memiliki konsep yang lebih matang dan 

jelas secara matematis dibandingkan dengan teknik-teknik klasifikasi lainnya. 

support vector machine adalah suatu sistem seperangkat pendekatan pembelajaran 

pada mesin yang akan digunakan untuk klasifikasi dan regresi. Support vector 

machine merupakan konsep bidang keputusan yang dapat mendefinisikan batas 



2 
 

 
 

keputusan. Bidang keputusan adalah salah satu yang memisahkan antara satu set 

objek yang memiliki keanggotaan kelas yang berbeda [8]. Manfaat pada support 

vector machine memiliki sebuah teknik untuk menemukan hyperplane pada 

memisahkan dua set data yang berbeda, dan keunggulannya untuk memastikan 

antara jarak dalam proses komputasi menjadi lebih cepat. Mutual information 

classifier merupakan sebuah teknik pada perhitungan dua variabel acak dari X dan 

Y, dengan variabel yang diperoleh dalam melakukan pengurangan acak-acak 

lainnya.  

Penelitian tentang PortScan telah banyak dibahas sebelumnya, salah satunya 

pada jurnal yang berjudul “Detecting Port Scan Attempts with Comparative 

Analysis of Deep Learning and Support Vector Machine Algorithms”. penelitian 

tersebut membahas perihal serangan PortScan dengan menggunakan metode 

support vector machine untuk mengatasi menghindari dari serangan cyber. 

Sehingga hasil pemindaian port tersebut dapat menunjukkan tingkat akurasi 

mencapai 97,80% serta 69,79%. Kelemahan pada jurnal tersebut, adanya dataset 

pada KDD99 yang sudah tua dan tidak bisa memberikan informasi jenis serangan 

baru. Sehingga penelitian mengganti dataset CIC-IDS2017 [1]. 

Dalam penelitian lain yang berjudul "Machine Learning Classification of 

Port Scanning and DDoS Attacks: A Comparative Analysis", disebutkan bahwa 

serangan seperti pemindaian port dan Distributed Denial of Service (DDoS) dapat 

mengakibatkan peretasan sistem dan pencurian informasi data. Penelitian tersebut 

juga menyimpulkan bahwa dengan menggunakan algoritma seperti Support 

Vector Machine, K-Nearest Neighbors, Area Under Curve (AUC), Receiver 

Operating Characteristic (ROC), dan Principal Component Analysis (PCA), 

pemindaian Port dan DDoS dapat diidentifikasi. Hasil dari analisis machine 

learning menunjukkan bahwa algoritma Support Vector Machine memiliki tingkat 

akurasi terbaik dengan hasil mencapai 90%. Namun, penelitian tersebut memiliki 

kelemahan yaitu validasi silang yang dilakukan hanya sebanyak 10 kali lipat, 

sehingga dapat membawa sedikit perubahan pada hasil akurasi rata-rata dari 

validasi silang. [5].   

Penelitian lainnya yang berjudul “Port Scan Identication Through 

Regression Applying Logistic Testing Methods to Balanced Data”. Penelitian 
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tersebut membahas mengidentifikasi serangan PortScan dengan metode support 

vector machine  untuk melakukan beberapa tes dengan teknik penyeimbangan 

data untuk mencari hasil yang terbaik. Kelemahan pada peneliti tersebut bahwa 

nilai prediksi metode NearMiss lebih tinggi dibandingkan metode SMOTE, bahwa 

SMOTE lebih efisiensi dalam penerapan. Sehingga jurnal tersebut menggunakan 

dataset CIC-IDS2017 dengan hasil akurasi 97,80% dan 69,79% [7]. 

Penelitian lainnya juga yang berjudul “Efficient Classification of Portscan 

Attacks using Support Vector Machine”. Penelitian tersebut membahas tentang 

serangan PortScan dengan dataset KDD'99, yang mana pada tahap pertama 

merupakan lalu lintas campuran secara keseluruhan yang diberikan sebagai input 

ke SVM, dan fase kedua merupakan algoritma pengurangan fitur yang diterapkan 

pada lalu lintas campuran dan diumpankan ke SVM. Kelemahannya terdapat data 

yang berlebihan, sehingga peneliti dapat melakukan validasi dua kali dengan 

waktu komputasi 7558,81. Hasil akurasi tesebut terdapat keseluruhan 99,7652% 

[8]. 

Adapun penelitian lainnya yang berjudul  “Detection of slow port scans in 

flow-based network traffic”. Penelitian tersebut membahas PortScan dengan 

dataset CIDDS-001 untuk pra-pemprosesan data pada aliran khusus untuk 

mendeteksi pemindaian port lambat, sehingga menghasilkan objek baru dengan 

berbasis aliran data untuk mempertimbangkan pengetahuan domain dan struktur 

jaringan. Peneliti mengatakan kelemahan tesebut adanya beberapa koleksi yang  

berisi aliran normal dan penyerang, sehingga peneliti menggunakan tambahan  

pelabelan koleksi campuran untuk ke penyerang kelas. Hasilnya menunjukkan 

adanya kedua pendekatan tersebut mampu mendeteksi pemindaian port yang 

lambat adanya alarm palsu yang amat rendah [11]. 

Berdasarkan latar belakang diatas, maka dapat dirumuskan masalah 

penelitian yang berjudul “Implementasi Mutual Information Classifier Pada 

Serangan PortScan Dengan Metode Support Vector Machine (SVM)”. 
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1.2 Tujuan dan Manfaat 

1.2.1 Tujuan   

Tujuan dari penulisan tugas akhir ini, yaitu : 

1. Menemukan poin tertinggi pada fitur seleksi mutual information 

classifier untuk pendeteksian serangan PortScan dengan dataset CIC-

IDS2018. 

2. Menganalisis keakuratan algoritma support vector machine terhadap 

serangan PortScan pada dataset CIC-IDS 2018. 

3. Menerapkan Algoritma support vector machine dan kernel dengan 

pendeteksian serangan PortScan pada dataset CIC-IDS 2018. 

4. Menampilkan akurasi dan mencari nilai terbaik dari metode support 

vector machine dan kernel. 

1.2.2 Manfaat 

Manfaat dari penulisan tugas akhir ini, yaitu : 

1 Dapat Mengetahui poin tertinggi pada fitur seleksi mutual information 

classifier pada sistem deteksi serangan PortScan. 

2 Dapat mengimplementasikan dari algortima support vector machine 

pada pendeteksian serangan PortScan pada dataset CIC-IDS 2018. 

3 Dapat memberikan informasi mengenai dataset PortScan yang 

digunakan dalam penelitian. 

4 Dapat menampilkan akurasi dan mencari nilai terbaik dari metode 

support vector machine dan kernel. 

 

1.3 Rumusan Masalah dan Batasan Masalah  

1.3.1 Rumusan Masalah 

Adapun rumusan masalah pada penelitian tersebut : 

1. Bagaimana menemukan poin tertinggi pada fitur seleksi mutual 

information classifier dengan serangan PortScan pada dataset CIC-IDS 

2018. 
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2. Bagaimana mengimplementasikan pada serangan PortScan dengan 

algoritma support vector machine pada dataset CIC-IDS 2018. 

1.3.2 Batasan Masalah 

Adapun batasan masalah pada penelitian tersebut : 

1 Penelitian menggunakan dataset dari CIC-IDS 2018. 

2 Algoritma yang digunakan dalam penelitian adalah algoritma support 

vector machine. 

 

1.4 Sistematika Penulisan  

Adapun dalam penyusunan penulisan tugas akhir ini yang disusun menjadi 

beberapa bab yang akan dijelaskan secara rinci dan mengenai apa yang dilakukan 

oleh penulis pada saat melakukan penelitian. Secara sistematis, tugas akhir ini 

disusun sebagai berikut: 

BAB I PENDAHULUAN  

Bagian BAB I berisi tentang sebuah latar belakang, tujuan dan manfaat, 

serta dalam perumusan masalah dan juga sistematika penulisan. 

BAB II TINJAUAN PUSTAKA  

Bagian BAB II berisikan tentang informasi seperti penelitian terdahulu yang 

telah dilakukan oleh peneliti sebelumnya, kajian literatur, serta juga terdapat 

landasan teori dari berbagai bahasan.  

BAB III METODOLOGI PENELITIAN  

Bagian BAB III berisikan tentang informasi pengumpulan data, spesifikasi 

hardware dan software yang digunakan, serta juga terdapat metode dan flowchart 

yang digunakan dalam penelitian. 

 

 



6 
 

 
 

BAB IV – PEMBAHASAN  

Bagian BAB IV berisikan tentang pembahasan inti dari riset yang telah 

diselesaikan serta juga berisi mengenai analisis hasil dari riset tersebut. 

BAB V – PENUTUP  

Bagian BAB V yang merupakan bab akhir berisikan tentang seperti 

kesimpulan dan saran. 
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