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PDF MALWARE CLASSIFICATION ON NATIONAL AGGREGATOR
SERVICE (GARUDA) KEMDIKBUD DIKTI USING NAIVE BAYES
CLASSIFICATION METHOD
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Computer Engineering Department, Computer Science Faculty, Sriwijaya
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ABSTRACT

Garba Rujukan Digital (GARUDA) is one of the e-library in Indonesian
academic that uses PDF as a file extension. The dataset used in this study came
from the GARUDA repository with 10000 data consisting of 9800 benign, 196
malicious html, and six malicious pdf. The dataset was analyzed using VirusTotal,
PDF-parser and PDFid. The classification process is carried out in three stages
using the Gaussian Naive Bayes method, we called : (i) classification on the
imbalance dataset which result an accuracy value of 0.2280, (ii) classification with
the addition of SMOTE to overcome the imbalance dataset which results in
accuracy value of 0.7361, (iii) classification with a combination of SMOTE and
Near Miss to overcome the imbalance dataset which results in accuracy value of
0.9643, precision 0.9640, recall 0.9675 and f1-score 0.9639.

Keyword : Classification, PDF Malware, VirusTotal, PDFid, Gaussian Naive
Bayes, SMOTE, Near Miss.
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ABSTRAK

Garba Rujukan Digital (GARUDA) merupakan salah satu e-library
akademisi Indonesia yang memakai PDF sebagai ekstensi file. Dataset yang
digunakan dalam penelitian ini berasal dari portal GARUDA dengan data sebanyak
10000 yang terdiri dari 9800 benign, 196 malicious html, dan enam malicious pdf.
Dataset dianalisis menggunakan VirusTotal, PDF-parser dan PDFid. Proses
klasifikasi dilakukan sebanyak tiga tahap menggunakan metode Gaussian Naive
Bayes, yaitu: (i) klasifikasi pada dataset imbalance yang menghasilkan nilai akurasi
sebesar 0,2280, (ii) klasifikasi dengan penambahan SMOTE untuk mengatasi
dataset imbalance yang meghasilkan nilai akurasi sebesar 0,7361, (iii) klasifikasi
dengan gabungan SMOTE dan Near Miss untuk mengatasi dataset imbalance yang
menghasilkan nilai akurasi sebesar 0,9643, presisi 0,9640, recall 0,9675 dan f1-
score 0,9639.

Kata Kunci : Klasifikasi, PDF Malware, VirusTotal, PDFid, Gaussian Naive
Bayes, SMOTE, Near Miss.
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BAB |

PENDAHULUAN

1.1 Latar Belakang

File Portabel Document Format atau sering disebut dengan PDF sudah
sangat umum digunakan seperti pada e-journal, essay, karya ilmiah, makalah
dan lain sebagainya. Hal ini dikarenakan kemudahannya dalam penggunaan
dan pengiriman. File dengan format PDF juga dapat dibuka pada hampir
seluruh sistem operasi. File dengan format ini dapat berisi tulisan, angka,
gambar, skrip dan masih banyak lagi. Banyak perpustakaan digital yang
menyajikan dokumen ilmiah dengan format PDF yang dapat diakses dengan
bebas. Garba Rujukan Digital (GARUDA) [1] merupakan salah satu portal yang
memuat rujukan ilmiah, karya ilmiah, hasil penelitian, e-journal, skripsi atau
tesis dari peneliti akademisi Indonesia. Library yang tersedia dalam portal ini
berasal dari berbagai perguruan tinggi, ilmuwan dan lembaga penelitian di
Indonesia.

Diperkirakan lebih dari 114 juta dokumen PDF di internet, dimana lebih
dari 27 juta (24%) dapat diakses dengan mudah dan tanpa berlangganan [2]. Hal
ini menjadikan banyak orang lebih memilih untuk mencari referensi di internet
karena dapat diakses kapan dan dimana saja serta tidak terbatas pada satu sistem
operasi. File PDF memiliki beberapa fitur fungsional seperti binary file,
compression, management font, single-pass file generation, random access,
security, incremental update, extensibility [3]. Dari beberapa fitur tersebut, ada
beberapa fitur yang membuat para hacker tertarik untuk menyisipkan berbagai
jenis konten malware ke dalam file PDF.

Malware merupakan program komputer berbahaya yang sengaja
diciptakan hacker dengan tujuan jahat seperti untuk menyusup dan merusak
software atau sistem operasi target. Adapun serangan yang paling populer
dilakukan pada file PDF adalah penyematan kode berbahaya Java Script
kedalam file PDF. Untuk menghindari deteksi, hacker akan memakai berbagai

cara untuk menyamarkan



malware, yaitu dengan cara menyuntikkan malware ke PDF benign tanpa
melewati ambang batas benign, sehingga file tidak terdeteksi jika mengandung
malware. Serangan ini disebut dengan mimikri [4]. Seiring berkembangnya
teknologi, volume malware semakin meningkat hingga mencapai angka ribuan
setiap harinya. Sebagian sampel merupakan varian malware yang ada,
kemudian diproduksi dengan mengubah atau mengaburkan sehingga terhindar

dari deteksi anti virus [5].

Penelitian ini akan berfokus pada proses klasifikasi file PDF malware.
Proses klasifikasi ini bertujuan untuk memisahkan antara PDF benign dan PDF
malware. Penelitian ini menggunakan dari 10.000 file PDF dengan sampel PDF
malware sebanyak 200 file. Banyak metode yang telah dievaluasi menggunakan
dataset yang seimbang (balance), sehingga hal ini menjadi menarik karena
dataset yang digunakan dalam penelitian ini merupakan data tidak seimbang
(imbalance) dimana jumlah file PDF benign lebih banyak daripada PDF
malware.

Dataset yang tidak seimbang seringkali menurunkan kinerja dari algoritma
pembelajaran. Hasil yang diperoleh akan cenderung menguntungkan kelas
mayoritas. Bahkan dalam kasus klasifikasi multiclass, ketidakseimbangan data
ini mengakibatkan representasi data minoritas yang rendah dan cenderung
diabaikan [6]. Synthetic Minority Oversampling Technique (SMOTE) dan Near
Miss merupakan metode oversampling dan undersampling yang banyak
digunakan dalam menangani masalah dataset imbalance. Beberapa penelitian
menunjukkan pengaruh dari SMOTE [7][8][9] dan Near Miss [6] yang dapat
mengatasi dataset imbalance serta meningkatkan performasi dari metode
classifier.

Naive Bayes Classifier merupakan salah satu dari sepuluh metode teratas
dalam proses Klasifikasi pada machine learning. Naive Bayes Classifier
menggambarkan probabilitas dari sebuah peristiwa berdasarkan pengetahuan
sebelumnya terkait dengan peristiwa tersebut. Beberapa penelitian
[10][11][12][13] menghasilkan nilai akurasi yang tinggi ketika menggunakan

algoritma Naive Bayes Classifier yaitu lebih dari 85%. Bahkan pada penelitian



cancer classification [14], Gaussian Naive Bayes menunjukkan performa yang
sangat baik yaitu dengan memperoleh nilai akurasi sebesar 98%.

Berdasarkan pembahasan diatas, penulis bermaksud untuk melakukan
penelitian terhadap PDF malware GARUDA dengan menggunakan metode
klasifikasi Naive Bayes Classifier. Penelitian ini dibagi menjadi tiga model
klasifikasi yaitu klasifikasi dengan dataset imbalance, klasifikasi dengan
SMOTE, dan klasifikasi dengan Over-UnderSampling menggunakan SMOTE
dan Near Miss. Diharapkan dari penelitian ini dapat menghasilkan nilai akurasi,
presisi, recall dan fl-score yang baik sehingga dapat menjadi referensi untuk

ilmu pengetahuan terkait.

1.2 Perumusan Masalah
Berikut adalah rumusan masalah dalam penulisan Tugas Akhir ini:

1. Bagaimana penerapan serta pengaruh SMOTE dan Near Miss sebagali
metode resampling untuk menangani masalah dataset imbalance pada
dataset PDF malware GARUDA?

2. Bagaimana penerapan Naive Bayes Classifier dalam proses klasifikasi pada
dataset PDF malware GARUDA?

3. Bagaimana hasil validasi dari model klasifikasi menggunakan algoritma
Naive Bayes Classifier pada dataset PDF malware GARUDA?

1.3 Batasan Masalah
Agar penelitian mengarah pada pemaparan yang diharapkan, maka
diperlukan batasan masalah dalam penelitian ini. Adapun batasan masalah
tersebut adalah sebagai berikut.

1. Dataset yang digunakan dalam penelitian ini berbatas pada dataset yang
berasal dari Layanan Agregator Garba Rujukan Digital (GARUDA)
Kemdikbud Dikti.

2. Menggunakan SMOTE dan Near Miss sebagai metode resampling untuk
menangani dataset imbalance pada dataset PDF malware GARUDA.

3. Melakukan Klasifikasi PDF benign, mal-html dan mal-pdf dengan

menggunakan program Python dan algoritma Naive Bayes Classifier.



4. Tidak membahas bagaimana malware dapat masuk ke dalam file PDF dan
cara pencegahannya.

5. Nilai performasi yang diukur adalah akurasi, presisi, recall dan f1-score.

1.4 Tujuan

Berikut adalah tujuan dari penulisan Tugas Akhir ini :

1. Menerapakan SMOTE dan Near Miss untuk menangani masalah dataset
imbalance pada dataset PDF malware GARUDA.

2. Melakukan Klasifikasi pada dataset PDF malware GARUDA menggunakan
algoritma Naive Bayes Classifier.

3. Melakukan analisa dan menarik kesimpulan pada hasil validasi yang
didapatkan menggunakan Naive Bayes Classifier untuk memperoleh model

terbaik.

1.5 Manfaat

Berikut adalah manfaat dari penulisan Tugas Akhir ini :

1. Menemukan solusi untuk masalah dataset imbalance pada dataset PDF
malware GARUDA yaitu dengan menggunakan SMOTE dan Near Miss.

2. Dapat menerapkan Naive Bayes Classifier sebagai metode klasifikasi pada
dataset PDF malware GARUDA.

3. Mampu menganalisa dan menarik kesimpulan pada hasil validasi yang
didapatkan menggunakan Naive Bayes Classifier sehingga diperoleh model
terbaik.

1.6 Metodologi Penelitian
Metodologi yang digunakan dalam penelitian ini adalah sebagai berikut.
1. Metode Studi Pustaka (Literature)
Metode ini dilakukan dengan cara mencari dan mengumpulkan
referensi yang berupa literature yang terdapat pada buku dan internet
mengenai PDF Malware, Naive Bayes Classifier, dataset imbalance,

resampling, dan hal-hal yang dibutuhkan dalam penelitian.



Metode Konsultasi

Metode ini melakukan konsultasi kepada pihak-pihak yang memiliki
pengetahuan serta wawasan yang baik dalam mengatasi permasalahan yang
ditemui dalam penulisan tugas akhir.
Metode Pengumpulan Data

Metode ini dilakukan dengan mengumpulkan dataset, yang mana
dalam penelitian ini digunakan dataset dari portal Layanan Agregator Garba
Rujukan Digital (GARUDA) Kemdikbud Dikti. Dataset yang diperoleh
merupakan raw data dengan jumlah lebih dari 20.000 file pdf.
Metode Pengolahan Data

Metode ini dilakukan dengan menganalisis file PDF terbelih dahulu
sehingga menjadi dataset yang siap diolah. Dataset yang diperoleh
merupakan dataset imbalance sehingga diperlukan tahap resampling. Pada
penelitian ini tahap resampling dilakukan dengan menggabungkan antara
teknik oversampling dan undersampling. Oversampling dilakukan dengan
menggunakan algoritma SMOTE dan undersampling dilakukan dengan
menggunakan algoritma Near Miss. Algoritma Naive Bayes Classifier
diterapkan untuk melakukan klasifikasi PDF benign, mal-html, dan mal-
pdf. Pembagian data dilakukan secara acak menggunakan algoritma
Satrified Kfold cross validation.
Metode Analisa

Metode ini dilakukan dengan menganalisa hasil dari pengolahan data
yang kemudian divalidasi untuk mendapatkan hal-hal penting untuk
dijadikan kesimpulan.
Metode Kesimpulan dan Saran

Metode ini adalah metode terakhir yang dilakukan setelah mendapat
hal-hal penting yang kemudian akan menjadi kesimpulan pada penelitian
tugas akhir ini serta saran yang dapat dijadikan referensi bagi yang tertarik

untuk meneliti lebih lanjut.



1.7 Sistematika Penulisan
Dalam penyusunan laporan tugas akhir ini, penulis membuat sistematika
penulisan agar mempermudah mengetahui isi dari setiap bab yang dibuat pada
laporan tugas akhir ini. Adapun sestematika penulisan laporan tugas akhir

sebagai berikut :

BAB I. PENDAHULUAN

Bab ini akan menjelaskan tentang Latar Belakang Masalah, Tujuan dan
Manfaat, Perumusan Masalah, Batasan Masalah, Metodologi Penelitian, serta
Sistematika Penulisan.

BAB II.TINJAUAN PUSTAKA

Bab ini berisi dasar teori dari penelitian terkait dengan PDF malware,
proses analisis dataset, proses resampling menggunakan SMOTE dan Near
Miss, pembagian data menggunakan Satrified Kfold, klasifikasi dengan
mengunakan metode Naive Bayes Classifier, dan hal-hal yang berkaitan

langsung dengan penelitian.

BAB III.METODELOGI
Bab ini akan menjelaskan tentang langkah-langkah (metodologi), diagram

alur (flow chart) dalam setiap tahap perancangan sistem pada tugas akhir.

BAB IV. ANALISA DAN PEMBAHASAN

Bab ini akan menjelaskan tentang hasil dari pengolahan data yang telah
dilakukan, dari hasil tersebut akan dilakukan analisa agar mendapatkan data
yang akurat. Analisa dilakukan dengan menghitung secara manual nilai yang
ada pada Confusion Matrix. Kemudian membandingkan hasil antara klasifikasi
pada dataset PDF malware GARUDA yang imbalance dan pada dataset PDF
malware GARUDA vyang diterapkan algoritma resampling menggunakan

SMOTE dan Near Miss untuk menangani masalah dataset imbalance.



BAB V. KESIMPULAN DAN TINDAK LANJUT
Bab ini akan menjelaskan tentang kesimpulan yang didapat dari data
penelitian yang telah dilakukan. Dan saran yang diharapkan dapat membuat

penelitian ini dikembangkan lebih baik.
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