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SUMMARY 

CYBER ATTACK DETECTION SYSTEM ON SCADA NETWORK IEC 60870-
5-104 PROTOCOL USING MACHINE LEARNING APPROACH 
Doctoral Research,  
 
M. Agus Syamsul Arifin; Supervised by Prof. Deris Stiawan, S. Kom., MT., Ph. D 
and Dr. Mohd Yazid Idris 
 
xvi + 135 Page, 24 table,  67 pictures, 6 attachement 
 
Supervisory and Data Acquisition (SCADA) plays an important role in industry by 
providing process automation, centralized control and monitoring processes. 
SCADA is designed for closed areas with special protocols that are isolated from 
the internet, but modern SCADA systems are required to be connected to one or 
more other network protocols to make it easier to access the SCADA system from 
heterogeneous networks, thus increasing vulnerability in this system. This 
phenomenon is interesting to study because there are still few researchers 
conducting a comprehensive discussion of security on the SCADA network, besides 
the performance of open source IDS (Intrusion Detection System) such as Snort and 
Suricata is less efficient in detecting disturbances on the SCADA network so that 
this research has the aim of designing an ideal IDS for SCADA networks using a 
machine learning approach. To produce an IDS that is able to work well to detect 
attacks in the SCADA network, a relevant dataset is needed, then the attack patterns 
recognition is carried out to obtain relevant features that will be used as training 
data for the IDS model, the selection of machine learning algorithms that are 
relevant to the SCADA network by paying attention to the performance of the 
resulting IDS model. This research has the novelty of finding attack patterns on the 
IEC 60870-5-104 protocol. The datasets used are the dataset from maynard_2018 
and the comnets_scada_iec104 dataset. The comnets_scada_iec104 dataset was 
created using a physical testbed close to the actual conditions of the SCADA system. 
The highest accuracy of the IDS model when using the maynard_2018 dataset is 
98.84% with the decision tree algorithm. The highest accuracy of the IDS model 
using the comnets_scada_iec104 dataset was obtained using the decision tree and 
random forest algorithms with the same accuracy level of 99.05%. This accuracy 
was obtained by adding a random under-sampling method. 
 
Keyword : IDS SCADA, IEC-60870-5-104, machine learning, Random 
Under sampling, Random Over sampling, SMOTE 
Refrence : 123 (2009 – 2023) 
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RINGKASAN 

SISTEM DETEKSI SERANGAN SIBER PADA JARINGAN SCADA 
PROTOKOL IEC 60870-5-104 MENGGUNAKAN MACHINE LEARNING 
Disertasi, 
 
M. Agus Syamsul Arifin; Dipromotori oleh Prof. Deris Stiawan, S. Kom., MT., Ph. 
D dan Dr. Mohd Yazid Idris 
 
xvi + 135 Halaman,  24 tabel, 67 bagan, 6 Lampiran 
 
Saat ini Supervisory and Data Acquisition (SCADA) memegang peranan penting di 
industri dengan menyediakan proses otomisasi, pengendalian terpusat dan proses 
monitoring. SCADA di desain untuk area tertutup dengan protokol khusus yang 
terisolasi dari internet, namun sistem SCADA modern diharuskan terhubung 
dengan satu atau lebih protokol jaringan lain untuk mempermudah dalam 
mengakses sistem SCADA dari jaringan Heterogenous sehingga meningkatkan 
kerentanan dalam sistem ini. Fenomena ini menarik untuk di kaji karena masih 
sedikit peneliti melakukan pembahasan yang komprehensif terhadap keamanan 
pada jaringan SCADA, selain itu performa IDS (Intrusion Detection System) open 
source sperti Snort dan Suricata kurang efisien dalam mendeteksi gangguan pada 
jaringan SCADA sehingga penelitian ini memiliki tujuan untuk merancang IDS 
yang ideal untuk jaringan SCADA dengan menggunakan pendekatan machine 
learning. Untuk menghasilkan IDS yang mampu bekerja baik mendeteksi serangan 
dalam jaringan SCADA dibutuhkan dataset yang relevan, kemudian pengenalan 
pola serangan dilakukan untuk mendapatkan fitur relevan yang akan digunakan 
sebagai data latih untuk model IDS, selanjutnya pemilihan algoritma machine 
leraning yang relevan untuk jaringan SCADA dengan memperhatikan performa dari 
model IDS yang dihasilkan. Penelitian ini memiliki kebaharuan yaitu menemukan 
pola serangan pada protokol IEC 60870-5-104. Dataset yang digunakan adalah 
dataset dari maynard_2018 dan dataset comnets_scada_iec104. Dataset 
comnets_scada_iec104 dibuat menggunakan testbed fisik dengan memperhatikan 
kondisi nyata sistem SCADA. Akurasi tertinggi pada dari model IDS ketika 
menggunakan dataset maynard_2018 adalah sebesar 98,84% dengan algoritma 
decision tree. Akurasi tertinggi pada model IDS menggunakan dataset 
comnets_scada_iec104 didapatkan menggunakan algoritma decision tree dan 
random forest dengan tingkat akurasi yang sama sebesar 99,05% akurasi ini didapat 
dengan menambahkan metode random under-sampling. 
 
Kata Kunci : IDS SCADA, IEC-60870-5-104, machine learning, Random 
Under sampling, Random Over sampling, SMOTE 
Kepustakaan : 123 (2009 – 2023) 
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BAB I 

PENDAHULUAN 

 
Industrial Control System (ICS) dalam khususnya Supervisory and Data 

Acquisition (SCADA) memegang peranan penting dalam industri modern dengan 

menyediakan proses otomisasi, pengendalian terpusat dan proses monitoring 

(Asghar et al., 2019), SCADA di desain untuk area tertutup dengan protokol khusus 

yang terisolasi dari internet menggunakan firewall (Gao et al., 2010), (Yadav & 

Paul, 2021), (Sverko et al., 2022), namun sistem SCADA modern diharuskan 

terhubung dengan satu atau lebih protokol jaringan lain (Mai et al., 2019) untuk 

mempermudah dalam mengakses sistem SCADA dari jaringan Heterogenous. 

Interkoneksi SCADA ke protokol jaringan lainnya seperti TCP/IP meningkatkan 

kerentanan sistem SCADA dalam menerima gangguan/serangan cyber dari luar 

(Volkova et al., 2019), (X. Wang & Foo, 2018). 

Akibat semakin meningkatnya kerentanan sistem SCADA membuat deteksi 

serangan dalam sistem SCADA menjadi tantangan pada penelitian dalam bidang 

keamamnan Cyber untuk membangun sebuah sistem IDS yang robust. Salah satu 

metode yang digunakan untuk membangun IDS (Intrusion Detection System) pada 

jaringan SCADA adalah menggunakan metode machine learning namun dalam 

membangun IDS menggunakan machine learning dibutuhkan dataset yang proper 

untuk dapat menghasilkan IDS yang dapat mendeteksi serangan dalam jaringan 

SCADA, dengan memperhatikan dataset yang akan digunakan akan meningkatkan 

kehandalan IDS tersebut dalam hal ini akurasi yang baik dan alarm palsu yang 
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rendah. Menurut (X. Wang & Foo, 2018) dalam membuat dataset yang baik pada 

IDS SCADA adalah dengan memperhatikan proses input, controller, dan Network 

dalam hal ini traffic data normal dan traffic data yang serangan sehingga dalam 

pembuatan dataset dalam penelitian ini menggunakan testbed fisik dengan scenario 

serangan yang beragam seperti port scan, brute force, icmp flood, syn flood, xmas 

dan IEC104 flood dataset dari penelitian ini sudah di publish pada Zenodo.  

1.1 Latar Belakang 

Serangan pada Industrial Control System (ICS) termasuk sistem Supervisory 

Control and Data Acquisiton (SCADA) semakin meningkat dengan skala dan 

teknik yang semakin beragam (Bhamare et al., 2019), trend ini yang menyebabkan 

sistem komputer yang digunakan pada SCADA rentan terhadap serangan cyber 

maupun malware (Linda et al., 2009), fenomena ini menarik untuk di kaji karena 

masih sedikit peneliti melakukan pembahasan yang komprehensif terhadap 

keamanan pada jaringan SCADA (Rubio et al., 2019), (Ayodeji et al., 2020). 

Semakin terbukanya sistem SCADA ke protokol jaringan lain yang bertujuan untuk 

menurunkan cost, standarisasi perangkat keras, dan perangkat lunak (Rubio et al., 

2019) yang sebelumnya tertutup ke protokol jaringan terbuka (heterogen) (Pliatsios 

et al., 2020) dan berbagai protkokol SCADA lainnya seperti IEC, OPC UA, DNP3 

(Shosha et al., 2011) dan Modbus ataupun protokol TCP/IP (Ullah & Mahmoud, 

2018) dapat meningkatkan jumlah celah keamanan pada jaringan penghubung 

perangkat industri (Waagsnes & Ulltveit-Moe, 2018). Hasil penelitian yang 

dilakukan (Dakheel et al., 2019) salah satu masalah keamanan dalam sistem 

SCADA adalah rendahnya compute resource pada sistem SCADA itu sendiri, 
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sehingga tidak memungkinkan untuk menerapkan sistem keamanan standar seperti 

pada sistem jaringan tradisional, selain itu sistem SCADA pada awal 

pengembangan dirancang hanya untuk keamanan fisik dan hampir tidak ada 

perhatian dalam keamanan cyber.   

Beberapa penelitian juga menemukan celah keamanan pada Protokol Sistem 

SCADA yang mengakibatkan penyerang dapat melakukan berbagai skenario 

serangan pada sistem jaringan SCADA seperti dijelaskan pada penelitian (Darwish 

et al., 2016) yang menemukan celah keamanan pada protokol DNP3 dengan cara 

melakukan simulasi serangan MiTM, kemudian pada penelitian (Radoglou-

Grammatikis et al., 2019) melakukan pengujian serangan pada protokol IEC-

60870-5-104 dan mengukur bobot ancaman pada setiap serangan yang dilakukan, 

hal ini menunjukkan protokol SCADA yang digunakan dan terkoneksi ke jaringan 

Heterogenous rentan  terhadap serangan yang mengarah ke perangkat infrastruktur 

jaringan yang menggunakan sistem SCADA sebagai protokol komunikasinya, 

kerentanan ini dapat dimanfaatkan penyerang untuk melakukan malisious activity 

pada perangkat industri. Kerentanan lain pada sistem SCADA yang terkoneksi ke 

jaringan Heterogen yang dijelaskan pada peneltitian yang dilakukan (Samtani et al., 

2018) dengan menggunakan teknik text mining pada mesin pencari SHODAN, 

dimana mesin pencari ini dapat mendeteksi perangkat – perangkat SCADA maupun 

IoT yang terhubung ke internet ini menunjukkan jika sistem SCADA sangat rentan 

apabila SCADA terkoneksi ke jaringan Heterogen, dalam peneltiannya yang lain 

(Samtani et al., 2016) juga mengkategorikan tingkat kerentanan pada perangkat 

SCADA yang terdeteksi pada SHODAN. Menurut (Irmak & Erkek, 2018) 
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penerapan port default untuk komunikasi perangkat dalam industri yang 

menggunakan protokol SCADA  memudahkan penyerang untuk mengeksploitasi 

perangkat – perangkat industri tersebut. Gambar 1.1 berikut merupakan ilustrasi 

yang penulis buat berdasarkan pengamatan penulis pada penelitian yang 

menyatakan semakin terbuka komunikasi SCADA ke jaringan Heterogeneous akan 

menimbulkan kerentanan baru dalam jaringan SCADA. 

SCADA Network 
Protocol

Heterogeneous 
Network

New Vulnerability 
on SCADA System

 

Gambar 1.1 Ilustrasi akibat terkoneksinya sistem SCADA ke jaringan 

terbuka. 

Pada penelitian ini akan berfokus pada protokol IEC-60870-5-104 (IEC 104) 

karena protokol ini banyak digunakan pada industri (Mai et al., 2019), (Carlini et 

al., 2019), seperti industri pembangkit tenaga listrik khususnya di Indonesia yang 

digunakan Perusahaan Listrik Negara (PLN). Kerentanan akibat interkoneksi 

SCADA juga menjadi masalah pada PLN dimana RTU yang ditempatkan 

dilapangan memiliki system keamanan dari serangan siber yang terbatas. Salah satu 

alasan banyaknya penggunaan protokol IEC 104 dalam industri listrik adalah 

karena protokol IEC 104 mendukung Automation Generation Control (AGC) yang 

merupakan sebuah algoritma yang dapat mengatur keseimbangan energi listrik 

dalam area geografis yang besar (Mai et al., 2019).  
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Secara umum paket data dari protokol SCADA akan di enkapskulasi ke 

protokol TCP (Transmission Control Protocol) sebelum data dikirimkan (Eden et 

al., 2015), (Hou et al., 2016) sehingga teknik serangan yang dilakukan pada sistem 

jaringan tradisional dapat dilakukan pada sistem SCADA yang menggunakan 

protokol IEC 104 begitu juga cara mengatasinya, teknik IDS (Intrusion Detection 

System) pada sistem jaringan tradisional dapat diterapkan pada sistem SCADA 

dengan penyesuaian agar dapat diterapkan. Penelitian ini akan menggunakan 

dataset yang dibuat oleh (Maynard et al., 2018) dan dataset yagn dihasilkan dari 

penelitian ini dalam bentuk raw data dengan file brekstensi pcap. Pada dataset  

(Maynard et al., 2018) berisi serangan MiTM (Man in the Middle) yang menyerang 

salah satu RTU dengan mengubah Cause of Transmission (CoT) RTU tersebut, 

dataset ini juga di pakai pada penelitian (Waagsnes & Ulltveit-Moe, 2018) dan 

(Grammatikis et al., 2020). Penelitian (Waagsnes & Ulltveit-Moe, 2018) 

menggunakan IDS dengan signature base untuk mendeksi serangan pada SCADA 

mendapatkan latency yang tinggi dalam mendeteksi aktifitas berbahaya pada 

jaringan SCADA, kemudian pada penelitian IDS yang dilakukan (Grammatikis et 

al., 2020) untuk mendeteksi anomali pada jaringan SCADA dengan protokol IEC 

104 mendapatkan F1 score 87% dengan akurasi mencapai 98%. Dalam 

perkembangannya banyak penelitian pada IDS SCADA masih menggunakan 

dataset jaringan komputer konvensional yang menurut (Rodofile et al., 2017) 

dataset yang berasal dari KDDcup99 sudah tidak relevan untuk digunakan pada IDS 

SCADA. Pada dataset comnets_scada_iec104 ini terdapat aktifitas port scan, brute 
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force dan serangan DoS. Serangan DoS yang ada pada dataset yaitu ICMP flood 

(ping flood), Syn flood, Xmas dan IEC 104 flood. 

Menurut (Texas, 2012) tantangan dalam membangun IDS yang khusus 

dibangun untuk jaringan SCADA adalah (i) aviability dan timeliness sangat penting 

sehingga istilah CIA (confidentiality-integrity-availability) dalam mendesain 

keamanan dalam dunia cyber menjadi AIC (availability-integrity-confidentiality) 

untuk sistem SCADA, (ii) Tantangan memori atau compute resource yang terbatas 

pada perangkat lapangan SCADA, dan (iii) adanya keterhubungan antara jaringan 

cyber-physical dalam sistem SCADA dan yang mendasari sumber listrik yang 

membuat serangan dalam jaringan SCADA memiliki efek berjenjang yang mampu 

menyerang sistem fisik yang menjadi dasar SCADA. Untuk membangun sebuah 

IDS berbasis pembelajaran mesin dibutuhkan dataset yang relevan dengan system 

jaringan SCADA, dataset ini harus merangkum semua data baik normal dari 

jaringan SCADA dan serangan. 

Dari uraian latar belakang dan analisis dari penulis maka diperlukan sebuah 

model IDS yang robust pada sistem jaringan SCADA untuk mengatasi kerentanan 

akibat terbukanya koneksi pada sistem SCADA ke jaringan Heterogen, IDS tersebut 

harus memiliki false alarm yang rendah dan akurasi deteksi yang tinggi untuk 

menghasilkan IDS yang robust tersebut di butuhkan dataset yang baik dengan 

variasi data normal dan data serangan yang beragam untuk mendukung sistem 

pembelajaran pada IDS berbasis machine learning dan menurut (X. Wang & Foo, 

2018) dalam membuat dataset yang baik pada IDS SCADA adalah dengan 



7 
 

 
 

memperhatikan proses input, controller, dan Network dalam hal ini traffic data 

normal dan traffic data yang serangan. 

Gambar 1.2 berikut menunjukkan alur kerja yang dilakukan dan kontribusi 

dari penelitian ini. 

Start

Attack pattern 
recognition

Attack Data 
Validation (Snort 

& Suricata)

Feature extraction 
and selection

IDS model using 
machine learning

Topology Design 
and build a 

testbed

Running attack 
scenario

Packet collecting

Raw Data 
SCADA 
IEC 104

Attack Data 
Validation (Snort 

& Suricata)

Raw Data 
SCADA IEC 104 

(P.Maynard)
Attack pettern 

recognition

Feature extraction 
and selection

Under-sampling 
and Over-
sampling

IDS Model using 
machine learning

End

Attack pattern recognition for 
malicious activity on SCADA IEC 

104 Network for MiTM and 
Unathorized Access

New SCADA 
104 Attack 

Dataset

Attack pattern 
recognition for 

DoS and 
Bruteforce attack

IDS model using 
machine learning

Chapter 3 and Chapter 4 Chapter 3 Chapter 5  

Gambar 1.2 Alur kerja dan kontribusi penelitian 

Kontribusi dari penelitian ini adalah pengenalan pola serangan yang relevan 

pada jaringan SCADA IEC 104 dan dataset yang relevan untuk membangun sebuah 

model IDS menggunakan machine learning karena diambil dari testbed yang 

relevan. Kontribusi pada masyarakat adalah jika model ini diterapkan akan menjadi 

sebuah system pertahanan pertama dalam menghadapi serangan siber pada jaringan 

SCADA. Kebaharuan dari penelitian ini adalah menemukan pola serangan pada 

jaringan SCADA pada protocol IEC 104. 
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1.2 Perumusan Masalah 

Isu pada keamanan SCADA adalah Interkoneksi SCADA ke jaringan 

Heterogen yang tidak dapat dihindari disebabkan kebutuhan dari industri dalam 

menghemat cost dan metode deteksi yang belum efisien khusus pada sistem 

SCADA kemudian standarisasi perangkat keras dan lunak yang menyebabkan 

terbukanya kerentanan baru pada sistem SCADA. Dari studi literatur penelitian 

yang sudah penulis lakukan masih terdapat peluang untuk penelitian deteksi 

serangan dalam jaringan SCADA diantaranya, (i) masih sedikitnya penelitian yang 

membahas deteksi serangan pada sistem scada menggunakan metode machine 

learning khususnya pada protokol IEC-60870-5-104, (ii) sedikitnya penelitian yang 

membahas dataset yang relevan untuk IDS dalam jaringan SCADA, (iii) Penelitian 

yang sudah dilakukan belum menjawab masalah yang ada dalam IDS SCADA 

khususnya penelitian yang memaparkan hasil pengujian dan perbandingan 

performa IDS pada sistem SCADA pada protokol IEC-60870-5-104 menggunakan 

machine learning, (iv) masih sedikit penelitian yang membahas pola serangan pada 

jaringan sistem SCADA IEC 60870-5-104. Berdasarkan peluang tersebut maka 

penulis akan membuat sebuah testbed sistem SCADA IEC 60870-5-104 kemudian 

membuat dataset serangan dan membangun model IDS yang sesuai untuk protokol 

SCADA IEC 60870-5-104. Penulis menggunakan dataset (Maynard et al., 2018) 

dan dataset yang penulis bangun. Dengan menggunakan dua dataset yang berbeda 

akan memberikan data yang baik dalam mengenali pola serangan di jaringan 

SCADA IEC 104. Dalam penelitian ini akan membahas solusi dari isu yang menjadi 

landasan penelitian ini : 
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1. Bagaimana membuat dataset IDS jaringan SCADA yang relevan 

berdasarkan pola paket data dalam jaringan SCADA khususnya protokol 

IEC 104 karena kurangnya dataset yang relevan untuk IDS SCADA 

protokol IEC 104 ? 

2. Bagaimana membangun model IDS pada untuk SCADA dengan tingkat 

akurasi yang tinggi dengan menggunakan machine learning ? 

3. Bagaimana mengukur performa IDS pada jaringan SCADA dalam 

mendeteksi gangguan/serangan dalam jaringan SCADA ?  

1.3 Tujuan Penelitian 

Tujuan umum dari penelitian ini adalah untuk mendeteksi gangguan/ 

malicious activity dalam jaringan SCADA dengan performa yang baik, kemudian 

secara khusus tujuan dari penelitian ini adalah : 

1. Menghasilkan dataset serangan relevan berdasarkan data lalulintas pada 

jaringan SCADA IEC 104 dan memiliki jenis serangan yang bervariasi. 

2. Menemukan pola serangan yang dapat terjadi pada jaringan SCADA. 

3. Merancang model IDS pada SCADA IEC 60870-5-104 dalam mendeteksi 

gangguan/serangan pada jaringan SCADA menggunakan machine learning. 

4. Menguji Performa model IDS pada jaringan SCADA IEC 60870-5-104. 

1.4  Ruang Lingkup Penelitian 

Berdasarkan latar belakang, perumusan masalah dan tujuan penelitian, maka  

ruang lingkup dari penelitian ini agar adalah : 

1. Penelitian ini berfokus dalam pengenalan pola serangan dan data 

ekstraksi fitur dalam jaringan SCADA pada protokol IEC-60870-5-104 
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2. Pengujian dilakukan pada protokol SCADA dengan menggunakan 

dataset yang berupa RAW data dengan ekstensi pcap dari payloads data 

yang dihasilkan pada testbed penelitian (Maynard et al., 2018) dan 

dengan RAW data dari testbed SCADA IEC 60870-5-104 penelitian ini. 

3. Pengujian pada penelitian ini dilakukan untuk mendeteksi port scan, 

TESTFR (Test Frame), STARTDT (Start Data Transfer) yang 

merupakan unauthorise access dan paket yang dirubah oleh serangan 

MiTM yaitu Cause of Transmission (CoT) yang memiliki nilai 42 

(Unknown) untuk dataset yang dihasilkan oleh P.Maynard (Maynard et 

al., 2018) dan serangan port scan, brute force, ICMP flood, Syn flood, 

Xmas dan IEC 104 flood pada comnets_scada_iec104 ini. 

4. Tidak membahas sistem pencegahan serangan IPS (Intrusion Preventive 

System). 

1.5  Sistematika Penulisan 

Agar memperoleh gambaran jelas mengenai penelitian ini, maka dibuatlah 

suatu sistematika penulisan yang berisi gambaran dalam tiap bab penelitian ini, 

yaitu: 

1. BAB I  Pendahuluan 

Bab ini menjelaskan tentang latar belakang masalah, perumusan masalah, 

tujuan penelitian, dan ruang lingkup penelitian. 

2. BAB II Landasan Teori 

Bab ini menjelaskan mengenai literature review yang berhubungan dengan 

masalah dalam penelitian SCADA yang penulis lakukan saat ini. 
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3. BAB III Metodologi Penelitian 

Bab ini menjelaskan tahapan untuk menyelesaikan penelitian dan proses 

yang dilakukan selama penelitian. Pengenalan pola serangan, ekstraksi 

data, dan seleksi fitur pada dataset (Maynard et al., 2018) dan dataset yang 

dihasilkan menggunakan testbed pada penelitian ini juga dijelaskan pada 

bab ini.  

4. BAB I V Hasil dan Pembahasan Deteksi Malicious Activity pada sistem 

SCADA IEC 60870-5-104 

Bab ini menjelaskan Hasil dari pengujian dan pengukuran model IDS 

menggunakan dataset (Maynard et al., 2018) dan dataset 

comnets_scada_iec104 yang dihasilkan menggunakan testbed pada 

penelitian ini. 

5. BAB V Hasil dan Pembahasan Metode Undersampling dan 

Oversampling pada IDS SCADA IEC 60870-5-104 

Bab ini menjelaskan metode untuk mengatasi data yang imbalance pada 

dataset dengan teknik Undersampling dan Oversampling dan 

membandingkan performanya. Dataset comnets_scada_iec_104 yang 

digunakan pada bab ini adalah dataset yang penulis buat menggunakan 

testbed pada penelitian ini. 

6. BAB VI Kesimpulan 

Bab ini menjelaskan kesimpulan dari hasil penelitian yang penulis lakukan. 
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