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ABSTRAK 

Penelitian ini bertujuan untuk mengembangkan sebuah sistem monitoring untuk 

smart laboratorium dengan menggunakan teknologi Internet of Things (IoT). Sistem 

monitoring ini dirancang menggunakan software Cisco Packet Tracer untuk 

mensimulasikan implementasi yang efisien dan efektif. Dalam penelitian ini, 

mengintegrasikan kamera CCTV dan smoke detector ke dalam jaringan berbasis IoT 

untuk mendeteksi dan melacak peristiwa-peristiwa penting dalam lingkungan 

laboratorium. Metode yang digunakan meliputi desain topologi jaringan yang 

melibatkan perangkat CCTV dan smoke detector yang terhubung ke perangkat jaringan 

utama. Kamera CCTV digunakan untuk memantau aktivitas di dalam laboratorium 

secara real-time, sedangkan smoke detector digunakan untuk mendeteksi keberadaan 

asap atau potensi kebakaran. Data dari kedua perangkat ini dikirim ke server pusat yang 

mengumpulkan dan menganalisis informasi tersebut. Hasil simulasi menunjukkan 

bahwa sistem monitoring yang diimplementasikan dapat menghasilkan tanggapan cepat 

terhadap peristiwa-peristiwa yang terdeteksi, seperti kebakaran. Selain itu, pengguna 

juga dapat mengakses video dan data dari perangkat CCTV dan smoke detector melalui 

smartphone secara jarak jauh. Melalui penelitian ini, menunjukkan potensi implementasi 

sistem monitoring cerdas berbasis IoT untuk laboratorium yang dapat meningkatkan 

keamanan dan kinerja operasional. Penggunaan teknologi Cisco Packet Tracer sebagai 

alat simulasi memberikan kemudahan dalam merancang dan menguji konfigurasi 

jaringan sebelum implementasi nyata dilakukan. Studi ini menjadi landasan untuk 

pengembangan sistem monitoring cerdas yang lebih kompleks dan skalabel di masa 

depan. 

Kata Kunci: Internet of Things, sistem monitoring, CCTV, smoke detector, Cisco Packet 

Tracer, smart laboratorium. 
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Simulation of CCTV Monitoring System and Smoke Detector for Internet-Based 

Smart Laboratory of Things Using Cisco Packet Tracer 

By : 

Andini Dwi Putri 

08021381924062 

ABSTRACT 

This study aims to develop a monitoring system for smart laboratories using 

Internet of Things (IoT) technology. This monitoring system is designed using Cisco 

Packet Tracer software to simulate an efficient and effective implementation. In this 

research, integrating CCTV cameras and smoke detectors into an IoT-based network to 

detect and track important events in the laboratory environment. The method used 

includes network topology design involving CCTV devices and smoke detectors 

connected to the main network device. CCTV cameras are used to monitor activities in 

the laboratory in real-time, while smoke detectors are used to detect the presence of 

smoke or potential fires. The data from these two devices is sent to a central server 

which collects and analyzes the information. The simulation results show that the 

implemented monitoring system can produce a quick response to detected events, such 

as fires. In addition, users can remotely access video and data from CCTV devices and 

smoke detectors via smartphone. Through this research, it shows the potential of 

implementing an IoT-based intelligent monitoring system for laboratories that can 

improve security and operational performance. The use of Cisco Packet Tracer 

technology as a simulation tool makes it easy to design and test network configurations 

before real implementation is carried out. This study forms the foundation for the 

development of a more complex and scalable intelligent monitoring system in the future. 

Keywords: Internet of Things, monitoring system, CCTV, smoke detector, Cisco Packet 

Tracer, smart laboratory. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan laju teknologi pada masa ini sudah sangat pesat, terutama pada  

benda-benda elektronik. Berbagai benda-benda elektronika yang dahulu menggunakan 

sistem analog kini hampir semua beralih menggunakan  sistem digital. Sistem digital 

pada era ini telah menghasilkan sebuah smart system. Universitas-universitas di 

Indonesia tentunya menggunakan perangkat elektronik untuk mendukung kegiatan 

belajar dan mengajar. Pada Universitas Sriwijaya khususnya pada laboratorium itu 

sendiri memiliki banyak perangkat-perangkat alat elektronik untuk mempermudahkan 

kegiatan belajar dan mengajar. Dalam aktivitas sehari-hari, pengawasan pada suatu 

perangkat elektronik biasanya dilakukan sendiri oleh manusia. Fungsi smart system 

disini yaitu untuk menjadikan sebuah laboratorium menjadi smart laboratorium 

sehingga perangkat-perangkat elektronik yang ada di laboratorium dapat dimonitor dan 

dijaga keamanannya. Pengawasan dilakukan untuk perangkat elektronik yang bisa  

bergerak ataupun tidak bisa bergerak, seperti pengawasan pada kamera CCTV dan lain-

lain. Pengawasan pada perangkat-perangkat elektronik tersebut dilakukan secara manual 

dan diawasi secara langsung atau pengawas harus berada didekat objek. Hal ini tentu 

saja tidak efisiensi tenaga dan waktu bagi manusia. Dengan demikian, diperlukan  

pemanfaatan teknologi Internet of Things (IoT) untuk menggantikan pengawasan secara 

manual (Yulian & Ariyadi, 2021). 

Dengan seiring laju perkembangan teknologi informatika yang pesat pada saat ini, 

telah banyak inovasi-inovasi dari teknologi informatika yang dapat membantu atau 

mempermudah kegiatan-kegiatan ataupun pekerjaan manusia. Salah satu teknologi 

informatika yang terkenal pada masa ini ialah Internet of Things (IoT). Kecanggihan 

teknologi ini terkenal karena bisa membuat suatu perangkat elektronik dapat terhubung 

dan berkomunikasi bersama kontroller kemudian bisa dikendalikan maupun 
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dimonitoring melalui jaringan internet. Contohnya seperti pintu otomatis yang cara 

kerjanya yaitu dengan adanya sebuah inputan berupa sensor lalu diproses melalui 

mikrokontroller, kemudian output yang dihasilkan yaitu bisa menggerakkan pintu secara 

otomatis. Pengetahuan dasar yang harus dimiliki untuk merancang sebuah teknologi 

berbasis Internet Of Things ialah memahami mengenai protocol TCP/IP dan berbagai 

bahasa pemrograman (Miftah, 2018). 

Internet of Things dapat digunakan juga untuk software, IoT tidak selalu digunakan 

untuk perangkat keras saja. Sarana dan prasarana untuk perangkat keras yang digunakan 

dalam pembelajaran IoT membutuhkan biaya yang tidak sedikit, sehingga ini menjadi 

masalah dalam pembelajaran IoT terutama di kalangan mahasiswa. Namun, terdapat 

banyak software yang bias digunakan untuk mendesain dan mensimulasikan 

pembelajaran Internet Of Things. Salah satu software yang sering digunakan ialah Cisco 

Packet Tracer sebagai simulator. Software ini memiliki banyak fitur dan layanan IoT. 

Terdapat sensor dan berbagai jenis perangkat IoT yang banyak dapat digunakan sebagai 

simulasi smart laboratorium. Dengan adanya software ini, perancangan sebuah smart 

laboratorium bisa dibuat desain dan disimulasikan terlebih dahulu sebelum di 

implementasikan secara langsung  (Pratama et al., n.d.). 

Penelitian terdahulu mengenai pemanfaatan IoT dan software cisco packet tracer 

untuk smart system telah dilakukan oleh Raihan Prahastian pada tahun 2021. Dalam 

skripsinya tersebut, Raihan membuat simulasi rumah kaca pintar untuk tanaman kopi 

yang berbasis IoT. Raihan berhasil membuat tiga instrument simulasi yaitu yang 

pertama instrument kontrol suhu dan kelembaban menggunakan perangkat IoT berupa 

sensor suhu, sensor kelembaban, air cooler, sprinkler dan heater. Instrument simulasi 

yang kedua ialah instrument simulasi pernyiraman otomatis untuk tanaman dengan 

menggunakan perangkat IoT berupa clock dan sprinkler. Instrumen simulasi yang ketiga 

ialah instrumen simulasi keamanan dengan menggunakan perangkat IoT berupa RFID 

Reader, RFID Card, motion detector, sirine, CCTV dan pintu (Prahastian, 2021). 
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 Pratama dan Laksana pada tahun 2021. Pada penelitiannya merancang dan 

mensimulasikan smart system untuk smart office dengan menggunakan banyak 

perangkat IoT seperti pintu otomatis, lampu otomatis, fire springkler, kamera cctv dan 

lain-lain. Selanjutnya juga ada penelitian dari  Chele dan Adeniji pada tahun 2021 yang 

menggunakan IoT Network serta software Cisco Packet Tracer untuk mendesain dan 

mensimulasikan sistem dari smart home. 

Berdasarkan uraian diatas, penelitian ini melakukan perancangan dan 

mensimulasikan jaringan Smart Laboratorium yang berbasis Internet of Things (IoT) 

menggunakan software Cisco Packet Tracer 8.1.2 sebagai software simulator. Perangkat 

IoT  yang digunakan pada penelitian ini adalah pintu, jendela, smoke detector, alarm 

CCTV, fire monitor dan fire springkle. Perangkat IoT ini dapat diakses untuk 

dimonitoring melalui laptop ataupun smatphone. Pengujian yang akan dilakukan pada 

penelitian ini ialah pengujian untuk koneksi jaringan smart laboratorium metode 

pengujian berupa metode ping test. Data pengujian dari metode ping test  kemudia akan 

dianalisis berdasarkan standar TIPHON untuk parameter delay dan packet loss. 

1.2 Rumusan Masalah 

Berdasarkan dari latar belakang yang telah diuraikan diatas, rumusan masalah pada 

penelitian ini yaitu : 

1. Bagaimana membuat desain sistem monitoring dan proteksi kebakaran untuk 

smart laboratorium berbasis Internet Of Things dengan menggunkan Cisco 

Packet Tracer sebagai simulator ? 

2. Bagaimana membuat simulasi sistem monitoring dan proteksi kebakaran untuk 

smart laboratorium berbasis Internet Of Things dengan menggunkan Cisco 

Packet Tracer sebagai simulator ? 

3. Bagaimana output yang dihasilkan dari simulasi ini untuk parameter Delay dan 

Packet Loss ? 
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1.3 Batasan Masalah 

Agar penelitian ini menjadi terarah dan rapi, penelitian ini memiliki batasan 

masalah, yaitu : 

1. Menggunakan software Cisco Packet Tracer sebagai simulator. 

2. Menggunakan CCTV dan smoke detector sebagai perangkat IoT. 

3. Menggunkan stndar TIPHON sebagai analisis untuk indeks Delay dan Packet 

Loss. 

1.4 Tujuan Penelitian 

Adapun tujuan dari penelitian tugas akhir ini, yaitu : 

1. Membuat simulasi sistem monitoring dan proteksi kebakaran menggunakan 

perangkat IoT kamera CCTV dan smoke detector untuk smart laboratorium 

berbasis Internet of Things menggunakan Cisco Packet Tracer sebagai simulator. 

2. Melakukan pengujian menggunakan metode ping test pada jaringan smart 

laboratorium. 

3. Mengetahui nilai indeks delay dan packet loss yang dihasilkan dari simulasi 

menggunkan Cisco Packet Tracer. 

1.5 Manfaat Penelitian 

Manfaat dari penelitian tugas akhir ini yaitu : 

1. Mengoptimalkan penggunaan kamera CCTV dan smoke detector di laboratorium 

yang dapat diakses secara jarak jauh. 

2. Mempermudah memonitoring CCTV dan smoke detector di laboratorium secara 

jarak jauh. 

3. Meningkatkan keamanan sebagai proteksi kebakaran di laboratorium karena 

adanya CCTV dan smoke detector yang dapat diakses secara jarak jauh.  
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