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ABSTRAK 
 

Dengan adanya bentuk model penyerangan seperti melakukan phising dan 

menyebarkan malware, tindakan tersebut diawali dengan mengakses Uniform 

Resource Locator (URL) atau file yang mengandung link berbahaya di dalamnya.  

Uniform Resource Locator (URL) adalah pengidentifikasi khusus yang digunakan 

untuk menemukan resource melalui internet. URL dapat menjadi ancaman terhadap 

ketersediaan, pengendalian kerahasiaan, dan integritas data yang salah satu 

ancamannya berupa malicious URL. Untuk membedakan malicious URL dan URL 

yang normal adalah menggunakan ektraksi fitur guna untuk mengidentifikasi 

karakteristik penting dari malicious URL. Fitur ekstraksi yang digunakan adalah 

fitur leksikal yang terdiri dari 18 fitur. Setelah diekstraksi, hasil dari dataset tidak 

seimbang maka diproses resampling menggunakan oversampling dengan SMOTE. 

Untuk mengklasifikasi dataset, penelitian ini menggunakan algoritma machine 

learning berupa random forest. Random Forest adalah algoritma yang membangun 

banyak decision tree atau pohon keputusan. Algoritma ini mampu mencapai akurasi 

klasifikasi yang tinggi serta memberikan hasil yang baik. Pada penelitian ini, 

memperoleh hasil evaluasi dengan nilai akurasi sebesar 90,97%, presisi 99,05%, 

recall 85,39% dan f1-score 91,71%. 

 

Kata Kunci : URL, Malicious URL, Fitur Leksikal, Synthetic Minority Over-

sampling Technique (SMOTE), Random Forest,  Machine Learning. 
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ABSTRACT 

 
With the existence of attack models such as phishing and malware distribution, 

these actions begin by accessing a Uniform Resource Locator (URL) or files 

containing harmful links within them. A Uniform Resource Locator (URL) is a 

specific identifier used to locate resources through the internet. URLs can pose 

threats to availability, control, confidentiality, and data integrity, with one of the 

threats being malicious URLs. To differentiate between malicious URLs and normal 

URLs, feature extraction is employed to identify important characteristics of 

malicious URLs. The extraction features used are lexical features consisting of 18 

attributes. After extraction, due to the imbalanced dataset, resampling is performed 

using oversampling with SMOTE. To classify the dataset, this research utilizes a 

machine learning algorithm known as random forest. Random Forest is an 

algorithm that constructs multiple decision trees. This algorithm can achieve high 

classification accuracy and provide good results. In this study, the evaluation yields 

results with an accuracy value of 90.97%, precision of 99.05%, recall of 85.39%, 

and an f1-score of 91.71%. 

 

Keyword : Uniform Resource Locator, Malicious URL, Lexical Features, Synthetic 

Minority Over-sampling Technique (SMOTE), Random Forest,  Machine Learning. 
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BAB I PENDAHULUAN 

 

1.1 Latar Belakang 

Dengan popularitas perkembangan internet yang kuat dan jaringan yang 

meluas, internet telah menjadi bagian tak tergantikan dari aktivitas masyarakat, 

memberikan kemudahan yang luar biasa. Namun, internet juga merupakan pedang 

bermata dua dengan dua sisi yang berbeda. Disatu sisi positif, internet 

memungkinkan pengguna untuk dengan mudah mencari informasi seperti data, 

gambar, dan pengetahuan. Namun, disisi negatifnya internet menjadi platform aktif 

bagi para penyerang [1]. Dengan adanya bentuk model penyerangan seperti 

melakukan phising dan menyebarkan malware. Semua tindakan tersebut diawali 

dengan mengakses Uniform Resource Locator (URL) atau file yang mengandung 

link berbahaya di dalamnya. Hal ini karena URL atau link tersebut berperan sebagai 

alamat atau vektor yang menggarahkan pengguna internet ke dalam jaringan 

tertentu [2].   

Uniform Resource Locator (URL) adalah pengidentifikasi khusus yang 

digunakan untuk menemukan resource melalui internet. URL digunakan di World 

Wide Web untuk mengakses resource yang sah. Namun, ketika URL digunakan 

untuk tujuan lain, URL tersebut dapat menjadi ancaman terhadap ketersediaan, 

pengendalian, kerahasiaan, dan integritas data[3]. Salah satu ancaman tersebut 

adalah malicious URL. Malicious URL dan situs web yang telah terinfeksi adalah 

akar dari ancaman tersebut. Dampak dari URL yang telah terpapar malicious atau 

terpasang link berbahaya akan mengarah ke eksploitasi informasi dan aset 

pengguna[4]. Untuk membedakan malicious URL dari URL yang normal, solusi 

yang efektif adalah menggunakan ekstraksi fitur untuk mengidentifikasi 

karakteristik penting dari malicious URL. Salah satu fitur ekstraksi yang dapat 

digunakan adalah fitur leksikal, yang secara logis dapat mendeteksi dan 

menyimpulkan pola dalam malicious URL. Penggunaan fitur leksikal ini 

memberikan keuntungan berupa komputasi yang ringan, tingkat keamanan yang 

tinggi dan akurasi yang baik dalam mengklasifikasikan URL dengan menganalisis 

perbedaan antara benign URL dan malicious URL[5].  
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Berikut adalah hasil penelitian terdahulu yang membahas tentang malicious 

URL, menjadi referensi utama untuk topik penelitian ini. 

Dalam penelitian [6] berjudul “Malicious URL Detection: A Comparative 

Study”, peneliti mengusulkan penggunaan metode Random Forest. Penelitian ini 

menggunakan dataset yang diambil dari repositori Kaggle. Hasil penelitian 

menunjukkan performa yang baik, dengan mencapai akurasi 92,6%. Meskipun 

demikian, untuk meningkatkan keakuratan pengklasifikasi Random Forest, perlu 

dilakukan peningkatan dengan menggunakan data yang lebih seimbang, yaitu data 

yang berisi malicious dan benign dalam proporsi yang hampir sama. 

Dalam Penelitian [7] berjudul “Towards Detecting and Classifying 

Malicious URLs Using Deep Learning”, peneliti menggunakan metode Random 

Forest . Penelitian ini mencapai hasil performa akurasi sebesar 96,26% untuk 

klasifikasi multi-class. Dataset yang digunakan dalam penelitian ini adalah ISCX-

URL-2016. Meskipun penelitian menghasilkan performa akurasi yang baik, namun 

terdapat masalah dalam pelatihan dan waktu pengujian, serta kelemahan tambahan 

berupa overfitting pada model yang mengurangi generalisasi dari hasil penelitian 

tersebut. 

Dalam penelitian [8] berjudul “Malicious URL Detection Using Supervised 

Machine Learning Techniques”, peneliti mengusulkan penggunaan metode 

Logistic Regression dengan menggunakan dataset dari Kaggle website. Hasil 

penelitian ini menunjukkan akurasi sebesar 86,25%, presisi sebesar 33,33%, recall 

sebesar 5,80%, dan F1-Score sebesar 9,88%. Meskipun metode Logistic Regression 

memiliki akurasi yang baik, namun presisi dan recall mendapatkan hasil yang 

rendah, sehingga diperlukan peningkatan dalam memprediksi malicious URL serta 

optimalisasi dalam menyesuaikan parameter. 

Dalam menghadapi penyerangan yang menggunakan malicious URL, 

penggunaan metode Random Forest telah terbukti efektif. Random Forest dapat 

mengatasi masalah ini dengan menghitung berbagai ukuran variabel penting yang 

memberikan informasi untuk mengetahui kontribusi masing – masing variabel 

terhadap akurasi model[5]. Kelebihan Random Forest terletak pada kemampuannya 

dalam mengambil rata – rata, sehingga mencapai keseimbangan yang proposional. 

Selain itu, Random Forest memiliki sedikit jumlah parameter yang dapat diatur dan 
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dapat digunakan secara langsung dengan pengaturan default, menjadikannya alat 

yang sederhana untuk digunakan tanpa mengorbankan kecepatan dan efisiensi 

dalam meghasilkan model yang masuk akal[9].  

Random Forest adalah algoritma yang membangun banyak decision tree 

atau pohon keputusan. Selama proses klasifikasi, algoritma ini mengembalikan 

kelas yang paling sering muncul dari himpunan pohon individu. Semua pohon 

dibangun menggunakan subset acak dari fitur – fitur yang ada dalam dataset[10]. 

Dalam konteks pengklasifikasi, Random Forest digunakan untuk analisis klasifikasi 

pada data deteksi intruksi. Dengan membangun berbagai pohon keputusan selama 

tahap pelatihan, Random Forest menghasilkan label kelas yang paling sering 

muncul. Algoritma ini mampu mencapai akurasi klasifikasi yang tinggi, mengatasi 

outlier dan noise dalam data, serta memberikan hasil yang baik dalam klasifikasi 

data dibeberapa kasus dengan kemungkinan terjadinya overfitting yang lebih [11]. 

Berdasarkan penelitian terdahulu yang telah dijelaskan sebelumnya, peneliti 

memilih metode Random Forest karena selain mampu menghasilkan akurasi tinggi, 

metode ini juga menunjukkan kompleksitas yang lebih rendah dan kinerja yang 

tinggi dalam masalah klasifikasi. Oleh karena itu, peneliti memilih judul “Deteksi 

malicious URL pada file berbasis fitur leksikal menggunakan metode Random 

Forest”. 

1.2 Perumusan Masalah 

Berdasarkan penjelasan latar belakang yang telah diuraikan sebelumnya, 

penelitian ini bertujuan mendeteksi serangan malicious URL menggunakan metode 

Random Forest. Berbeda dengan penelitian sebelumnya[6] yang hanya menerapkan 

14 fitur ekstraksi, penelitian ini akan menerapkan 18 fitur ekstraksi berdasarkan 

fitur leksikal. Selain itu, implementasi penelitian ini juga akan melakukan 

pengklasifikasi secara binary untuk mengklasifikasi URL dan menentukan 

statusnya. Penelitian ini juga akan melakukan uji validasi untuk mengukur akurasi, 

presisi, recall, dan F1-Score dari model yang dikembangkan. 
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1.3 Tujuan 

Tujuan yang akan dicapai dari penelitian ini adalah sebagai berikut: 

1. Mengimplementasikan metode Random Forest dalam klasifikasi Malicious 

dan Benign URL pada file PDF 

2. Meningkatkan kinerja metode Random Forest dengan menerapkan ekstraksi 

Fitur Leksikal untuk menghasilkan model yang lebih optimal dibandingkan 

penelitian sebelumnya. 

3. Mengevaluasi performa ekstraksi fitur dan metode berdasarkan akurasi, 

presisi, recall, dan F1-Score untuk memahami kualitasnya. 

1.4 Manfaat 

Manfaat untuk penelitian ini adalah sebagai berikut: 

1. Mampu mengolah data dengan memanfaatkan sistem operasi Kali Linux 

untuk memparser kumpulan file PDF dan menghasilkan dataset baru.  

2. Mengoptimalkan proses ekstraksi dengan memanfaatkan fitur leksikal guna 

meningkatkan efisiensi dalam ekstraksi. 

3. Mampu menganalisis hasil ekstraksi file PDF yang telah diproses untuk 

memperoleh pemahaman mengenai akurasi dataset menggunakan metode 

Random Forest. 

4. Membandingkan peforma akhir dari tahap klasifikasi malicious URL 

dengan menggunakan confusion matrix guna mendapatkan gambaran yang 

jelas mengenai hasil yang dicapai. 

1.5 Batasan Masalah 

Berikut batasan masalah pada Tugas Akhir ini, yaitu: 

1. Penelitian ini menggunakan dataset yang diperoleh dari file PDF GARUDA. 

2. Penelitian ini dilakukan untuk mengklasifikasi Malicious dan Benign URL. 

3. Menerapkan prosedur klasifikasi malicious URL dengan mengaplikasikan 

metode Random Forest. 
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1.6 Metodologi Penelitian 

Metodologi penelitian yang digunakan dalam penelitian ini adalah sebagai 

berikut: 

1. Metode Studi Pustaka dan Literature 

Pada metode ini peneliti mengumpulkan dan menganalisis data yang akan 

diolah menggunakan metode Random Forest dari berbagai macam referensi 

dalam membantu pembuatan Tugas Akhir ini. 

2. Metode Konsultasi 

Pada metode ini peneliti memilih bahan – bahan yang sudah mempunyai 

pengetahuan serta pemahaman yang baik dalam mengatasi masalah yang 

ditemui pada saat peneliti menulis. 

3. Metode Pengumpulan Data 

Pada metode ini, dilakukan pengumpulan data dengan cara melabeli URL 

yang telah didapatkan dari file PDF menggunakan virus total. 

4. Metode Pengujian 

Pada metode ini, melakukan pengekstraksi dengan cara mengekstraksi fitur 

menggunakan fitur leksikal yang selanjutnya akan dilakukan pengujian dari 

hasil ekstraksi URL dengan metode Random Forest  

5. Metode Analisis dan Kesimpulan 

Pada langkah terakhir untuk penelitian ini diperoleh hasil validasi performa 

model dari pengujian terhadap metode Random Forest yang akan dianalisis 

dan ditarik beberapa kesimpulan. 

1.7 Sistematika Penulisan 

Sistematika penulisan yang akan digunakan dalam penulisan tugas akhir 

adalah sebagai berikut: 

BAB I PENDAHULUAN 

Bab pertama akan menjelaskan tentang latar belakang, tujuan penelitian, rumusan 

masalah, serta bentuk sistematika penulisan penelitian. 

BAB II TINJAUAN PUSTAKA 

 Bab kedua akan menjelaskan tentang teori-teori dasar yang berupa model sistematis 

yang berkaitan dengan penelitian ini. Dasar teori yang akan dibahas adalah literatur 
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mengenai URL, Malicious URL, Fitur Leksikal, Random Forest dan performa 

validasi. 

BAB III METODOLOGI PENELITIAN 

Bab ketiga akan menjelaskan secara bertahap tentang proses dan langkah – langkah 

kegiatan dalam penelitian. Penelitian akan dimulai dari persiapan data, pra 

pengolahan dataset PDF, fitur ekstraksi dan klasifikasi. 

BAB IV HASIL DAN USAHA 

Bab keempat akan menunjukkan hasil pengujian dari pengujian yang telah 

dilakukan dan menjelaskan analisa terhadap hasil penelitian yang telah dilakukan. 

BAB V KESIMPULAN DAN SARAN 

Bab keenam akan membuat kesimpulan yang telah didapatkan dari hasil 

keseluruhan peneltian dan tujuan yang telah dicapai terhadap penelitian yang telah 

dilakukan. 
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