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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang  

Distributed Denial of Service (DDoS) adalah salah satu jenis serangan 

jaringan yang membuat layanan atau situs web tidak dapat diakses oleh pengguna 

yang sah. Serangan ini menggunakan banyak sumber serangan yang berasal dari 

berbagai lokasi, yang bertujuan untuk membuat sistem target tidak dapat 

memproses permintaan yang benar. Tujuan DDoS adalah menghabiskan sumber 

daya dari host korban untuk menghentikan layanan[1]. Serangan DDoS dapat 

membuat situs web dan layanan online mengalami downtime dan kehilangan 

pendapatan, sehingga menjadi masalah yang serius bagi industri teknologi 

informasi. 

Saat ini, serangan DDoS telah menjadi sangat dinamis dan canggih, karena 

mereka diluncurkan dalam berbagai pola, mempersulit solusi statis untuk dideteksi 

dan pencegahan akses resmi ke resources[2]. DDoS sering digunakan untuk 

melakukan serangan keamanan jaringan, dan memiliki berbagai jenis, seperti UDP 

Flood, ICMP Flood, SYN Flood, dan HTTP Flood. Serangan DDoS juga dapat 

menggunakan malware yang menginfeksi komputer-komputer individu dan 

menggunakan mereka sebagai sumber serangan, yang disebut sebagai botnet. 

Mendeteksi DDoS dapat dilakukan dengan menggunakan data mining untuk 

menganalisis karakteristik serangan seperti pada. Parameter yang digunakan adalah 

entropi sumber IP, entropi nomor port, entropi jenis paket, rata-rata setiap jenis 

paket, dan jumlah paket[3]. Pentingnya deteksi dan mitigasi serangan DDoS sangat 

meningkat dengan adanya peningkatan akses internet dan popularitas layanan 

online. Oleh karena itu, sangat penting bagi industri teknologi informasi untuk 

memahami dan memantau serangan DDoS, serta memiliki solusi yang efektif untuk 

melindungi sistem dari serangan tersebut 
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Terdapat banyak metode dan alat untuk melakukan serangan DDoS. Secara 

tradisional, serangan DDoS seperti ICMP flooding, SYN flooding dan UDP 

flooding dilakukan pada layer network dan layer transport. Akibat yang 

ditimbulkan dari serangan DDoS menyebabkan kerugian yang besar sehingga 

menjadi suatu masalah serius dan dikatakan sebagai pelanggaran terhadap 

kebijakan penggunaan internet. Serangan ini biasanya akan menyerang aktifitas 

yang terjadi pada internet seperti pada website, bisnis, dan kompetisi game. Pada 

tahun 2015, serangan DDoS menyerang Github, yang merupakan penyedia layanan 

berbasis cloud yang berdampak pada layanan selama seminggu dan pada tahun 

2016 terjadi hal yang sama pada perusahaan Dyn, yang menyediakan layanan server 

DNS sehingga hal ini berdampak pada Netflix dan Spotify[4]. 

Dikarenakan hal tersebut, deteksi serangan DDoS menjadi yang pertama 

dan yang paling penting untuk melawan serangan DDoS. Terdapat dua teknik untuk 

mendeteksi DDoS yaitu dengan deteksi penyalahgunaan dan deteksi anomali. 

Teknik deteksi penyalahgunaan yaitu mendeteksi serangan dengan 

membandingkan aktivitas jaringan tujuan saat ini dengan karakteristik serangan 

yang telah diketahui. Tetapi cara ini sulit untuk mendeteksi serangan baru. Oleh 

karena itu, teknik deteksi anomali digunakan untuk mendeteksi serangan yang 

belum diketahui dengan membandingkan aktivitas jaringan tujuan saat ini dengan 

aktivitas normal yang telah ditetapkan. Dasar untuk melakukan pendekatan deteksi 

yaitu menggunakan machine learning untuk membuat model aktivitas normal dan 

membandingkannya dengan aktivitas baru. Model deep learning diusulkan untuk 

memecahkan masalah yang terkait dengan ketidakcukupan metode berbasis 

pengambilan sampel yang digunakan dalam keamanan jaringan pada tahap awal 

jaringan iot software-defined networking (SDN)[5]. 

Pada [1], [2], dan [5] telah melakukan penelitian DDoS pada Apache Spark 

dengan hasil yang cukup bagus pada penelitian[1] menggunakan Neural-Network 

yang memberikan akurasi lebih rendah daripada[2] yang mana memberikan akurasi 

sedikit lebih tinggi pada pendeteksian serangan DDoS. Pada [6] dengan 

menggunakan Apache Kafka dan Spark streaming, analisis prediksi traffic secara 

real-time data dilakukan dan kinerja model yang baik diamati dalam menganalisis 
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data. Hasilnya menunjukkan jika Apache Spark lebih baik digunakan untuk 

memproses big data. Pada penelitian kali ini menggunakan metode LSTM yang 

mana metode ini lebih unggul karena LSTM memiliki kemampuan mempelajari 

hubungan jarak jauh dalam suatu data sequence, LSTM menggunakan struktur 

jaringan yang memungkinkan model untuk mengingat informasi sebelumnya dan 

memutuskan apakah dan bagaimana informasi tersebut akan disimpan dan 

dilupakan dalam pengambilan keputusan selanjutnya. 

Long Short-Term Memory (LSTM) adalah jenis arsitektur jaringan saraf 

tiruan yang dapat digunakan untuk memproses data sequentional, seperti waktu 

series, bahasa, dan audio. Long Short-Term Memory (LSTM) adalah jenis khusus 

Recurrent Neural Networks (RNN). LSTM di perkenalkan oleh Hochreiter dan 

Hochreiter pada tahun 1997[7]. 

LSTM memiliki kemampuan untuk mengingat informasi dalam jangka 

panjang, yang membuatnya sangat cocok untuk aplikasi pembelajaran mesin yang 

membutuhkan memori jangka panjang. LSTM mengintegrasikan memori jangka 

panjang ke dalam arsitektur jaringan saraf tiruan, yang memungkinkan jaringan 

untuk mengingat informasi yang diperoleh dari masa lalu dan mempengaruhi 

pemrosesan informasi saat ini. Hal ini membuat LSTM sangat efektif untuk 

memproses data yang memiliki dependensi waktu, seperti data waktu series atau 

data bahasa. 

Pada LSTM terdapat sebuah model jaringan saraf yang digunakan untuk 

memproses data yang memiliki dependensi waktu atau urutan[8]. Sedangkan, 

Apache Spark adalah sebuah framework pemrosesan data terdistribusi yang dapat 

digunakan untuk memproses data dalam skala besar. Kedua teknologi ini dapat 

digunakan bersama-sama untuk memproses data besar yang memiliki dependensi 

waktu. Apache Spark dapat digunakan untuk mengelola dan mengakses data secara 

terdistribusi. 

Dalam skripsi ini, akan dibahas tentang klasifikasi serangan DDoS pada 

Apache Spark menggunakan metode LSTM. Diharapkan hasil dari penelitian ini 

dapat memberikan kontribusi dan solusi dalam memproteksi infrastruktur jaringan 

dari serangan DDoS yang semakin kompleks dan memanfaatkan skala besar data 
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dalam lingkungan Apache Spark. Untuk meningkatkan performa model yang telah 

dibuat dan maka dari itu penulis mengusulkan judul penelitian klasifikasi serangan 

DDoS dengan menggunakan  metode Long Short-Term Memory pada Apache 

Spark. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang dijelaskan, maka perumusan masalah yang akan 

dibahas adalah sebagai berikut :  

1. Bagaimana membangun simulasi program untuk mengenali dan 

mengklasifikasikan serangan dari DDoS pada Apache Spark? 

2. Bagaimana model tersebut dapat menghitung akurasi deteksi serangan 

DDoS pada Apache Spark menggunakan metode Long Short-Term Memory?  

 

1.3 Tujuan 

Adapun tujuan dari penulisan Tugas Akhir ini antara lain : 

1) Membangun simulasi program untuk mengenali dan mendeteksi pola 

serangan dari DDoS pada Apache Spark.  

2) Menghitung akurasi, presisi, recall, dan F1 Score dari deteksi serangan 

DDoS pada Apache Spark menggunakan metode Long Short -Term Memory. 

3) Mampu memproses data yang besar dan kompleks secara terdistribusi, 

sehingga dapat mengoptimalkan waktu dan sumber daya yang digunakan dalam 

proses klasifikasi. 

 

1.4 Manfaat 

Manfaat dari penulisan Tugas Akhir ini, antara lain : 

1. Mendeteksi serangan DDoS pada lalu lintas jaringan. 

2. Dapat menerangkan proses terjadinya penyerangan yang dilakukan oleh 

pelaku pada sistem korban. 

3. Memungkinkan pengolahan data yang lebih efisien dan cepat 

4. LSTM dapat meningkatkan akurasi dalam memprediksi data yang kompleks 

dan mempertahankan informasi yang penting dalam data. 
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5. Dapat membantu mengurangi waktu dan biaya yang diperlukan dalam 

mendeteksi serangan DDoS dengan menggunakan Apache Spark. 

 

1.5 Batasan Masalah 

Batasan Masalah pada Tugas Akhir ini, antara lain : 

1. Penelitian ini menggunakan data dari University of New Brunswick (UNB). 

2. Hasil dari penelitian ini berupa nilai akurasi, presisi, recall, dan F1 Score 

yang digunakan sebagai acuan untuk melihat tingkat kecocokan author dengan 

label. 

3. Metode LSTM digunakan hanya pada tahap klasifikasi serangan DDoS, 

sehingga tidak membahas mengenai deteksi serangan DDoS. 

 

 

1.6 Sistematika Penulisan 

Sistematika yang akan digunakan dalam penulisan tugas akhir adalah 

sebagai berikut : 

BAB I  PENDAHULUAN  

Bab pertama akan memaparkan sistematis mengenai latar belakang, 

tujuan penelitian, rumusan masalah, serta bentuk sistematika 

penelitian. 

BAB II TINJAUAN PUSTAKA 

Bab kedua akan menjelaskan teori-teori dasar yang akan menjadi 

landasan dari penelitian ini.  

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan proses dan rangkaian kegiatan dalam 

penelitian. 

BAB IV HASIL DAN ANALISIS  
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Bab ini akan memaparkan hasil pengujian yang diperoleh dan menjelaskan analisa 

terhadap hasil penelitian sementara yang telah dilakukan. 

BAB V KESIMPULAN  

Bab ini akan memaparkan kesimpulan sementara dari hasil yang telah didapat dari 

penelitian.  
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