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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Serangan Cyber semakin hari akan terus meningkat  karena bertambah 

banyaknya pengguna dengan menggunakan dan memanfaatkan jaringan Internet. 

Berbagai macam serangan yang digunakan contohnya yaitu Serangan pada 

Smartphone, Komputer, Jaringan ,dan Website. Serangan pada website terdiri dari 

phising, spoofing, cracking, ransomeware, Sql Injection yang jadi ancaman serius 

keamanan sebuah website[1]. Sedangkan XSS adalah serangan Cross Site Scripting 

yang menyerang platform keamanan, serangan ini menjalankan kode jahat, bahkan 

sebagai serangan phishing[2].  

Adapun penelitian sebelumnya yang mengenai tentang Cross Site Scripting 

(XSS)  yang berjudul “Analisis Kerentanan Serangan Cross Site Scripting (XSS) 

pada Aplikasi Smart Payment Menggunakan Framework OWASP”. Penelitian ini 

dilakukan untuk mengetahui kerentanan aplikasi Smart Payment dengan cara self 

test menggunakan tool ZAP. Pengujian ini dilakukan untuk mengamankan aplikasi 

Smart Payment. Hasil dari penelitian ini ditemukan kerentanan pada aplikasi Smart 

Payment. Kerentanan yang ditemukan berupa Information Disclosure-Suspicious 

Comments, X-Frame-Options Header not Set, XContent-Type-Options Header 

Missing, Timestamp Disclosure-Unix, Web Browser XSS Protection Not Enabled, 

dan Directory Browsing[3]. 

Adapun penelitian sebelumnya yang mengenai tentang SQL Injection  yang 

berjudul “Klasifikasi SQL Injection Menggunakan Algoritma Naïve Bayes”[4]. 

Penelitian tersebut mengatakan bahwa SQL injection merupakan salah satu 

serangan yang mudah dilakukan tetapi sulit untuk dideteksi dan diklasifikasi karena 

keberagaman jenisnya. Kerentanan SQLI dihasilkan dari validasi input yang tidak 

tepat dari pengguna, Pada penelitian ini telah merancang sebuah model 

pengklasifikasi untuk mendeteksi serangan SQL injection. Serangan yang 

diklasifikasikan diantaranya, union, tautology, dan blind. Metode yang digunakan 
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dalam pengklasifikasian adalah Naive Bayes. Dari hasil pengujian di peroleh nilai 

akurasi sebesar 79,82%.  

Adapun penelitian sebelumnya yang berjudul “Hybrid method integrating 

SQL-IF and Naïve Bayes for SQL injection attack avoidance”[5]. Penelitian tersebut 

Aplikasi web adalah objek yang paling diincar oleh penyerang. Teknik yang paling 

sering digunakan untuk menyerang aplikasi web adalah Sql Injection. Serangan ini 

dikategorikan berbahaya karena dapat digunakan untuk mengambil, memodifikasi, 

menghapus data, dan bahkan mengambil alih secara illegal database dan aplikasi 

web. Untuk mencegah serangan injeksi SQL dieksekusi dengan database, sebuah 

sistem yang dapat mengidentifikasi pola serangan dan dapat belajar untuk 

mendeteksi yang baru pola dari berbagai pola serangan yang telah terjadi 

diperlukan. Studi ini bertujuan untuk membangun sebuah sistem yang bertindak 

sebagai proxy untuk mencegah serangan injeksi SQL menggunakan HybridMetode 

yang merupakan kombinasi dari SQL Injection Free Secure (SQL-IF) dan metode 

Naïve Bayes. Pengujian dilakukan untuk mengetahui tingkat ketelitian, pengaruh 

konstanta (K) pada SQL-IF, dan jumlah dataset pada Naïve Bayes pada akurasi dan 

efisiensi(waktu buka rata-rata) halaman web. Hasil pengujian menunjukkan bahwa 

Metode Hybrid dapat meningkatkan akurasi pencegahan serangan injeksi SQL. 

Nilai K lebih kecil dan lebih besar dataset akan menghasilkan akurasi yang lebih 

baik. Metode Hybrid menghasilkan Panjang. 

Adapun penelitian sebelumnya yang berjudul “Analisis Forensik Serangan 

Sql Injection Menggunakan Metode Statis Forensik”[6]. Penelitian ini menganalisa 

Website Kemahasiswaan Universitas Ahmad Dahlan merupakan website yang 

digunakan sebagai media dan sarana informasi komunikasi Mahasiswa. Sehingga 

website ini dapat diakses secara luas dan memerlukan keamanan website. Terdapat 

beberapa cara yang dapat digunakan untuk melakukan pengujian terhadap 

keamanan website tersebut. Salah satunya adalah dengan melakukan serangan sql 

injection. Dengan menggunakan serangan sql injection ini akan dapat mengetahui 

apakah website tersebut pernah atau sedang ada penyerang yang memanipulasi 

data. Hasil pengamatan yang dilakukan dengan metode statis forensic yang hasilnya 

penyerang hanya melihat isi data namun belum mengubah database yang ada di 

website akan tetapi jika dibandingkan dari hasil pengujian dengan meng
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 gunakan metode Naive Bayes yang memperoleh nilai akurasi maka dapat di 

simpulkan bahwa metode Naive Bayes berhasil melakukan mengklasifikasi 

terhadap serangan sql injection. 

Berdasarkan uraian latar belakang diatas, maka penelitian tugas akhir 

berjudul “Penerapan Random forest classifier pada metode Naïve Bayes Untuk 

mengenali Pola – Pola Serangan pada Web”  

 

1.2 Tujuan dan Manfaat 

1.2.1 Tujuan 

 Tujuan dari penulisan tugas akhir ini, yaitu : 

1. Menemukan poin tertinggi pada fitur Random Forest Classifier untuk 

mendeteksi serangan sql injection dengan dataset CIC-ID 

2. Penerapan algoritma Naïve Bayes untuk mendeteksi serangan sql injection 

3. Melakukan perbandingan antar hyper parameter pada metode naïve bayes 

4. Melakukan perbandingan ROC Curve antar hyper parameter pada metode naïve 

bayes 

1.2.2 Manfaat 

Manfaat dari penulisan tugas akhir ini, yaitu : 

1. Penelitian ini diharapakan dapat menjadi acuan bagi peneliti lain yang  

membahas tentang deteksi serangan Sql-Injection pada server agar dapat 

mempertahankan web. 

2. Hasil dari penelitian ini dapat digunakan sebagai bahan informasi dan kajian bagi 

Fakultas Ilmu Komputer Universitas Sriwijaya dalam mempertahankan data  

 

1.3  Perumusan dan Batasan Masalah 

1.3.1 Perumusan Masalah 

Penelitian ini dilakukan dengan rumusan masalah dengan beberapa point 

dibawah ini: 
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1. Bagaimana cara mengetahui pola serangan pada Web? 

2. Apakah dampak dari pola serangan pada Web? 

3. Bagaimana menemukan poin tertinggi pada fitur seleksi Random Forest 

Classifier dengan serangan Sql Injection pada dataset CIC-IDS2018. 

4. Bagaimana penerapan seleksi fitur untuk memperoleh fitur penting dalam 

deteksi serangan Sql Injection? 

5. Bagaimana hasil kinerja deteksi Naïve Bayes mempengaruhi nilai akurasi, 

sensitivi tas, spesifisitas, presisi, F1-Score? 

1.3.2 Batasan Masalah 

Berikut batasan masalah dari tugas akhir ini, yaitu : 

1. Penelitian menggunakan metode Naïve Bayes  

2. Penelitian menggunakan dataset dari CICIDS 2018. 

3. Penelitian menganalisa sebuah serangan Sql Injection 

 

1.4 Sistematika Penulisan  

  Adapun penyusunan penulisan tugas akhir disusun menjadi beberapa sub bab 

yang akan dijelaskan secara rinci dan mengenai apa saja yang dilakukan oleh 

penulis pada saat melakukan penelitian. Secara sistematis, tugas akhir ini disusun 

sebagai berikut: 

 

BAB I PENDAHULUAN  

Bagian BAB I berisi tentang sebuah latar belakang, tujuan dan manfaat, serta 

dalam perumusan masalah dan juga sistematika penulisan. 

BAB II TINJAUAN PUSTAKA  

Bagian BAB II berisikan tentang informasi seperti penelitian terdahulu yang 

telah dilakukan oleh peneliti sebelumnya, kajian literatur, serta juga terdapat 

landasan teori dari berbagai bahasan.  

BAB III METODOLOGI PENELITIAN  
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Bagian BAB III berisikan tentang informasi pengumpulan data, spesifikasi 

hardware dan software yang digunakan, serta juga terdapat metode dan flowchart 

yang digunakan dalam penelitian. 

BAB IV – PEMBAHASAN  

Bagian BAB IV berisikan tentang pembahasan inti dari riset yang telah 

diselesaikan serta juga berisi mengenai analisis hasil dari riset tersebut. 

BAB V – PENUTUP  

Bagian BAB V yang merupakan bab akhir berisikan tentang seperti kesimpulan dan 

saran.
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