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PEMBAHARUAN SISTEM DETEKSI SERANGAN PORTSCAN BERBASIS
LSTM DENGAN PENGIMPLEMENTASIAN ALGORITMA
UNIDIRECTIONAL LSTM (UNI LSTM)

WILDA SEPTRIYANTI (09011381924101)
Jurusan Sistem Komputer, Fakultas limu Komputer, Universitas Sriwijaya
Email : wseptriyanti@gmail.com

ABSTRAK

Serangan Port Scanning adalah salah satu serangan yang cukup berbahaya,
teknik ini dapat memetakan karakteristik, mendeteksi port yang terbuka bahkan
mendapatkan informasi penting pada suatu jaringan atau host untuk kemudian
diteruskan ke serangan lebih lanjut. Upaya untuk melindungi sistem keamanan
jaringan terhadap serangan PortScan, maka dibutuhkan sistem serangan seperti
Intrusion Detection System (IDS). Metode yang digunakan dalam penelitian ini
adalah Unidirectional LSTM adalah salah satu jenis arsitektur jaringan saraf
rekuren (RNN) yang digunakan untuk memproses data berurutan, seperti teks,
waktu berjalan, atau data deret waktu. Penelitian ini menggunakan dua jenis
serangan yaitu serangan FTP dan SSH Bruteforce yang diambildari dataset CIC-
IDS 2018. Pada tiap-tiap uji coba diperoleh nilai dari performa akurasi dengan
hasil validasi menggunakan data latih 40% dan data uji 60% didapatkan nilai
akurasi sebesar 99.50%, hasil validasi menggunakan data latih 50% dan data uji
50% didapatkan nilai akurasi sebesar 99.57%,

Kata Kunci : Serangan PortScan, Instrusion Detection Sistem, Dataset CIC-
IDS 2018, Unidirectional Long Short Term Memory
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UPDATED LSTM-BASED PORTSCAN ATTACK DETECTION SYSTEM
WITH IMPLEMENTATION OF UNIDIRECTIONAL LSTM
ALGORITHM (UNI-LSTM)

WILDA SEPTRIYANTI (09011381924101)
Department of Computer Systems, Faculty of Computer Science, Sriwijaya University

Email : wseptrivanti@gmail.com

ABSTRACT
Port Scanning attacks are quite dangerous attacks, this technique can map
characteristics, detect open ports and even obtain important information on a network
or host to then forward to further attacks. In an effort to protect the network security
system against PortScan attacks, an attack system such as an Intrusion Detection
System (IDS) is needed. The method used in this research is Unidirectional LSTM,
which is a type of recurrent neural network (RNN) architecture used to process
sequential data, such as text, running time, or time series data. This research uses two
types of attacks, namely FTP and SSH Bruteforce attacks taken from the 2018 CIC-
IDS dataset. In each trial, accuracy performance values were obtained with validation
results using 40% training data and 60% test data, obtaining an accuracy value of
99.50. %, validation results using 50% training data and 50% test data obtained an

accuracy value of 99.57%,

Keywords : PortScan Attack, Intrusion Detection System, CIC-IDS 2018 Dataset,
Unidirectional Long Short Term Memory
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Port Scanning atau pemindaian port merupakan kegiatan yang dilakukan
oleh penyerang siber untuk mengumpulkan informasi tentang sistem target.
Metode ini digunakan untuk mengidentifikasi port yang terbuka pada sistem atau
jaringan yang dituju. Dalam konteks keamanan komputer, Port Scanning dapat
digunakan oleh penyerang untuk menemukan kerentanan atau celah keamanan
yang dapat mereka manfaatkan untuk melakukan serangan yang lebih serius.[1].

Dalam upaya melawan serangan Port Scanning, telah dikembangkan
berbagai metode pendeteksian yang dapat membantu mengidentifikasi aktivitas
tersebut. Salah satu metode yang digunakan adalah Unidirectional LSTM (Long
Short-Term Memory), yang merupakan teknik pemodelan dan prediksi data yang
telah terbukti berhasil dalam berbagai bidang, termasuk pengenalan pola dan
pemrosesan bahasa alami.

Pada penelitian ini, peneliti akan melakukan pengambilan dataset dengan
membuat skenario sendiri. Setelah itu, dataset akan melalui proses ekstraksi fitur.
Tujuan dari ekstraksi fitur adalah untuk mengubah file .pcap menjadi file .csv.
Penggunaan file .csv mempermudah peneliti dalam mengidentifikasi pola dari
serangan stealh scan.

Dalam penelitian sebelumnya[2] peneliti menggunakan metode machine
learning. Hasil dari percobaan penelitian tersebut menunjukkan akurasi sebesar
97,80% dan 69,79%.

Dalam penelitian sebelumnya yang dilakukan oleh[3], dilakukan uji
klasifikasi menggunakan perangkat lunak WEKA dan menerapkan metode Naive
Bayes. Hasil dari uji tersebut menunjukkan akurasi sebesar 86,2% dengan nilai
rata-rata Precision sebesar 0,885, Recall sebesar 0,862, dan F-measure sebesar
0,849. Hasil ini menunjukkan bahwa penerapan metode Naive Bayes berhasil
dalam mengklasifikasikan potensi serangan berdasarkan teknik Port Scanning.

Pada penelitian[4] yang melakukan pengujian sistem IDS menggunakan

metode Naive Bayes sebanyak 10 kali. Hasil dari penelitian tersebut menunjukkan
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bahwa akurasi Naive Bayes dalam deteksi dan pengklasifikasian berdasarkan jenis
serangan adalah sebagai berikut: untuk jenis serangan FIN scan sebesar 99,04%,
jenis serangan NULL scan sebesar 98,94%, jenis serangan XMAS scan sebesar
99,13%, dan jenis serangan all out attack sebesar 99,10%.

Metode Unidirectional LSTM menggunakan jaringan saraf rekuren (RNN)
yang memiliki kemampuan untuk "mengingat” informasi sebelumnya dan
mengambil keputusan berdasarkan urutan data yang diberikan. Dalam konteks
Port Scanning, Unidirectional LSTM dapat digunakan untuk menganalisis pola-
pola karakteristik dari aktivitas pemindaian port yang mencurigakan.

Dengan menerapkan Unidirectional LSTM pada data lalu lintas jaringan,
dapat dilakukan analisis secara real-time untuk mendeteksi adanya Port Scanning.
Model LSTM dapat dilatih menggunakan data riwayat Port Scanning yang
diketahui, sehingga dapat mempelajari pola-pola khas dari aktivitas tersebut.
Setelah dilatih, model tersebut dapat digunakan untuk memonitor lalu lintas
jaringan secara kontinu dan mendeteksi adanya tanda-tanda Port Scanning yang
mencurigakan.

Dengan menerapkan metode Unidirectional LSTM untuk pendeteksian Port
Scanning, diharapkan dapat meningkatkan efektivitas dan efisiensi dalam
mengidentifikasi serangan tersebut. Pendekatan ini dapat membantu organisasi
dan penyedia layanan untuk melindungi jaringan mereka dari ancaman keamanan

yang diakibatkan oleh aktivitas Port Scanning.

1.2 Rumusan Masalah
Berikut ini rumusan masalah yang akan akan dibahas untuk

implementasi dalam tugas akhir ini, yakni :

1. Bagaimana penerapan dari seleksi fitur agar bisa menadapatkan fitur
penting pada deteksi serangan PortScanning.

2. Bagaimana cara supaya bisa mendeteksi serangan PortScanning
dengan menerapkan metode Unidirectional LSTM.

3. Bagaimana hasil kinerja dari deteksi Unidirectional LSTM terhadap
nilai — nilai dari akurasi, recall, spesifitas, presisi, F1-Score, BACC
dan MCC.

18



1.3 Batasan Masalah
Berikut ini merupakan batasan masalah dari Tugas Akhir ini :
1. Pendeteksian ini hanya difokuskan pada serangan Port Scanning.
2. Penelitian ini hanya menggunakan program bahasa python.
3. Saat ini peneliti menggunakan data dari University of New Brunswick
(UNB) yaitu (CSE-CIC-1DS2018).

1.4 Tujuan Penelitian

Berikut ini merupakan tujuan penelitian dari Tugas Akhir ini :

1. Penerapan Corelation-based Feature Selection (CFS) pada seleksi fitur
dalam pendeteksian serangan Port Scanning guna untuk mendapatkan
fitur terbaik.

2. Penerapan metode Unidirectional LSTM yang digunakan untuk
mendeteksi serangan Port Scanning.

3. Mengukur hasil dari kinerja mengenai nilai akurasi recall, spesifitas,
presisi , F1-Score, BACC, dan MMC.

1.5 Manfaat Penelitian

Berikut adalah manfaat penelitian dari Tugas Akhir ini, yakni :

1. Optimalisasi dari segi waktu dalam proses komputasi.

2. Bisa menerapkan metode Unidirectional LSTM untuk melakukan
pendeteksian serangan Port Scanning.

3. Memberikan performa yang baik saat proses deteksi dari metode
Unidirectional LSTM.

1.6 Metode Penelitian
Dalam melakukan penelitian penulis akan melewati beberapa
tahapan metodologi, yaitu meliput :

1. Metode Studi Literatur dan Studi Pustaka

Pada tahapan in penulis melakukan pencarian untuk menemukan
berbagai informasi tentang sebuah sistem pendeteksian serangan
menggunakan metode Unidirectional LSTM melalui berbagai macam
artikel, jurnal ilmiah, internet dan buku yang terkait mendukung
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penulisan Tugas Akhir ini.
2. Metode Konsultasi
Pada langkah ini akan diadakan konsultasi kepada pihak yang
memiliki wawasan luas, pengetahuan dan pemahaman yang baik dalam
mengatasi masalah pada saat penulisan Tugas Akhir.
3. Metode Pengumpulan Data
Pada metode ini akan dilakuan pengumpulan data terkait dengan
Port Scanning dan sistem deteksi instrusi (IDS).
4. Metode Pengujian
Dalam fase ini dilakukan perancangan sistem yang akan digunakan
untuk melatih supaya mendapatkan hasil dari pendeteksian serangan
Port Scanning.
5. Metode Analisa dan Penarikan Kesimpulan
Dalam tahap ini akan melakukan analisa dari sebuah proses
pendeteksian serangan dan menarik beberapa kesimpulan dari

penelitian ini.

1.7 Sistem Penulisan
Berikut merupakan sistematika penulisan dari penelitian Tugas Akhir yang

meliputi :

BAB | PENDAHULUAN
Pada bab | dari penelitian ini terdiri dari latar belakang, rumusan
masalah, batasan masalah, tujuan penelitian, manfaat penelitian dan
metodologi penelitian serta sistematika penulisan.
BAB Il. TINJAUAN PUSTAKA
Di bab ini menjelaskan teori-teori utama tentang Unidirectional
LSTM, Port Scanning dan teori lain yang memiliki keterkaitan dengan

penulisan Tugas Akhir ini.
BAB Ill. METODOLOGI PENELITIAN

Metodologi Penelitian ini terdiri dari proses penelitian yang kita

lakukan, pembuatan rancangan dari sebuah sistem deteksi serangan, serta
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[1]
[2]

[3]

[4]

[5]

[6]

[7]

penerapan metode penelitian akhir untuk proyek tersebut.
BAB IV. HASIL DAN ANALISIS PENELITIAN

Bab ini terdiri dari proses penelitian serta analisa hasil data set
menggunakan metode Unidirectional Long Short Term Memory
(UniLSTM).

BAB V. KESIMPULAN DAN SARAN
Bab ini adalah bab terakhir dalam penulisan Tugas Akhir, pada bab

ini akan ditarik beberapa kesimpulan dari penjelasan yang telah dibahas
pada bab sebelumnya, serta memberikan saran yang dapat membangun
untuk penelitian selanjutnya.
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