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ABSTRAK 

 
Berbagai bentuk model penyerangan mulai dari hosting, penyebaran 

malware dan situs web phishing, tindakan tersebut dapat berawal dari 

mengakses Uniform Resource Locator (URL) atau file yang mengandung 

link berbahaya di dalamnya. Uniform Resource Locator (URL) adalah 

pengidentifikasi khusus yang digunakan untuk menemukan sumber 

melalui internet. Malicious URL dapat menjadi ancaman menggunakan 

berbagai jenis serangan, biasanya malicious URL disamarkan sehingga 

mudah untuk dilewatkan. Hal yang perlu dilakukan untuk membedakan 

malicious URL dan URL yang normal adalah menggunakan ektraksi fitur 

untuk mengidentifikasi berbagai karakteristik penting dari malicious 

URL. Fitur ekstraksi yang digunakan adalah lexical feature yang terdiri 

dari 18 fitur. Setelah dilakukan ekstraksi, hasil dari dataset tidak seimbang 

akan diproses resampling menggunakan oversampling dengan SMOTE.   

Penelitian ini menggunakan algoritma machine learning k-nearest 

neighbor untuk melakukan klasifikasi pada dataset. K-Nearest Neighbor 

adalah algoritma klasifikasi karakteristik berbeda yang menentukan kelas 

dimana milik data yang tidak berlabel menggunakan jarak untuk 

menghitung tetangga terdekat. Algoritma ini mampu mencapai akurasi  

klasifikasi yang tinggi serta memberikan hasil yang terbaik. Penelitian ini, 

memperoleh hasil evaluasi dengan nilai akurasi tertinggi sebesar 98,78%, 

presisi 98,785%, recall 98,795% dan f1-score 98,79%. 

 
Kata Kunci : URL, Malicious URL, Lexical Feature, Synthetic Minority 

Over-sampling Technique (SMOTE), K-Nearest Neighbor, Machine 

Learning. 
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ABSTRACT 

 
Various forms of attack models ranging from hosting, spreading malware 

and phishing websites, these actions can start from accessing the Uniform 

Resource Locator (URL) or files that contain malicious links in them. A 

Uniform Resource Locator (URL) is a special identifier used to find 

resources over the internet. Malicious URLs can be a threat using various 

types of attacks, usually malicious URLs are disguised so they are easy to 

miss. What needs to be done to differentiate between malicious URLs and 

normal URLs is to use feature extraction to identify various important 

characteristics of malicious URLs. The extraction feature used is a lexical 

feature which consists of 18 features. After extraction, the results of the 

unbalanced dataset will be resampled using oversampling with SMOTE. 

This research uses the k-nearest neighbor machine learning algorithm to 

classify the dataset. K-Nearest Neighbor is a different characteristic 

classification algorithm that determines the class to which unlabeled data 

belongs using distance to calculate the nearest neighbors. This algorithm 

is able to achieve high classification accuracy and provide the best 

results. This research obtained evaluation results with the highest 

accuracy value of 98.78%, precision 98.785%, recall 98.795% and f1-

score 98.79%. 

 
Keyword : Uniform Resource Locator, Malicious URL, Lexical Features, 

Synthetic Minority Over-sampling Technique (SMOTE), K-Nearest 

Neighbor, Machine Learning. 
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BAB I 

PENDAHULUAN 

 
1.1. Latar Belakang 

Saat ini website merupakan platform yang banyak digunakan untuk 

mendukung aktivitas sehari-hari yang semakin meningkat. Website 

memudahkan kegiatan sehari-hari dalam mencari informasi, sehingga 

semakin meningkatkan tingginya ketergantungan setiap orang terhadap situs 

website [1]. Hal ini memberikan peluang bagi para penjahat cyber untuk 

menyerang pengguna melalui URL (Uniform Resource Locator) atau 

halaman web yang dirancang khusus, short-term web, dan berbahaya. 

Biasanya malicious URL (Uniform Resource Locator) disebarluaskan 

melalui berbagai platform media sosial, pesan, email, pop up, iklan situs web, 

dan lainnya. URL (Uniform Resource Locator) ini berisi beberapa file 

berbahaya seperti virus (ransomware), malware, atau keylogger, untuk 

melakukan pencurian data pada computer pengguna[2]. 

Web telah digunakan sebagai pusat berbagai aktivitas jahat mulai dari 

hosting dan penyebaran malware hingga situs web phishing yang menipu 

pengguna untuk memberikan informasi pengguna pribadi mereka. Malicious 

URL dimaksudkan untuk tujuan jahat. Pengunjung URL tersebut berada di 

bawah ancaman menjadi korban serangan tertentu [3]. 

Pada penelitian [3] menunjukkan bahwa analisis lexical efektif dan 

efisien untuk mendeteksi malicious URL. Menurut laporan penelusuran 

Google tahun 2017, pencarian Google memasukkan lebih dari 50.000 situr 

malware dan lebih dari 90.0000 situs phishing setiap bulan ke dalam daftar 

hitam atau blacklist. Teknik blacklist merupakan pendekatan untuk 

menangani website berbahaya yang sederhana dengan memberikan akurasi 

yang baik. Dalam pendekatan teknik blacklist hanya efektif ketika daftar 

diperbarui tepat waktu    
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dan situs website dikunjungi secara ekstensif untuk menemukan website 

berbahaya, namun teknik ini gagal ketika memberikan perlindungan online 

yang tepat waktu pada pengguna. Pada penelitian [4] setiap bulan mencatat 

total serangan phishing sekitar 33.000 website yang menghasilkan kerugian 

sekitar $687 juta. Untuk mencegah serangan jenis ini, penulis menerapkan 

metode Largest Common Substring (LCS), dengan menggunakan metode 

LCS penulis menyebutkan mengenai cara suatu URL dapat digunakan untuk 

menggunakan sumber daya computer korban untuk melakukan berbagai jenis 

serangan seperti phishing dan denial of service. Penulis menggunakan 17 fitur 

untuk diekstraksi dari URL berdasarkan URL mana yang dinyatakan sebagai 

phishing atau tidak.  

K-Nearest Neighbor (K-NN) merupakan algoritma unsupervised 

machine learning untuk klasifikasi yang digunakan di berbagai bidang, 

seperti data mining, speech recognition, computer vision, text categorization, 

data compression, computational genomics, dan analisis prediktif [5]. KNN 

mengklasifikasikan titik data baru berdasarkan kemiripan.  

Pada [2] dengan mempertimbangkan waktu eksekusi dan akurasi, maka 

K-NN memberikan hasil yang lebih baik dibandingkan Support Vector 

Classifier. Ekstraksi fitur menjadi fase utama untuk teknik machine learning. 

Data dari 20 fitur yang dipilih dimasukkan ke dalam pengklasifikasi untuk 

pelatihan dan pengujian dengan rasio 70 : 30 menggunakan fitur lesikal. Pada 

[6] dengan menggunakan confusion matrix untuk mengukur dan 

mengevaluasi efektivitas metode machine learning, digunakan parameter 

tingkat akurasi, tingkat presisi, tingkat false negative, dan tingkat false positif. 

Hasilnya menunjukkan tingkat akurasi pendeteksian 94,16% dan tingkat 

presisi 93,33% dengan tingkat false positif dan tingkat false negative sedikit 

menurun. 

Pada tugas akhir ini, penulis akan melakukan deteksi dari malicious 

URL yang diperoleh dari hasil ekstrak file menggunakan pdf parser untuk 

melihat URL dan digunakan sebagai dataset untuk masuk ke machine 

learning yaitu K-Nearest Neighbor (K-NN) agar dapat dideteksi dan menjadi 

bahan analisa yang dapat digunakan sebagai referensi. Untuk dapat mengenali 
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ciri dari malicious URL maka dilakukan ekstraksi informasi website 

berbahaya pada URL dengan Lexical Feature Extraction. Dan dilakukan 

klasifikasi dengan bantuan machine learning menggunakan algoritma K-

Nearest Neighbor. Adapun pemberian judul dari tugas akhir ini adalah 

“Klasifikasi Malicious URL pada File menggunakan Metode K-Nearest 

Neighbor berdasarkan Lexical Feature Extraction”. 

 

1.2. Rumusan Masalah 

Rumusan masalah dari penyusunan Tugas Akhir adalah sebagai berikut : 

1. Bagaimana perbedaan karakteristik yang terdapat pada benign URL atau 

malicious URL berdasarkan fitur-fitur yang digunakan untuk 

mengekstraksi URL Lexical Feature Extraction? 

2. Bagaimana cara penerapan klasifikasi URL berbahaya berupa benign dan 

malicious URL menggunakan algoritma K-Nearest Neighbor? 

3. Bagaimana pengaruh hasil dari benign URL dan malicious URL 

berdasarkan fitur-fitur dari Lexical Feature Extraction menggunakan K-

Nearest Neighbor Classifier? 

 

1.3. Tujuan 

Tujuan dari penyusunan Tugas Akhir adalah sebagai berikut : 

1. Menerapkan algoritma classifier terhadap URL yang dikategorikan 

berdasarkan jenis benign URL dan malicious URL. 

2. Mengimplementasikan Lexical Feature Extraction untuk mendeteksi 

URL yang tergolong malicious atau benign. 

3. Mengimplementasikan metode K-Nearest Neighbor untuk klasifikasi 

antara malicious dan benign URL. 
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1.4. Manfaat 

Manfaat dari penyusunan Tugas Akhir adalah sebagai berikut : 

1. Memahami ciri-ciri dari malicious URL dan benign URL. 

2. Memahami proses dari Lexical Feature Extraction untuk 

mengekstraksi URL. 

3. Memberikan informasi mengenai kemampuan deteksi malicious URL 

dari algoritma K-Nearest Neighbor. 

 

1.5. Batasan Masalah  

Batasan masalah dari penyusunan Tugas Akhir adalah sebagai berikut : 

1. Penelitian dilakukan untuk mengklasifikasikan Malicious URL dan 

Benign URL. 

2. Metode yang diterapkan menggunakan algoritma K-Nearest Neighbor 

Classifier. 

3. Penelitian ini membahas mengenai bagaimana cara mendeteksi 

Malicious URL menggunakan Lexical Feature Extraction. 

 

1.6. Metodologi Penelitian 

1. Metode Studi Pustaka dan Literature 

Tahap pertama dilakukan untuk mencari dan mengumpulkan referensi 

berupa studi literatur yang terdapat pada jurnal, buku, dan internet yang 

berkaitan dalam pembuatan tugas akhir. 

 

2. Metode Pengolahan Data 

Metode ini melakukan proses pembuatan data mentah menjadi data siap 

olah. 

 

3. Metode Pengujian 

Metode ini melakukan pengujian terhadap rancangan model agar 

mendapatkan hasil uji yang akurat dengan algoritma K-Nearest 

Neighbor. 
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4. Metode Hasil dan Analisa 

Hasil dari pengujian pada tugas akhir ini akan dianalisis kekurangannya 

agar dapat menghasilkan nilai yang objektif dari proses pengujian data 

yang telah diperoleh. 

 

5. Metode Kesimpulan dan Saran 

Metode ini memberi kesimpulan dari rumusan masalah, metodologi, dan 

Analisa hasil pengujian. Terdapat juga saran untuk penelitian 

selanjutnya. 

 

1.7. Sistematika Penulisan 

Adapun sistematika penulisan dalam Tugas Akhir adalah sebagai berikut : 

BAB I. PENDAHULUAN 

 Pada Bab ini berisi tentang landasan topik penelitian yang meliputi 

Latar Belakang, Rumusan Masalah, Batasan Masalah, Tujuan, dan Manfaat, 

serta termasuk Metodologi Penelitian dan Sistematika Penulisan. 

BAB II. TINJAUAN PUSTAKA 

Pada Bab ini menjelaskan dasar teori dari penelitian tugas akhir 

tentang Malicious URL, K-Nearest Neighbor Classifier, serta teori yang 

berhubungan dengan penelitian. 

BAB III. METODOLOGI PENELITIAN 

Pada Bab III akan melakukan rancangan ataupun rincian sistematis 

terhadap penelitian yang akan dilakukan. Rincian mengenai kerangka kerja 

penelitian, tahapan pemrosesan data, hingga penerapan algoritma K-Nearest 

Neighbor. 
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BAB IV. ANALISA DAN PEMBAHASAN 

Pada Bab ini akan membahas dan menganalisa hasil yang telah diuji 

dan diperoleh dari tahap sebelumnya serta validasi hasil agar mendapatkan 

data yang akurat. 

BAB V. KESIMPULAN DAN SARAN 

Pada Bab terakhir ini akan menuliskan kesimpulan yang didapatkan 

selama proses penelitian sebagai jawaban dari target yang akan dicapai, 

serta saran yang diharapkan dapat dikembangkan lebih baik lagi. 
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