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IMPLEMENTASI SECURE SOCKET TUNNELING PROTOCOL (SSTP)
UNTUK KEAMANAN DATA PADA JARINGAN KOMPUTER

Oleh :
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Abstrak

Membangun metode secure socket tunneling protocol untuk mengakses layanan
port pada routerboard MikroTik. Membatasi port yang mudah di akses remote
routerboard MikroTik. Mengetahui langkah-langkah dari metode secure socket
tunneling protocol Virtual Private Network (VPN) merupakan salah satucara
untuk melindungi pertukaran data informasi penting melalui jaringan internet,
khususnya dengan menggunakan metode protokol Secure Socket Tunneling
Protokol (SSTP) dapat membuat komunikasi antar beberapa jaringan melalui
sebuah Tunneling yang melewati jaringan internet menjadi lebih aman
Menggunakan metode pengumpulan data atau informasi dari berbagai sumber
seperti jurnal, buku, web, dan dari informasi lainnya yang berhubungan dari
penelitian projek ini yang berjudul implementasi secure socket tunneling protocol
(SSTP) untuk keamanan data pada jaringan komputer. Hasilnya akan
memperlihatkan berapa besar penurunan kecepatan yang terjadi saat koneksi
melewati lapisan enkripsi. Pingflood mengukur bagaimana SSTP VPN menangani
serangan “pingflood,” yaitu mengirimkan sejumlah besar permintaan ping ke
server secara bersamaan untuk mengganggu koneksi. Server VPN dapat berjalan
dengan baik dengan kondisi yang berbeda-beda tergantung kecepatan dan jumlah
paket data yang dikirimkan implementasi Secure Socket Tunneling Protocol
(SSTP) adalah Lakukan optimasi pada konfigurasi SSTP VPN dan perangkat
MikroTik untuk meningkatkan kinerja.

Kata Kunci : secure socket tunneling protocol,Virtual Private Network, Pingflood
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IMPLEMENTATION OF SECURE SOCKET TUNNELING PROTOCOL
(SSTP) FOR DATA SECURITY ON COMPUTER NETWORKS

By :

Rifki Firmansyah
09040581822014

Abstract

Building a secure socket tunneling protocol method to access port services on the
MikroTikrouterboard. Limiting ports that are easy to access remotely on the
MikroTikrouterboard. Knowing the steps of the secure socket tunneling protocol
Virtual Private Network (VPN) method is one way to protect the exchange of
important information data over the internet network, especially by using the
Secure Socket Tunneling Protocol (SSTP) protocol method can make
communication between multiple networks through a Tunneling through the
internet network becomes more secure Using methods of collecting data or
information from various sources such as journals, books, the web, and from
other related information from this research project entitled implementation of
secure socket tunneling protocol (SSTP) for data security on computer networks .
The results will show how much speed decrease occurs when the connection
passes through the encryption layer. Pingflood measures how an SSTP VPN
handles a "pingflood"” attack, which is sending a large number of ping requests to
a server simultaneously to disrupt a connection. The VPN server can run well
under different conditions depending on the speed and number of data packets
sent. The implementation of Secure Socket Tunneling Protocol (SSTP) is to
optimize the SSTP VPN configuration and MikroTik devices to improve
performance.

Keywords: secure socket tunneling protocol, Virtual Private Network, Pingflood
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BAB | PENDAHULUAN

1.1  Latar Belakang

Perkembangan pada dunia Teknologi dan Informasi sekarang ini jauh lebih
pesat terutamanya pada dunia internet, yang memungkinkan banyak sekali
aktifitas pada manusia dapat diselesaikan dengan cepat berkat adanya bantuan
teknologi internet tersebut. Pertukaran informasi dari satutempat ke tempat yang

lain menjadi sangat mudah dan lebih cepat dengan adanya internet [1].

Namun dari segi keamanan meskipun internet memiliki berbagai jenis
protocol keamanan tetapi masih ada saja orang — orang atau dari kelompok
tertentu yang dapat menembus ke dalam sistem keamanan sehingga dapat terjadi

suatu pencurian data dan informasi yang sangat penting.

Misalnya seperti di lembaga pemerintahan, perusahaan, atau universitas
begitu banyak informasi penting yang dapat dicuri oleh orang yang tidak
bertanggung jawab,tentu saja hal ini sangat merugikan pihak tersebut,sehingga
dibutuhkan suatu cara atau metode yang dapat mengurangi bahkan
menghilangkan berbagai jenis tindak kejahatan pencurian data dan informasi

penting yang dapat dilakukan melalui jaringan internet [2].

Virtual Private Network (VPN) merupakan salah satu cara untuk melindungi
pertukaran data informasi penting melalui jaringan internet, khususnya dengan
menggunakan metode protocol Secure Socket Tunneling Protokol (SSTP) dapat
membuat komunikasi antar beberapa jaringan melalui sebuah Tunneling yang

melewati jaringan internet menjadi lebih aman(3].

Teknologi VPN mempunyai system kerja mengenkripsi semua data yang
lewat melaluinya. Dengan adanya teknologi enkripsi, maka kerahasiaan klien
menjadi lebih terjaga walaupun ada pihak yang dapat menyadap data klien yang
lalu-lalang, tapi belum tentu bias dibaca dengan mudah karena memang sudah
diacak [4]. Dengan menerapkan system enkripsi, tidak ada yang dapat mengakses

dan membaca isi jaringan data klien dengan mudah.



Berdasarkan pembahasan latar belakang penulis bermaksud untuk membuat

penelitian sebagai laporan akhir yang berjudulkan“Implementasi Secure Socket

Tunneling Protocol (SSTP) Untuk Keamanan Data Pada Jaringan Komputer”.

Tujuan dari penelitian ini guna meningkatkan keamanan dengan membangun

sebuah virtual private network pada MikroTik dengan menggunakan metode

secure socket tunneling protocol untuk melindungi data informasi penting dan

membatasi hak akses, sehingga hanya user tertentu yang dapat mengakses server

secara penuh.

1.2 Tujuan

1.3

1.4

Tujuan daripenulisan dan pembuatanprojek ini adalah:

1. Membangun metode secure socket tunneling protocol untuk mengakses
layanan port pada routerboard MikroTik.

2. Membatasi port yang mudah di akses remote routerboard MikroTik.

3. Mengetahui langkah-langkah dari metode secure socket tunneling
protocol.

Manfaat

Manfaat daripenulisan dan pembuatanprojek ini adalah:

1.

Meningkatkan keamanan layanan jaringan pada routerboard mikrotik
agar terhindar dari penyalahgunaan data.

Mengurangi penyalah gunaan akses layanan port pada routerboard
MikroTik.

Memberikan manfaat bagi penulis dari metode secure socket tunneling

protocol.

RumusanMasalah

Rumusan masalah dari projek ini adalah:

1.
2.

Bagaimana cara mengimplementasikan secure socket tunneling protocol.
Bagaimana cara mengamankan layanan jaringan pada routerboard
MikroTik.



1.5 Batasan Masalah

Penulis telah membatasi masalah dari projek ini adalah:

1. Membuat rules keamanan, hanya user yang telah ditentukan yang dapat
memiliki akses masuk pada router MikroTik.

2. Menutup port-port yang penting pada router MikroTik dan hanya
user/client yang telah mengetahui langkah-langkahnya yang dapat

memasuki layanan jaringan tersebut.

1.6 MetodologiPenelitian

Dari projek ini diselesaikan dengan menggunakan urutan metodologi

sebagai berikut:

1. Tahapan Literature
Menggunakan metode pengumpulan data atau informasi dari berbagai
sumber seperti jurnal, buku, web, dan dari informasi lainnya yang
berhubungan dari penelitian projek ini yang berjudul implementasi
secure socket tunneling protocol (SSTP)untuk keamanan data pada
jaringan komputer.

2. Tahapan Konsultasi
Tahap ini merupakan Tanya jawab dengan dosen pembimbing atau
dengan dosen yang bersangkutan dengan tujuan untuk membatasi
kesalahan yang ada pada laporan projek.

3. TahapanPerancangan
Menjalankan ~ simulasi dengan  menerapkan secara langsung
menggunakan alat yang dibutuhkan seperti routerboard Mikrotik dan alat
lainnya, serta menguji coba dari penelitian projek ini.

4. Tahapan Hasil dan Kesimpulan
Pada tahap ini menjelaskan mengenai hasil dari perancangan penelitian
dan dapat mengambil kesimpulan dari pembuatan projek akhir yang telah
dibuat.



1.7 SistematikaPenelitian

Untuk pembuatan projek adanya langkah-langkah penjelasan mengenai

proses yang akan dilakukan pada setiap BAB yang ada, sebagai berikut:
BAB | PENDAHULUAN

Pada bagian awal dari projek ini merupakan bagian yang bersumber dari
penelitian yang akan dibahas mengenai apa yang akan dikerjakan oleh seorang

penulis.
BAB Il TINJAUAN PUSTAKA

Pada bab ini merupakan dasar teori yang bersangkutan dengan projek yang
dibahas yang berdasarkan sejarah dan pengertian yang dapat di buku, jurnal

ataupun sumber yang berhubungan dari projek ini.
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