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CLASSIFICATION OF NETWORK TRAFFIC USING NAIVE BAYES
AND FEATURE SELECTION IN SELECTION OF ATTRIBUTES

By :
Alfin Ramdhani
09021381419104

ABSTRACT

Now the number of users of Internet services is increasing. So, the more traffic on
the internet is also congested. How to get the utilization traffic pattern is through
the traffic classification process. Because the volume of traffic log data is very
large and always increasing rapidly, it requires an effective and simple method to
be applied in the classification process. So the Naive Bayes method is chosen,
which is pretty much applied to calculating the probability level. And using
Feature Selection in the selection of attributes that appears. This study uses
internet traffic data with 248 attributes. In this research, the results of the Naive
Bayes classification based on class with the highest value of accuracy, precision,
and recall in the WWW class are (0.994, 0.91, 0.994) and the results of the feature
selection using the ranking feature method are the highest entropy value
0.86914856 for attribute 4. The highest value attribute validation on attribute 35 is
97.2942%. The results obtained from this study are expected to be useful for
decision makers for managing the internet in the future.

Keywords : Feature Selection, Internet Traffic, Naive Bayes, Classification.
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NAIVE BAYES DAN FEATURE SELECTION DALAM PEMILIHAN
ATRIBUT

Oleh :
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ABSTRAK

Semakin meningkat jumlah pengguna layanan Internet. Maka, semakin padat pula
trafik pada internet. Untuk mendapatkan pola trafik pemanfaatan adalah melalui
proses klasifikasi trafik. Karena volume data log trafik yang sangat besar dan
selalu bertambah dengan cepat, maka dibutuhkan metode yang efektif dan
sederhana untuk diterapkan dalam proses klasifikasi. Sehingga dipilih metode
Naive Bayes, yang cukup banyak diterapkan untuk menghitung tingkat
probabilitas. Serta menggunakan Feature Selection dalam pemilihan atribut yang
banyak muncul. Penelitian ini menggunakan data trafik internet dengan 248
atribut. Pada penelitian ini didapat hasil dari klasifikasi Naive Bayes berdasarkan
class dengan nilai akurasi, precision, dan recall tertinggi pada class WWW vyaitu
(0.994, 0.91, 0,994) dan hasil dari feature selection dengan menggunakan metode
feature rangking didapatkan nilai entropy tertinggi adalah 0.86914856 untuk
atribut 4. Untuk validasi atribut nilai tertinggi pada atribute 35 sebesar 97.2942 %.
Hasil yang didapatkan dari penelitian ini diharapkan dapat berguna bagi para
pengambil keputusan untuk pengelolaan internet pada masa yang akan datang.

Kata kunci: Feature Selection, trafik internet, Naive Bayes, klasifikasi.
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BAB |

PENDAHULUAN

1.1 Pendahuluan

Bab ini membahas mengenai latar belakang penelitian Klasifikasi Traffic
Network dengan Menggunakan Naive Bayes dan Feature Selection dalam
pemilihan atribut yang akan dibahas secara umum dan singkat pada latar

belakang.

1.2 Latar Belakang

Kebutuhan koneksi internet semakin hari semakin meningkat, trafik internet
pun meningkat. Dengan trafik yang semakin tinggi, maka akses/koneksi internet
akan semakin berat/lambat. Sehingga perlu diketahui bagaimana pola trafik
internet yang ada selama ini. Pola tersebut berguna untuk dijadikan dasar
kebijakan manajemen koneksi internet untuk saat sekarang dan diwaktu yang akan
datang, bermanfaat juga untuk mengetahui ada tidaknya pola yang tidak wajar
yang bisa jadi mengarah ke serangan dari luar yang semakin membebani jaringan
dalam aspek keamanan (Manshaei et al., 2013). Selain itu, pola yang didapatkan
bisa menunjukkan aktifitas pengguna sehari-hari seperti apa, yaitu aplikasi
internet apa saja yang mayoritas dimanfaatkan oleh pengguna selama ini. Hal
tersebut berkaitan dengan tujuan utama dan prioritas dari ketersediaan internet.
Sehingga jangan sampai, internet lebih banyak dimanfaatkan untuk hal-hal di luar

tujuan utamanya (Sigit, 2016).



Jadi, dengan adanya deskripsi permasalahan diatas, maka Kita harus
mengklasifikasikan lalu lintas jaringan, untuk memonitor kapan lalu lintas sedang
sibuk dan ketika lalu lintas sedikit aktivitas. Lihat jenis kegiatan apa yang sering
dilakukan seseorang ketika terhubung ke internet dengan ranking system
(browsing, chatting, videocalling, streaming, dll). Serta mengatasi bottle-necking
atau pengiriman data yang tertunda beberapa saat. Salah satu metode yang akan
digunakan dalam pengklasifikasian adalah metode Naive Bayes. Naive Bayes
adalah bagian dari Jaringan Syaraf Tiruan. Klasifikasi Naive Bayes akan
mengklasifikasikan jumlah catatan trafik jaringan, dan juga menggunakan
kombinasi metode Feature Selection dalam penyeleksian atribut pada data trafik
jaringan.

Naive Bayes (NB) adalah salah satu metode paling awal yang digunakan
untuk klasifikasi trafik internet, yang sederhana dan cukup efektif untuk
mengklasifikasi peluang (Sigit, 2016). Serta karena performa dan kecepatan yang
tinggi dalam proses klasifikasi, dan mudah untuk menghasilkan probabilitas
posterior data yang di tes terhadap kelasnya (Schlosser et al., 2009). Sedangkan
Feature Selection adalah metode tambahan yang terdiri dari Entropy dan
Information Gain. Kedua fitur tersebut memungkinkan penulis dalam proses
penyeleksian data trafik yang digunakan seperti, pengurangan atribut yang tidak
banyak mendukung dalam penelitian ini, mendapatkan nilai bobot dari setiap
atribut, dan pemeringkatan atribut yang banyak muncul di data trafik.

Penelitian sebelumnya yang dilakukan oleh (Oklilas & Tasmi, 2017)

menggunakan metode DPI dalam mengelompokkan jenis trafik, sedang penelitian



yang dilakukan oleh (Bujlow, Carela-Espafiol, & Barlet-Ros, 2015)
membandingkan tool DPI dalam mengelompokkan jenis trafik internet.

Solusi dalam mengklasfikasi trafik pada network telah banyak dilakukan
dengan menghasilkan solusi yang aktif dan pasif sebagai solusi yang ditawarkan,
seperti penelitian yang dilakukan oleh (Molina et al., 2012) menyatakan bahwa
management network sebagai media pendukung dalam kasus identifikasi paket
data dengan pendekatan Operation, Administration, Maintenance & Provisioning
dan juga penelitian yang dilakukan oleh (Zhang et al., 2016) mereka berhasil
mengenali pola-pola paket dengan baik, namun sistem masih bersifat pasif
sehingga tidak ada control trafik yang keluar masuk.

Dhote (2015) pada penelitian survei seleksi fitur untuk Klasifikasi trafik
internet menyatakan, seleksi fitur dapat membantu memahami data, mengurangi
perhitungan, mengurangi efek curse of dimensionality, meningkatkan kinerja dan
mengurangi waktu komputasi. Sedangkan Aliakbarian (2013) menyatakan
ekstraksi mampu membuat data ekstrak baru dengan menghilangkan korelasi yang
menghasilkan klasifikasi trafik tersebut optimal. Berdasarkan hal tersebut, maka
penelitian ini akan membangun perangkat lunak untuk klasfikasi data trafik
internet dengan menggunakan metode Naive Bayes dan Feature Selection
(entropy, information gain) sebagai pemilihan atribut, sehingga dihasilkan

klasifikasi data dimensi tinggi dengan akurasi yang baik.



1.3 Rumusan Masalah
Rumusan permasalahan yang diselesaikan dalam penelitian ini adalah
sebagai berikut:
1. Bagaimana mekanisme Naive Bayes dan Feature Selection untuk
Klasifikasi data?
2. Bagaimana hasil dari implementasi Naive Bayes dan Feature Selection

pada klasifikasi data trafik internet?

1.4  Tujuan Penelitian
Tujuan penelitian ini adalah mengetahui nilai atribut yang banyak muncul
pada data trafik dengan Confusion Matrix sesuai dengan class yang telah

ditetapkan pada Naive Bayes dan Feature Selection.

1.5 Manfaat Penelitian

Manfaat dari penelitian ini adalah sebagai berikut:

1. Memahami Naive Bayes Classification dan Feature Selection sebagai
metode klasifikasi data trafik;

2. Mampu menerapkan teknik Klasifikasi dan seleksi Naive Bayes
Classification dan Feature Selection pada klasifikasi data trafik;

3. Hasil penelitian dapat digunakan untuk referensi dalam penelitian
lainnya yang sejenis yang menggunakan seleksi fitur entropy dan

information gain dalam metode Naive Bayes.



1.6

1.7

Batasan Masalah

Batasan masalah pada penelitian ini adalah sebagai berikut:

1. Data yang digunakan berupa data trafik internet yang diunduh dari situs
Computer Laboratory University of Cambridge
(http://www.cl.cam.ac.uk/) dalam bentuk .xIs.

2. Metode Klasifikasi yang digunakan adalah Naive Bayes.

3. Evaluasi kualitas pengklasifikasian dilakukan dengan Confusion Matrix.

4. Validasi data trafik menggunakan 10-fold Cross Validation.

Sistematika Penulisan
Penyusunan skripsi ini disusun dengan sistematika penulisan sebagai
berikut:
BAB |. PENDAHULUAN

Bab ini membahas mengenai latar belakang, perumusan masalah, tujuan
penelitian, manfaat penelitian, batasan masalah, dan sistematika penulisan.
BAB Il. KAJIAN LITERATUR

Pada bab ini akan membahas dasar-dasar teori yang akan digunakan dalam
penelitian, seperti pengetahuan dasar tentang klasifikasi dan metode yang
akan digunakan dalam proses klasifikasi data trafik internet.
BAB I11. METODOLOGI PENELITIAN

Pada bab ini akan dibahas mengenai unit penelitian, tahapan yang akan

dilaksanakan pada penelitian ini, tahapan proses secara umum, metode



pengembangan perangkat lunak, teknik pengujian dan manajemen proyek
penelitian.
BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Pada bab ini membahas mengenai analisis dan perancangan perangkat
lunak yang akan digunakan sebagai alat penelitian. Dimulai dari
pengumpulan dan analisis kebutuhan, rancangan dan konstruksi perangkat
lunak serta pengujian untuk memastikan semua kebutuhan pengembangan
perangkat lunak sesuai dengan dengan kebutuhan. Penyusunan pada bab ini
memiliki kerangka penulisan dengan fase-fase dan elemen-elemen
pengembangan perangkat lunak bersifat berorientasi objek.
BAB V. HASIL DAN ANALISA PENELITIAN

Pada bab ini diuraikan hasil pengujian berdasarkan langkah-langkah yang
telah direncanakan. Tabel hasil pengujian serta analisisnya disajikan sebagai
basis dari kesimpulan yang akan diambil dalam penelitian ini.
BAB VI. KESIMPULAN DAN SARAN

Pada bab ini berisi kesimpulan dari semua uraian-uraian pada bab-bab
sebelumnya dan juga saran-saran Yyang diharapkan berguna untuk

pengembangan selanjutnya.



1.8 Kesimpulan

Penelitian mengenai pengklasifikasian data trafik jaringan akan dilakukan
dengan metode Naive Bayes dan Feature Selection dalam pemilihan atribut.
Tujuannya adalah untuk mengembangkan perangkat lunak yang mampu

mengklasifikasi data trafik internet.
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