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ABSTRAK 

Sebagai badan usaha yang beroperasi di bidang kurir pengiriman, logistik, dan 

transaksi uang, PT. Pos Indonesia tidak dapat terlepas dari penggunaan teknologi 

informasi sebagai aset pendukung proses bisnis. Fokus pada penelitian ini adalah 

PT. Pos Indonesia Palembang 30000, yang merupakan cabang utama dari PT. Pos 

Indonesia yang ada di kota Palembang. Selama penggunaan teknologi informasi, 

terdapat beberapa permasalahan dan risiko yang kerap muncul seperti terjadi 

kerusakan hardware, kegagalan dalam update dan back up data sehingga 

menyebabkan kehilangan data, kegagalan sistem yang disebabkan oleh gangguan 

infrastruktur jaringan sehingga sistem tidak dapat diakses oleh karyawan. Saat ini, 

PT. Pos Indonesia belum melakukan analisis dan evaluasi risiko yang diterapkan 

secara khusus terhadap teknologi informasi sehingga hal ini dapat menjadi risiko 

yang menyebabkan kegagalan dalam menjalankan aktivitas bisnis. Penelitian ini 

menggunakan ISO 31000 sebagai panduan analisis manajemen risiko. Hasil dari 

penelitian ini berupa dokumentasi risiko yang mana dari 31 identifikasi risiko 

terdapat 2 risiko tingkatan high, 26 risiko tingkatan medium, dan 3 risiko tingkatan 

low. Identifikasi dari 31 risiko tersebut akan diberikan saran atau usulan mengenai 

perlakukan risiko yang diharapkan dapat mengurangi risiko dan dapat digunakan 

untuk pencegahan terhadap risiko pada teknologi informasi PT. Pos Indonesia di 

kemudian harinya. 

Kata Kunci: Manajemen Risiko, ISO 31000, PT. Pos Indonesia, Teknologi 

Informasi, Aset Teknologi 
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ABSTRACT 

As a company operating in courier delivery, logistics, and financial transaction 

services, PT. Pos Indonesia cannot be separated from the use of information 

technology as a supporting asset for its business processes. The focus of this 

research is PT. Pos Indonesia Palembang 30000, which is the main branch of PT. 

Pos Indonesia in the city of Palembang. During the use of information technology, 

there are several recurring issues and risks, such as hardware damage, failure in 

data updates and backups resulting in data loss, and system failures caused by 

network infrastructure disruptions, rendering the system inaccessible to employees. 

Currently, PT. Pos Indonesia has not conducted a specific analysis and evaluation 

of risks related to information technology, which can pose a risk to the success of 

its business activities. This research utilizes ISO 31000 as a guide for risk 

management analysis. The results of this research consist of risk documentation, 

wherein out of 31 identified risks, there are 2 high-level risks, 26 medium-level 

risks, and 3 low-level risks. Identification of these 31 risks will be accompanied by 

recommendations or suggestions regarding risk management, which are expected 

to mitigate these risks and can be used for prevention of information technology-

related risks at PT. Pos Indonesia in the future. 

Keywords: Risk Management, ISO 31000, PT. Pos Indonesia, Information 

Technology, Technology Assets 
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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Hampir dalam segala aspek mempunyai keterkaitan terhadap teknologi 

informasi. Penerapan teknologi informasi di instansi atau organisasi merupakan 

kondisi yang tidak dapat dilepas dalam menjalankan proses bisnisnya. Peran 

teknologi informasi memberikan manfaat yang baik bagi organisasi. Selain 

memberikan manfaat yang baik, teknologi informasi juga dapat membawa risiko 

yang dapat menimbulkan kerentanan dan ancaman dalam keberlangsungan proses 

bisnisnya (Suroso & Fakhrozi, 2018). Pentingnya proses pemeriksaan dalam 

penggunaan teknologi informasi dikarenakan proses ini memberikan wawasan 

tentang keberhasilan implementasi suatu teknologi informasi. Menurut Driantami 

et al., (2018) organisasi atau perusahaan harus mengenal dan mengidentifikasi 

ancaman dengan metode yang tepat guna meminimalisir risiko kerusakan yang 

akan muncul. 

PT. Pos Indonesia merupakan Badan Usaha Milik Negara (BUMN) Indonesia 

yang beroperasi di bidang kurir pengiriman, logistik, dan transaksi uang. PT. Pos 

Indonesia berfokus untuk meningkatkan kualitas layanannya dengan 

mengedepankan kepuasan pelanggan dan mempertimbangkan efisiensi dan 

efektivitas penggunaan sumber daya, serta kemampuan untuk meningkatkan 

keuntungan bisnis melalui penggunaan pengetahuan dan teknologi. PT. Pos 

Indonesia Palembang 30000 merupakan cabang utama dari PT. Pos Indonesia yang 

ada di kota Palembang. Teknologi informasi PT. Pos Indonesia ini dikelola oleh 
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bidang solusi teknologi informasi. Berdasarkan hasil wawancara dengan Bapak 

Muhammad Fauzi selaku staf dari bidang solusi teknologi informasi, bidang ini 

mempunyai tugas pokok untuk mengelola kesinambungan layanan teknologi 

informasi, mengelola insiden, penanganan, dan pelaporan layanan teknologi 

informasi, mengawasi pelaksanaan pemeliharaan dan perbaikan perangkat 

teknologi, mengawasi dan mengevaluasi penanganan gangguan sistem teknologi 

informasi, memonitor performasi dan kapasitas perangkat teknologi, 

mengorganisasikan dan mengendalikan aplikasi teknologi.  

Sebagai badan usaha yang yang beroperasi dalam sektor pengiriman, logistik, 

dan transaksi keuangan, PT. Pos Indonesia tidak dapat terlepas dari penggunaan 

teknologi informasi sebagai aset pendukung proses bisnis. Selama penggunaan 

teknologi informasi, berdasarkan hasil observasi terdapat beberapa permasalahan 

dan risiko yang kerap muncul di PT. Pos Indonesia, diantaranya terjadi kerusakan 

hardware, kegagalan dalam update dan back up data sehingga menyebabkan 

kehilangan data, kegagalan sistem yang disebabkan oleh gangguan pada 

infrastruktur jaringan yang menyebabkan sistem tidak dapat diakses oleh karyawan. 

Selain itu, adanya permasalahan non teknis seperti staf teknis yang terbatas 

sehingga sering merangkap tugas, pengetahuan terhadap pengelolaan teknologi 

informasi yang masih rendah. Hal tersebut berdampak pada terganggunya proses 

bisnis pada PT. Pos Indonesia. Bapak Muhammad Fauzi selaku staf bidang solusi 

teknologi informasi juga menjelaskan bahwa pada PT. Pos Indonesia saat ini sudah 

melakukan mitigasi risiko terhadap manajemen risiko teknologi informasi tetapi 

belum melakukan analisis dan evaluasi risiko yang diterapkan secara khusus 
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terhadap teknologi informasi sehingga hal ini dapat menjadi risiko yang 

menyebabkan kegagalan dalam menjalankan aktivitas bisnis. 

Dalam penggunaan teknologi informasi tersebut banyak kemungkinan terjadi 

kegagalan atau kerusakan yang tidak diinginkan. Timbulnya risiko dapat 

mengganggu bahkan melumpuhkan aktivitas yang berkaitan dengan teknologi 

informasi sehingga tidak dapat berjalan secara optimal dan mengganggu aktivitas 

dan proses bisnis organisasi (Nice & Imbar, 2016). Maka dari itu, sesuai yang diatur 

pada Peraturan Menteri BUMN Nomor Per-01/MBU/2011 mengenai Penerapan 

Good Corporate Governance pada BUMN dan Nomor Per-5/MBU/09/2022 yang 

diterbitkan awal September oleh Kementerian BUMN mengenai Manajemen 

Risiko pada BUMN (Peraturan Menteri BUMN, 2022). Kementerian BUMN 

dengan tegas mengintegrasikan manajemen risiko sebagai bagian integral dari 

pengawasan internal dan tata kelola terintegrasi (Pasal 1 Ayat 9). Dikarenakan 

adanya kebijakan tersebut, organisasi perlu menjabarkan lebih lanjut dan rinci pada 

tataran operasional terutama dalam hal penyempurnaan pedoman risiko mereka. 

Panduan manajemen risiko untuk BUMN juga harus sesuai dengan standar nasional 

manajemen risiko yaitu ISO 31000 yang merupakan standar internasional yang 

diakui (CRMS, 2022) Oleh karena itu, diperlukan antisipasi dengan melakukan 

identifikasi dan analisis manajemen risiko untuk melindungi aset penting PT. Pos 

Indonesia. Manajemen risiko didefinisikan sebagai aktivitas terkoordinasi yang 

memungkinkan instansi untuk diarahkan dan dikendalikan dalam hal risiko (ISO, 

2018). Pengelolaan risiko memiliki kepentingan besar, karena hal ini 

memungkinkan pihak internal dan eksternal untuk mengindentifikasi dan 
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menghindari potensi adanya risiko yang dapat menyebabkan kerugian dari segi 

finansial maupun operasional (Lantang et al., 2019). 

Menurut Breda & Kiss (2020) kinerja suatu teknologi informasi dapat 

dievaluasi dan diukur menggunakan beberapa beberapa framework antara lain 

COBIT, ITIL, NIST SP 800-30, dan ISO 31000 yang dikeluarkan oleh ISACA. 

Diantara keempat framework tersebut, dipilih standar yang dapat digunakan sebagai 

panduan dalam menerapkan manajemen risiko yaitu ISO 31000 (Lalonde & Boiral, 

2012) dalam (Rampini et al., 2019). Pada penelitian ini, standar ISO 31000 akan 

diterapkan untuk analisis manajemen risiko. ISO (The International Organization 

for Standardization) 31000 merupakan salah satu standar internasional yang 

menyediakan panduan serta prinsip untuk menerapkan manajemen risiko. 

Penerapan ISO 31000 dapat memberikan kontribusi pada peningkatan peluang 

mencapai tujuan, memperkuat kemampuan mengindentifikasi peluang dan 

ancaman, serta mengoptimalkan pemanfaatan sumber daya dalam manajemen 

risiko (ISO, 2009). Kelebihan ISO 31000 jika dibandingkan dengan framework 

lainnya yaitu dalam hal penerapan ISO 31000 lebih mudah diimplementasikan, 

prinsip dan panduannya yang bersifat umum sehingga dapat digunakan di semua 

tingkat organisasi dalam beragam bidang, termasuk dalam konteks manajemen 

risiko pada teknologi informasi (Aisyah & Dahlia, 2022).  

 Sehubungan dengan penjelasan yang telah dipaparkan sebelumnya, penulis 

akan melaksanakan penelitian mengenai analisis manajemen risiko pada teknologi 

informasi PT. Pos Indonesia dengan judul “ANALISIS MANAJEMEN RISIKO 

PADA TEKNOLOGI INFORMASI PT. POS INDONESIA (PERSERO) 
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PALEMBANG 30000 MENGGUNAKAN ISO 31000 (STUDI KASUS: PT. 

POS INDONESIA (PERSERO) PALEMBANG 30000)”.  

1.2 Rumusan Masalah 

Dengan mengacu pada latar belakang yang telah diuraikan, dapat dirumuskan 

masalah dari penelitian ini yaitu bagaimana menganalisis manajemen risiko 

terhadap teknologi informasi PT. Pos Indonesia Palembang 30000 menggunakan 

ISO 31000?  

1.3 Tujuan Penelitian 

Tujuan dari penelitian ini adalah sebagai berikut:  

1. Melakukan proses analisis manajemen risiko pada teknologi informasi PT. 

Pos Indonesia Palembang 30000 sesuai dengan standar ISO 31000. 

2. Mengetahui tingkat risiko pada teknologi informasi PT. Pos Indonesia 

Palembang 30000 saat ini serta perlakuan risiko yang diberikan. 

1.4 Manfaat Penelitian 

Manfaat yang ingin diperoleh dari penelitian ini adalah:  

1. Diharapkan analisis mengenai manajemen risiko teknologi informasi 

menggunakan ISO 31000 dapat membantu pihak PT. Pos Indonesia 

Palembang 30000 dalam menilai risiko teknologi informasi yang ada. 

2. Diharapkan dapat menjadi langkah pencegahan risiko terjadinya 

kerusakan dan kegagalan pada teknologi informasi PT. Pos Indonesia 

Palembang 30000.  
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1.5 Batasan Masalah 

Untuk mencegah adanya penyimpangan maupun pelebaran pokok masalah, 

maka ditetapkan batasan masalahnya sebagai berikut: 

1. Analisis manajemen risiko difokuskan pada teknologi informasi beserta 

aset pendukung pada PT. Pos Indonesia Palembang 30000. 

2. Penelitian ini hanya sampai evaluasi risiko dan memberikan perlakuan 

pada risiko. 

3. Panduan yang digunakan dalam mengelola risiko ini adalah standar ISO 

31000 dan menggunakan Risk Breakdown Structure untuk tahap 

identifikasi risiko. 
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