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COMPARISON OF AES ALGORITHM AND XTEA ALGORITHM IN 

AUDIO FILE SAFETY 

 

 

Oleh :  

 

SEPTA NOPITA SARI 

NIM : 09021281320027 

 

ABSTRACT 

 

Information security is one of the absolute things that must be fulfilled in the 

development of the digital world and information technology, including audio 

files. Many developed algorithms are considered to have strong security that can 

be applied in securing audio file data such as the AES algorithm or the XTEA 

algorithm. However, to determine a good algorithm is not only seen from strong 

security, other factors that need to be taken into account are the speed and balance 

are the same before and after the encryption and decryption process. Therefore in 

this study a comparison of the computation time of AES and XTEA algorithms is 

performed in encrypting and decrypting, as well as the balance of the file before it 

is encrypted and after decryption. The data used are audio files of various sizes. 

From the research conducted obtained results for the average time of encryption 

of the two black algorithms for AES 136070,177 Ms and 123770.36 Ms for 

XTEA. For the average decryption time of the two algorithms 112201.22332 Ms 

for AES and 94951.5793 Ms for XTEA. As for the security of the algorithm 

(avalanche effect) the two algorithms used are safe namely the average percentage 

has reached half (45%). And for the balance of the file before and after the 

decrypted return the same result that can be played back as before. 

 

Keywords: Encryption, Decryption, Audio Files, AES Algorithm, XTEA 

Algorithm. 
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PERBANDINGAN ALGORITMA AES DAN ALGORITMA XTEA 

DALAM PENGAMANAN FILE AUDIO 

Oleh :  

 

SEPTA NOPITA SARI 

NIM : 09021281320027 

 

ABSTRAK 

 

Keamanan informasi merupakan salah satu hal yang mutlak yang harus 

dipenuhi dalam perkembangan dunia digital dan teknologi informasi, tidak  

terkecuali pada file audio. Banyak algoritma yang dikembangkan dianggap 

memiliki keamanan yang kuat yang dapat diterapkan dalam pengamanan data file 

audio seperti algoritma AES atau algoritma XTEA. Namun, untuk menentukan 

algoritma yang baik tidaklah hanya dilihat dari keamanan yang kuat, factor lain 

yang perlu diperhitungkan yaitu kecepatan dan  keseimbangan apakah sama 

sebelum dan sesudah dilakukannya proses enkripsi dan dekripsi. Oleh karena itu 

pada penelitian ini dilakukan perbandingan kecepatan algoritma AES dan XTEA 

dalam melakukan enkripsi dan dekripsi , serta keseimbangan file sebelum di 

enkripsi dan sesudah didekripsi. Data yang digunakan adalah file audio dengan 

berbagai ukuran. Dari penelitian yang dilakukan diperoleh hasil untuk waktu rata-

rata enkripsi kedua algoritam untuk AES 136070,177 Ms dan 123770,36 Ms 

untuk XTEA. Untuk waktu rata-rata dekripsi kedua algoritma 112201,2332 Ms 

untuk AES dan 94951,5793 Ms untuk XTEA. Sedangkan untuk keamanan 

algoritma (avalanche effect)  kedua algoritma yang digunakan ini aman yaitu 

persentase rata-rata sudah mencapai separuhnya (45%). Dan untuk keseimbangan 

file sebelum dan sesudah di dekripsikan kembali hasilnya sama yaitu bisa di putar 

kembali seperti semula.  

 

Kata kunci : Enkripsi, Dekripsi, File Audio, Algoritma AES, Algoritma XTEA. 
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BAB I 

PENDAHULUAN 

1.1  Pendahuluan 

Pada bab ini membahas tentang latar belakang masalah, rumusan masalah, 

tujuan penelitian, dan batasan masalah. Bab ini juga menjelaskan secara umum 

tentang keseluruhan  penelitian. Pendahuluan dimulai dengan penjelasan 

mengenai latar belakang masalah dimana algoritma yang digunakan dapat 

menyelesaikan kasus keamanan data file audio berdasarkan penelitian yang telah 

dilakukan sebelumnya. Setelah mengetahui permasalahan, maka dari permasalahn 

tersebut perlu dilakukan perbandingan antara algoritma AES (Advanced 

Encryption Standard) dan algoritma XTEA  (Extended Tiny Encryption 

Algorithm). 

1.2  Latar Belakang Masalah 

Teknologi informasi merupakan suatu media yang dapat membantu 

manusia dalam membuat, mengubah, menyimpan, mengelola data, 

mengomunikasikan data/atau menyebarkan informasi. Tujuan dari adanya 

teknologi informasi ini sendiri adalah agar bisa membantu dalam memecahkan 

suatu masalah, membuka kreatifitas, meningkatkan efektifitas dan efisiensi dalam 

aktivitas manusia. Salah satu pekerjaan manusia yang sangat terbantu dengan 

adanya teknologi informasi yaitu pekerjaan manusia dalam mengamankan data.  
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Masalah keamanan data merupakan salah satu aspek penting dalam 

teknologi informasi. Salah satu solusi yang ditawarkan untuk menjaga keamanan 

data yaitu kriptografi. Kriptografi adalah ilmu yang mempelajari teknik 

matematika yang berhubungan dengan aspek keamanan informasi seperti, 

kerahasian data, keabsahan data, integritas data, serta autentikasi data (A 

Menezes, Oorschot and Vanstone, 1996). Untuk menjaga keamanan data 

digunakan enkripsi dan dekripsi yang gunanya untuk membuat data ataupun 

informasi tidak dapat dibaca atau dimengerti oleh orang lain, kecuali untuk 

penerima yang berhak atau memiliki kunci.  

Kriptografi telah menjadi bagian penting dalam dunia teknologi informasi 

saat ini. Hampir semua penerapan teknologi informasi menggunakan kriptografi 

sebagai alat untuk menjamin keamanan data dan kerahasian informasi. kriptografi 

menjadi ilmu yang sangat berkembang pesat, dalam waktu yang singkat banyak 

bermunculan algoritma-algoritma yang dianggap lebih unggul dari pendahulunya, 

salah satunya adalah algoritma simetri seperti algoritma DES (Data Encryption 

Standard), Blowfish, IDEA, AES, XTEA, MARS. Dari sekian banyak algoritma 

yang ada, dipilihlah dua algoritma yang akan dibandingkan dalam penelitian ini 

yaitu, algoritma AES (Advanced Encryption Standard) dan algoritma XTEA 

(Extended Tiny Encryption Algorithm). 

Algoritma AES (Advanced Encryption Standard) merupakan algoritma kunci 

simetris, yaitu algoritma yang menggunakan kunci yang sama untuk proses 

enkripsi dan proses dekripsi. Penggunaan algoritma AES ini karena memiliki 

tingkat keamanan yang cukup tinggi. Hal ini berdasarkan penelitian yang 
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dilakukan oleh A Raji Reddy dan Mohan H.S (2011) yaitu Performance Analysis 

Of AES and MARS Encryption Algorithms  yang menyatakan bahwa AES 

memiliki keamanan yang lebih tinggi dari MARS. Dan juga berdasarkan 

penelitian M Anand Kumar (2012)  yaitu Performance the Efficiency of Blowfish 

and Rejindael (AES) Algorithms yang menyatakan bahwa pada saat sistem 

membutuhkan keamanan yang tinggi AES dapat digunakan dibandingkan 

Blowfish yang memiliki performa yang lebih bagus namun tingkat keamanannya 

masih dibawah AES. 

Algoritma XTEA (Extended Tiny Encryption Algorithm) merupakan 

algoritma block cipher yang dirancang oleh Wheeler dan Roger Needhan dari 

Cmbridge Computer Laboratory pada tahun 1977. XTEA beroperasi dalam 

ukuran blok 64 bit dan panjang kunci 128 bit. Bentuk feistelnya pun masih sama, 

yang membedakan adalah fungsi feistel dan penjadwalan kunci yang digunakan. 

Pada XTEA, pada ronde ganjil digunakan K[sum & 3], sedangkan pada ronde 

genap digunakan K[sum >>11&3]. XTEA menggunakan angka delta yang sama 

dengan TEA. Pada dekripsi, variabel sum diinisialisasi dengan nilai 

0xc6ef3720=delta*32=delta<<5. 

Pada penelitian sebelumnya yang diteliti oleh Niladree De dan Jaydeb 

Bhaumik (2012) yaitu A Modified XTEA menyatakan bahwa arsitektur XTEA 

yang sudah dimodifiikasi sesuai untuk perangkat  dimana biaya rendah dan 

konsumsi daya rendah. Berdasarkan penelitian dari  Arsalan dan Achmad Imam 

Kistijantoro (2015) yaitu Modification Of Key Scheduling For Security 

Improvement In XTEA menyatakan bahwa  strategi perbaikan algoritma XTEA 
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dapat dilakukan dengan memodifikasi penjadwalan kunci menjadi penjadwalan 

dinamis dengan perbedaan  distribusi utama rata-rata 73,33% atau rata 46 putaran 

berbeda dari total 64 ronde untuk masing-masing penggunaan tombol master yang 

berbeda. Dan juga berdasarkan penelitian Vignesh Ballal, Kiran Kumar V.G , 

Meghan dan Shanta Rama Rai (2017) yaitu A Study Comparation of Lightweight 

Cryptographic Algorithm menyatakan bahwa algoritma XTEA memiliki 

konsumsi daya yang lebih sedikit dibandingkan blowfish, area blowfish lebih 

besar dari XTEA, delay gate blowfish lebih besar dari XTEA. Oleh karena itu 

algoritma XTEA  adalah algoritma terbaik dan sesuai di antara kedua algoritma. 

Untuk membuktikan keamanan dari kedua algoritma tersebut maka 

diperlukan media sebagai data yang akan diamankan. Pengamanan data dapat 

dilakukan pada semua format yang ada dalam komputer seperti format teks, 

format image, format audio dan format video. Dalam penelitian ini yang 

digunakan adalah  format audio MP3. Format audio mp3 adalah salah satu format 

audio yang paling sering digunakan dalam penyimpanan data karena data yang 

disimpan menyerupai data asli, dan ukurannya tidak terlalu besar dibandingkan 

dengan format lain. 

Berdasarkan latar belakang diatas maka diperlukan sebuah aplikasi sistem 

kriptografi yang menerapkan algoritama AES dan algoritma XTEA untuk proses 

enkripsi dan dekripsi file audio MP3. File audio mp3 yang terenkripsi nantinya 

tidak dapat diputar lagi sehingga diperlukan aplikasi untuk mendekripsikan file 

audio mp3 tersebut agar dapat diputar seperti semula. 
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1.3 Rumusan Masalah 

Rumusan masalah dalam penelitain ini adalah : 

1. Bagaimana membangun aplikasi yang mengimplementasikan algoritma AES 

dan algoritma XTEA 

2. Apakah algoritma yang digunakan aman, bagaimanan perbandingan waktu 

enkripsi dan dekripsinya, serta apakah file sebelum di enkripsi sama dengan 

sesudah dekripsi?. 

 

1.4  Tujuan Penelitian 

Adapun Tujuan dari penelitian ini adalah : 

1. Membangun sebuah aplikasi yang menerapkan algoritma algoritma AES dan 

algoritma XTEA dalam proses enkripsi dan dekripsi. 

2. Untuk mengetahui tingkat keamanan algoritma (avalanche effect), waktu 

enkripsi dan dekripsi, dan kesamaan file sebelum enkripsi dengan file sesudah 

dekripsi. 

 

1.5  Manfaat Penelitian 

Manfaat dari penelitian ini adalah: 

1. Dapat membantu pengguna dalam memahami algoritma AES dan algoritma 

XTEA dalam mengamankan  file audio mp3. 
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2.  Membantu pengguna dalam menambah informasi tentang algoritma mana 

yang lebih efisien dan tingkat keamanannya yang lebih baik diantara kedua 

algoritma tersebut. 

 

1.6  Batasan Masalah 

Batasan masalah penelitian ini adalah : 

1. File masukan berupa file audio format Mp3. 

2. Ukuran file maksimal 10 Mb. 

3. Menggunakan data sekunder yaitu file audio yang diakses dari internet 

sebanyak 25 file audio . 

Indikator yang digunakan untuk membandingkan keunggulan algoritma  yang 

dapat dilihat dari efisien waktu dan avalanche effect  pada 
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