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ABSTRAK 

Sistem keamanan digunakan untuk mengamankan suatu data  agar data tidak dicuri. 

Pencurian data sering terjadi ketika ada celah pada suatu sistem. Sistem keamanan 

merupakan hal yang sangat dibutuhkan pada Radio Frequency Identification (RFID). 

Pada alat RFID bisa di tambahkan alat untuk mengetahui letak koordinasi pengguna 

tersebut. Layanan yang memberikan informasi berdasarkan posisi di kenal dengan istilah 

Local Based Service (LBS). Pada perangkat alat Global Positioning System (GPS) GY-

GPS6MV2 bisa di gabungkan dengan RFID agar kita dapat mengetahui lokasi pengguna 

RFID. Proses Data Encryption Standart (DES) berfungsi untuk mengamankan data ID Tag 

RFID. Salah satu contoh ID Tag memiliki 8 bit yaitu 434F4D50 dan menambahkan kata 

sandi 55544552 sebanyak 8 bit. Sehingga menjadi 434F4D5055544552 yang berjumlah 16 

bit. Pada data latitude 2D322E3935343234 berjumlah 16 bit dan data longitude 

3130342E37353037 juga berjumlah 16 bit. Kemudian data ID Tag RFID dan kata sandi di 

enkripsi dengan algoritma DES. Hasil enkripsi untuk ID Tag adalah 56F1D5C852AF813F. 

Begitu juga untuk enkripsi Latitude menjadi B147F1ADA24E3FD1 dan enkripsi longitude 

menjadi 0D2C8B8D941CADDE. Pemetaan lokasi di lakukan dengan GMAPS. 

Pengukuran jarak yang di dapatkan dari gmaps memiliki pergeseran jarak pada lokasi ID 

Tag RFID antara Xasli dengan Xgps arduino. Pengukuran pergeseran jarak rata-rata 

terkecil 5.47 meter untuk halte bis dan jarak rata-rata terbesar 21.6 meter untuk halte Light 

Rail Transit (LRT). 

 

Kata Kunci : RFID, LBS, GPS, DES 
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ABSTRACT 

Security systems are used to secure data to prevent data from being stolen. Data theft often 

occurs when there is a gap in a system. Security system is a very necessary thing in Radio 

Frequency Identification (RFID). In the RFID tool can be added tools to know where the 

coordination of the user. Services that provide information based on positions known as 

Local Based Service (LBS). In Device tool Global Positioning System (GPS) GY-

GPS6MV2 can be combine with RFID so we can know the location of RFID users. The 

standard Data Encryption (DES) process serves to secure the RFID Tag ID data. One 

example of a Tag ID has 8 bits that is 434F4D50 and adds 55544552 password as much as 

8 bits. Thus being 434F4D5055544552 which amounted to 16 bits. On the latitude data of 

2D322E3935343234 amounted to 16 bits and data longitude 3130342E37353037 also 

amounted to 16 bits. Then the RFID ID Tag data and password in encryption with the DES 

algorithm. The result of the encryption for ID Tag is 56F1D5C852AF813F. It is also for 

Latitude encryption to be B147F1ADA24E3FD1 and encryption longitude to 

0D2C8B8D941CADDE. Location mapping is done with GMAPS. The distance 

measurements that get from gmaps have a distance shifting on the location of the RFID 

Tag ID between the Xasli and the Xgps Arduino. The smallest mean distance shifting 

measurement is 5.47 meters for the bus stop and the biggest average distance is 21.6 meters 

for the Light Rail Transit (LRT) stop. 
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BAB I 

PENDAHULUAN 

 

1.1. LATAR BELAKANG 

Saat ini, teknologi otomatis dan sistem pintardi kembangkan untuk 

memenuhi kebutuhan manusia. Radio Frequency Identification (RFID) adalah 

salah satu teknologi compact wireless yang unggul untuk digunakan secara 

komersial. Sebagai kemajuan dari sistem barcode, RFID juga dapat melakukan 

pengendalian otomatis untuk banyak hal. Masalah keamanan yang muncul dari 

sistem RFID ialah menduplikat ID Tag RFID yang dapat dilakukan dengan waktu 

yang singkat. Salah satu pencegahan dan penanggulangan dari sisi keamanan data 

pada RFID adalah dengan menerapkan metode kriptografi dalam sistem tersebut. 

Salah satu cara untuk melindungi kerahasiaan informasi yaitu 

denganmenggunakan metode kriptografi untuk mengenkripsi file yang berisi 

informasi sehingga file menjadi teracak dan tidak dimengerti lagi maknanya [1]. 

Dalam pengaplikasian pengirim data secara dua arah half-duplex menggunakan 

media wireless dikenal dengan istilah socket programming disebut juga sebagai 

pemograman socket. Soket sendiri dapat memfasilitasi Inter Proses 

Communication (IPC) untuk aplikasi yang berjalan di jaringan [2]. 

IPC berfungsi menciptakan koneksi antara client dan server, setelah 

keduanya terhubung maka dapat saling bertukar pesan. Namun dalam 

penerapannya pemograman socket tidak dilengkapi dengan keamanan data 

sehingga perlu adanya teknik keamanan data yang diterapkan [3]. Dalam 

kriptografi sendiri terdapat banyak macam algoritma yang dapat digunakan dalam 

keamanan data. Salah satunya adalah Data Encryption Standart (DES). Dengan 

menerapkan algoritma DES, data tag RFID akan lebih aman saat ID Tag dikirim ke 

server [4]. Mekanisme keamanan data pada tag RFID yang akan dikirim dari client 

ke server menggunakan media transmisi wireless dengan skala jaringan local [5].  

Teknologi informasi tentang pemetaan lokasi merupakan salah satu 

pemanfaatan teknologi Global Positioning System (GPS). GPS  yang merupakan 

sitem untuk menentukan posisi dan navigasi secara global dengan menggunakan 

satelit.Pengabungan GPS dengan RFID untuk mendapatkan pelacakan dalam 



 
 

 
 

ruangan. Ketika menggunakan  ID TAG RFID akan menampilkan letak koordinat 

pada pengguna Tag RFID [6].Untuk teknologi pada pemetaan lokasi bisa 

digunakan Location Based Service (LBS). LBS bisa digambarkan sebagai aplikasi 

yang mengandalkan lokasi tertentu. Layanan spesifik dari suatu lokasi akan 

disediakan. LBS merupakan layanan yangmemberikan informasi berdasarkan 

posisi dari lokasi geografi [7]. 

Dalam penelitian tugas akhir ini, meneliti tentang keamaanan data, 

mekanisme keamanan RFID dan keamanan koordinat lokasi ketika ID tag 

digunakan dengan menggunakan DES. Skema yang digunakan pada keamanan 

pengiriman data RFID dengan metode kriptografi dan lokasi di tentukan 

menggunakan aplikasi LBS dan GPS module GY-GPS6MV2. 

 

1.2. RUMUSAN MASALAH 

 Berdasarkan latar belakang yang telah dijelaskan diatas, maka dapat 

dirumuskan masalah sebagai berikut : 

1. Bagaimana agar ID Tag RFID dan lokasi yang terenkripsi dengan 

menggunakan algoritma DES dapat dikirim secara realtime. 

2. Bagaimana menambahkan koordinat lokasi pada saat ID Tag RFID 

menggunakan GPS module GY-GPS6MV2. 

 

1.3. BATASAN MASALAH 

 Agar permasalahan yang diangkat tidak meluas maka dibuatlah batasan 

masalah dalam penelitian ini antara lain sebagai berikut : 

1. Menggunakan Reader RFID RC255 dengan frekuensi 13.56 Mhz. 

2. Menggunakan Arduino uno R3 sebagai pemproses data. 

3. Menggunakan Media transmimisi wireless. 

4. Menggunakan GPS Module GY-GPS6MV2. 

5. Skala lingkungan menggunakan jaringan lokal. 

6. Pengujian hanya sebatas pengiriman data tag (UID) pada tag RFID. 

 

 

 



 
 

 
 

 

1.4. TUJUAN 

Adapun tujuan yang hendak dicapai dari tugas akhir ini adalah 

1. Menerapkan algoritma Data Encryption Standart (DES) untuk 

mengamankan ID Tag RFID dan lokasi. 

2. Menambahkan koordinat lokasi pada Tag RFID dengan menggunakan 

Global Positioning System (GPS). 

 

1.5. MANFAAT 

Adapun manfaat yang didapatkan dari tujuan diatas adalah: 

1. Memberikan keamananpada ID Tag RFID dan lokasi pemilik Tag RFID.  

2. Memberikan informasi tentang lokasi pengguna ID Tag RFID dengan 

menggunakan media GPS. 

3. Memberikan manfaat yang dapat digunakan oleh orang untuk di kembangkan 

sebagai alat pra bayar pada transportasi seperti LRT dan MRT. Pembayaran 

yang cepat, aman, dan praktis saat digunakan. 

 

1.6. METODOLOGI PENELITIAN  

 Untuk memberikan arah dalam penelitian ini yang bertujuan agar penelitian 

yang telah ditentukan dapat tercapai makaberikut ini merupakan  metode penelitian 

yang akan digunakan : 

 



 
 

 
 

Mulai

Studi Pustaka

Perancangan 
Hardware

Perancangan 
Software

Pengujian

Analisa 
Kebutuhan

Apakah 
verifikasi 
terpenuhi

Analisa

Selesai

YA

TIDAK

 

 

1. Tahap Pertama (Studi Pustaka / Literatur) 

 Pada tahap ini dilakukan dengan cara mencari data dan pengumpulan 

informasi serta sumber yang terpercaya mengenai RFID menggunakan keamanan 

dengan metode kriptografi DES dan menentukan lokasi dengan metoe LBS, 

pembelajaran yang dilakukan di perpustakaan Fasilkom Universitas Sriwijaya, 

pengumpulan referensi metode kriptografi DES dan metode LBS, dan pencarian 

jurnal. 

 

2. Tahap Kedua (Penentuan Metode dan Bahan) 

Tahap ini dilakukan untuk menentukan peralatan yang sesuai dan cocok. 

Untuk membuat mekanisme keamanan data tag RFID dan lokasi dengan GPS 

menggunakan algoritma DES dan aplikasi LBS. 



 
 

 
 

 

3. Tahap Ketiga (Perancangan Sistem) 

 Pada tahap ini dilakukan perancangan hardware yaitu tag, reader, GPS, 

maupun software untuk pengolahan dan pengiriman data. 

 

4. Tahap Keempat (Pengujian dan Validasi Sistem) 

Tahap ini meliputi pengujian hardware dan software yang telah dibuat, 

dengan menggunakan alat arduino, reader, dan GPS module. Pengujian lainnya 

mencoba mencuri data secara sniffing dan pemetaan lokasi id tag. Tahap ini 

dilakukan secara berulang sehingga diperoleh data hasil  pengujian yang sesuai 

atau optimal berdasarkan sistem yang dibangun. Tahap validasi dilakukan dengan 

melihat data dari reader yang dikirim ke server telah tersamarkan. 

 

5. Tahap Kelima (Analisis Sistem) 

Hasil yang didapat dari tahap pengujian kemudian dianalisis, 

yangbertujuan untuk mengetahui apakah terdapat kekurangan dari hasil rancangan 

sistem dan faktor-faktor penyebab kekurangan tersebut sehingga dapat digunakan 

dalam pengembangan pada penelitian selanjutnya. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 
 

1.7. SISTEMATIKA PENULISAN 

 Untuk lebih memudahkan dalam penyusunan tugas akhir ini dan 

memperjelas isi dari setiap bab yang ada pada laporan ini, maka dibuatlah 

sistematika penulisan sebagai berikut : 

 

BAB I  PENDAHULUAN 

 Dalam bab ini berisi tentang latar belakang, rumusan masalah, batasan 

masalah, tujuan, manfaat, metodologi penelitian, dan sistematika penulisan. 

 

BAB II TINJAUAN PUSTAKA 

 Bab ini berisi seluruh penjelasan tentang landasan teori RFID, kriptografi 

DES, LBS, dan GPS. 

 

BAB III METODOLOGI 

 Pada bab ini berisi penjelasan secara bertahap dan teperinci tentang 

langkah-langkah (metodologi) yang digunakan untuk membuat kerangka berfikir 

dankerangka kerja (framework) dalam  menyelesaikan tugas akhir. 

 

BAB IV HASIL DAN PEMBAHASAN 

 Bab ini berisikan tentang hal yang dikemukakan analisa penulisan untuk 

tugas akhir yang dilakukan agar selanjutnya dapat diperoleh hasil dari tugas akhir 

itu sendiri. 

 

BAB V KESIMPULAN DAN SARAN 

 Bab ini berisi kesimpulan dan saran dari permasalahan yang diuraikan di 

atas dengan harapan saran tersebut diterima oleh pembaca. 

 

 

 

 

 


