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ABSTRAK 

 
Internet of Things (IoT) telah menghadirkan inovasi luar biasa di bidang pendidikan dan 

industri. Perangkat yang mengadopsi teknologi ini menawarkan berbagai kemampuan 

yang sangat bervariasi tergantung pada komponen penyusunnya. Pada sektor pertanian, 

misalnya, otomatisasi tugas-tugas dapat menghasilkan efisiensi yang lebih tinggi dan 

mengurangi biaya produksi. Namun, tantangan utama dalam pengembangan perangkat 

IoT adalah masalah transmisi data. Fokus penelitian ini adalah pada implementasi OTA 

pada perangkat ESP32 dengan memanfaatkan OTA Web Updater tujuannya adalah 

meningkatkan efisiensi dan keamanan proses pemrograman perangkat melalui 

pembaruan firmware tanpa perlu koneksi fisik melalui kabel. Penelitian ini membahas 

penerapan mekanisme OTA pada ESP32 dengan memasukkan sensor ultrasonik, sensor 

inframerah (IR), dan sensor getar. Integrasi sensor-sensor ini meningkatkan kemampuan 

perangkat untuk mendeteksi lingkungan sekitarnya dan meresponsnya secara cerdas. 

Dengan demikian, perangkat ESP32 dapat memberikan solusi yang lebih adaptif dalam 

aplikasi IoT, terutama pada perangkat berskala besar yang melibatkan berbagai macam 

node sensor. Implementasi ini juga mencakup OTA Web Updater untuk memudahkan 

dan meningkatkan kecepatan pemrograman Over The Air. Hasil eksperimen 

menunjukkan bahwa integrasi sensor-sensor tersebut bersamaan dengan OTA Web 

Updater memberikan kontribusi positif terhadap kemudahan pengembangan, 

pemeliharaan, dan responsivitas perangkat IoT berbasis ESP32 dalam berbagai konteks 

aplikasi. 

 
Kata Kunci : Internet of Things (IoT), Pemrograman Over The Air (OTA), ESP32, OTA Web 

Updater, Sensor Ultrasonik, Sensor Inframerah (IR), Sensor Getar. 
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ABSTRACT 

 
The Internet of Things (IoT) has brought extraordinary innovation to the fields of education and 

industry. Devices that adopt this technology offer a variety of capabilities that vary greatly 

depending on their constituent components. In the agricultural sector, for example, automation 

of tasks can lead to higher efficiency and reduced production costs. However, the main challenge 

in developing IoT devices is the problem of data transmission. The focus of this research is on 

implementing OTA on ESP32 devices by utilizing OTA Web Updater. The aim is to increase 

the efficiency and security of the device programming process through firmware updates without 

the need for a physical connection via cable. This research discusses the application of the OTA 

mechanism on the ESP32 by including an ultrasonic sensor, infrared (IR) sensor and vibration 

sensor. The integration of these sensors improves the device's ability to detect its surroundings 

and respond intelligently. Thus, the ESP32 device can provide a more adaptive solution in IoT 

applications, especially in large-scale devices involving various sensor nodes. This 

implementation also includes an OTA Web Updater to simplify and increase the speed of Over 

The Air programming. Experimental results show that the integration of these sensors together 

with the OTA Web Updater makes a positive contribution to the ease of development, 

maintenance and responsiveness of ESP32-based IoT devices in various application contexts. 

 
 

Keywords : Internet of Things (IoT), Over The Air (OTA) Programming, ESP32, OTA Web 

Updater, Ultrasonic Sensor, Infrared (IR) Sensor, Vibration Sensor. 
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BAB I  

PENDAHULUAN 

 
1.1 Latar Belakang 

 

Di era globalisasi ini perkembangan teknologi sudah semakin maju dengan 

berbagai perkembangan teknologi yang sudah ada. Seiring perkembangan 

tersebut teknologi informasi begitu mudah diakses dari berbagai belahan dunia. 

Kita dapat mengakses setiap informasi dari setiap negara dengan sistem 

internasional. 

Internet of Things, yang sering dikenal dengan istilah IoT adalah sistem 

embedded yang bertujuan untuk memperluas pemanfaatan dari konektivitas 

internet yang tersambung secara terus-menerus. Kemampuan seperti berbagi 

data, remote control, dan sebagainya, termasuk juga pada benda di dunia nyata 

contohnya seperti bahan pangan, elektronik, peralatan yang terhubung dengan 

sensor dan terhubung dengan jaringan[1]. 

Kecerdasan intelejensi dan kontrol automatisasi merupakan bagian dari 

konsep asli Internet of Things. Perlu dilakukan lagi penelitian mendalam 

konsep Internet of Things dan kontrol automatisasi agar pada masa depan 

Internet of Things akan menjadi jaringan yang terbuka dan semua perintah 

dilakukan secara auto, terkelompok atau cerdas, objek virtual (avatar) dan 

dapat dioperasikan dengan mudah, bertindak secara independen sesuai dengan 

konteks, situasi atau lingkungan yang dihadapi. Tahapan proses kerja dari 

Internet of Things dengan memanfaatkan pemrograman di setiap perintah 

untuk sebuah instruksi kepada mesin tanpa bantuan manusia. Dengan 

menggunakan sambungan atau koneksi internet. Seperti bagaimana mengolah 

data yang diperoleh dari peralatan eletronik melalui sebuah interface antara 

pengguna dan peralatan itu. 

Namun, pada kenyataannya firmware yang sedang dijalankan ini pasti 

akan berubah. Perubahan itu bisa dalam bentuk modifikasi atau penambahan 

fungsi, konfigurasi ulang parameter, meningkatkan keamanan, dan 

memperbaiki kesalahan. Hal ini dikarenakan jika sebuah perangkat IoT tidak 

diperbarui, perangkat akan rentan diserang oleh peretas, bug dari sistem yang 

tidak diperbaiki dan fitur dari perangkat IoT tidak akan bisa ditambah[2].
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Perubahan pada perangkat IoT bisa dilakukan dengan cara 

memperbarui firmware yang tertanam pada perangkat keras. Untuk 

memperbarui firmware pada perangkat IoT umumnya pengguna harus 

mengambil perangkat tersebut, menghubungkannya pada komputer, 

kemudian melakukan pembaruan dan mengembalikannya ke tempat 

asalnya[3]. Cara ini tidak efektif dan efisien untuk dilakukan, apalagi jika 

memiliki banyak perangkat yang sedang dijalankan. Selain memerlukan 

banyak waktu, cara ini juga meningkatkan risiko kerusakan fisik pada 

perangkat keras elektronika. Permasalahan ini dapat diatasi dengan 

menggunakan teknik Over The Air (OTA) di mana pembaruan firmware 

pada perangkat IoT dapat dilakukan melalui jaringan internet[4]. 

Pengembangan perangkat Internet of Things (IoT) semakin pesat, dan 

perangkat ESP32 telah menjadi salah satu platform populer untuk aplikasi 

IoT. Pemrograman Over The Air (OTA) memungkinkan pembaruan 

perangkat lunak secara nirkabel tanpa perlu menghubungkan perangkat 

ESP32 secara fisik ke komputer melalui kabel. Dengan menggunakan 

OTA Web Updater, pembaruan perangkat lunak pada ESP32 dapat 

dilakukan melalui jaringan Wi- Fi dengan mudah dan aman[5]. 

Penggunaan OTA pada perangkat ESP32 menghilangkan keterbatasan 

fisik dalam melakukan pembaruan perangkat lunak dan memungkinkan 

pengembang untuk menghadirkan fitur terbaru atau perbaikan bug dengan 

cepat tanpa memerlukan akses langsung ke perangkat. OTA Web Updater 

mempermudah proses ini dengan menyediakan antarmuka web yang 

intuitif, memungkinkan pengguna untuk memperbarui perangkat dari jarak 

jauh dengan hanya menggunakan peramban web. 

Berdasarkan uraian diatas, maka penulis tertarik untuk membahas 

mengenai Implementasi Pemrogaman Over The Air (OTA) Pada ESP32 ini 

dalam bentuk projek dengan judul “Implementasi Pemrograman Over 

The Air (OTA) Pada ESP32 Menggunakan OTA Web Updater”. 
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1.2 Rumusan Masalah 
 

Berdasarkan uraian latar belakang yang dijelaskan di atas, beberapa 

masalah dapat dirumuskan sebagai berikut: 

1. Bagaimana penerapan sistem Over The Air (OTA) pada ESP32? 

2. Bagaimana cara untuk merancang sistem Over The Air 

(OTA) pada ESP32? 

 
1.3 Batasan Masalah 

 

Pengerjaan pada projek ini dibatasi dalam ruang lingkup, seperti 

berikut: 

1. Perancangan perangkat IoT menggunakan microkontroler ESP32. 

2. Penelitian ini akan menggunakan protokol Wi-Fi untuk 

melakukan pemrograman OTA. 

3. Implementasi OTA akan dilakukan pada perangkat yang 

telah diinstalkan firmware yang mendukung 

pemrograman OTA. 

 

1.4 Tujuan 
 

Berdasarkan penjabaran latar belakang dan rumusan masalah di atas, 

maka tujuan dari peneltian ini adalah sebagai berikut: 

1. Mengimplementasikan OTA pada perangkat ESP32 dengan 

menggunakan OTA Web Updater. 

2. Menyediakan antarmuka web yang aman dan mudah digunakan 

untuk pembaruan perangkat lunak pada ESP32. 

3. Meningkatkan fleksibilitas dan efisiensi dalam mengelola perangkat 

IoT dengan cara yang lebih efektif. 

 
1.5 Manfaat 

 

Manfaat dari perencanaan dan pembuatan sistem ini adalah sebagai 

Berikut: 

1. Kemudahan pemrograman dan pembaruan perangkat lunak jarak 

jauh tanpa perlu menyambungkan perangkat secara fisik. 
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2. OTA Web Updater dapat diintegrasikan dengan mekanisme 

keamanan tambahan seperti otentikasi, otorisasi, dan enkripsi. Hal 

ini memastikan bahwa pembaruan perangkat lunak hanya dilakukan 

oleh pihak yang berwenang, mengurangi risiko potensial dari akses 

yang tidak sah. 

3. Pengguna dapat dengan mudah mengatur dan mengelola perangkat 

IoT dari satu lokasi sentral melalui antarmuka web OTA Web 

Updater, memberikan fleksibilitas dalam mengendalikan perangkat 

secara terpusat. 

 
1.6 Metode Penulisan 

 

Agar penelitian ini dapat mencapai tujuannya, metode yang digunakan 

penulis terdiri dari beberapa tahapan metode, mulai dari studi literatur, 

melalui fase analisis data, hingga penarikan kesimpulan. Di bawah ini 

adalah langkah-langkah penelitian yang diilustrasikan oleh diagram alur 

pada Gambar 1.1. 

Gambar 1.1 Diagram Alir Penelitian 

 
a. Studi Literatur 

 

Selama fase ini, proses pengumpulan data atau pencarian 

referensi dalam buku dilakukan. Majalah dan Internet sebagai basis 

dukungan untuk pelaksanaan proyek. Sebuah studi literatur menjadi 

kerangka utama untuk menciptakan dan membangun landasan teoritis 

bahwa peneliti di lapangan dapat menemukan dan memahami. 
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b. Analisis Kebutuhan Sistem 
 

Analisis kebutuhan sistem diperlukan untuk mendukung 

kinerja proyek. Dalam fase analisis ini, kami mulai 

mempertimbangkan persyaratan yang diperlukan untuk membuat 

web. Dalam hal ini, proyek menggunakan perangkat lunak. 

 
c. Perancang Sistem 

 

Perancang sistem memiliki metode merancang dan merancang 

sistem dengan melakukan proyek ini. Bagi perancang sistem, metode 

ini bertujuan untuk memenuhi kebutuhan penggunanya dan 

memberikan gambaran yang jelas kepada peneliti. 

 

d. Implementasi Sistem 
 

Pendekatan ini mengimplementasikan sistem over the air (ota) 

yang dibuat pada esp32 menjadi web server dan system tester 

berdasarkan hasil analisis dan desain. 

 
e. Pengujian Analisis 

 

Proyek yang selesai diuji dan dianalisis untuk menentukan 

apakah proyek dapat dilakukan sesuai dengan tujuan yang 

diinginkan. Pengujian dilakukan pada Laboratorium Fakultas Ilmu 

Komputer Universitas Sriwijaya, Kampus Bukit. 

 

f. Pengambilan Kesimpulan 
 

Pada fase ini, kesimpulan diambil berdasarkan hasil data uji 

yang dianalisis pada fase sebelumnya untuk menjelaskan poin-poin 

diskusi dan untuk memahami proyek secara rinci. 

 
1.7 Sistematika Penulisan 

 

Sistematis dalam penulisannya, laporan proyek ini ditulis dalam sistem 

penulisan yang terdiri dari lima bab untuk setiap tema sebagai berikut: 
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BAB I PENDAHULUAN 
 

BAB ini menjelaskan latar belakang pemilihan tema, judul 

proyek, tujuan, manfaat, keterbatasan masalah, metode penelitian 

yang digunakan, dan sistem untuk menghasilkan laporan proyek. 

 
BAB II TINJAUAN PUSTAKA 

 

BAB ini mencakup berbagai topik yang berkaitan dengan 

pembuatan proyek, yaitu membuat Implementasi Pemrogaman 

Over The Air (OTA) Pada ESP32 Menggunakan OTA Web 

Updater. 

 

BAB III PERANCANGAN SISTEM 
 

BAB ini menjelaskan persyaratan yang diperlukan untuk 

merancang sistem dan desain alat, termasuk desain perangkat lunak 

yang menjelaskan bagaimana merancang implementasi 

pemrogaman Over The Air (OTA) pada ESP32 menggunakan OTA 

web updater. 

 
BAB IV HASIL DAN PEMBAHASAN 

 

BAB ini mencakup implementasi pemrogaman Over The Air 

(OTA) pada ESP32 yang dibuat pengujian OTA web updater pada 

ESP32 dan hasil penerapan, pengujian, dan analisis implementasi 

pemrogaman Over The Air (OTA) pada mikrokontroller ESP32. 

 
BAB V KESIMPULAN DAN SARAN 

 

BAB ini berisi kesimpulan berdasarkan hasil pengujian dan 

analisis yang diperoleh selama proses pengembangan dan 

pengujian hasil proyek, serta saran penulis untuk pengembangan 

proyek lebih lanjut di masa depan. 
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