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ABSTRAK 

Skripsi ini berjudul: Penegakan Hukum Pidana Terhadap Pelaku Pencurian 

Data (Phising) Pada BRI Mobile Banking (BRIMO). Adapun rumusan masalah 

yang dibahas dalam skripsi ini yaitu: 1. Apa kendala dalam penegakan hukum 

pidana terhadap pelaku phising pada layanan BRI mobile banking ? 2. Bagaimana 

upaya pencegahan terhadap tindak pidana phising pada layanan BRI mobile 

banking  melalui hukum positif Indonesia? Penelitian ini merupakan penelitian 

normatif empiris dengan menggunakan pendekatan Perundang-undangan (statute 

approach), Pendekatan konseptuan (conceptual approach) dan pendekatan kasus 

(case study approach). Hasil penelitian ini menunjukan bahwa kendala dalam 

penegakan hukum pidana terhadap pelaku phishing terutama pada mobile banking 

disebabkan oleh kurangnya peraturan konkret mengenai phishing, minimnya 

kesadaran masyarakat terkait keamanan data pribadi, dan keterbatasan penguasaan 

teknologi. Sedangkan Upaya pencegahan yang sudah dilakukan untuk mengatasi 

masalah ini melibatkan pembentukan satuan khusus cybercrime, peningkatan 

kapasitas aparat penegak hukum, dan peningkatan kesadaran masyarakat terkait 

masalah phising. Meskipun upaya pencegahan telah dilakukan oleh pihak 

perbankan dan kepolisian, kendala muncul karena kurangnya dasar hukum yang 

spesifik terkait phising. 

Kata Kunci : Penegakan Hukum Pidana, Pencegahan, Phising, Mobile Banking 
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BAB I 

PENDAHULUAN 

 

A. Latar Belakang  

Kemajuan zaman yang beriringan dengan berkembangnya teknologi dan 

internet membuat masyarakat mendapat kemudahan untuk berinteraksi dan 

bertransaksi melalui media Internet. Perkembangan kejahatan yang berkaitan 

dengan teknologi ini sering dikatakan sebagai bentuk kejahatan dunia maya. 

Kejahatan dunia maya tersebut merupakan cerminan dari kondisi masyarakat yang 

selalu berkejaran antara keinginan dengan tarikan pengaruh global yang tidak 

sedikit memproduk dan menawarkan perubahan yang bersifat kerugian. 

Berdasarkan perkembangan zaman dan semakin canggihnya teknologi pula yang 

semakin memacu kejahatan tersebut untuk berevolusi menjadi berbagai macam 

jenis kejahatan baru.1 

Kemajuan informasi dan teknologi memberikan dampak yang luas terhadap 

Indonesia, termasuk industri keuangan. Sebagai lembaga keuangan, perbankan 

sangat penting bagi perdagangan internasional dan inisiatif pembangunan 

nasional.2 Sesuai dengan Undang-Undang Nomor 7 Tahun 1992 Tambahan 

Undang-undang Nomor 10 Tahun 1998 tentang Perbankan. 

Sesuai dengan Pasal 1 angka 2 UU Perbankan menyebutkan Bank adalah 

badan usaha yang menghimpun dana dari masyarakat dalam bentuk simpanan dan 

 
1 Agung Budiarto, “Perlindungan Hukum Nasabah Pengguna Mobile Banking”, Private 

Law, Vol. 9, No. 2, 2021, hlm. 301. 
2 Upaya Mediasi dalam Penyelesaian Sengketa di Lembaga Perbankan, diakses dari 

https://www.jhaper.org/index.php/JHAPER/article/viewFile/68/74, pada tanggal 18 Agustus 2023.  
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menyalurkannya kepada masyarakat dalam bentuk kredit dan atau bentuk- bentuk 

lainnya dalam rangka meningkatkan taraf hidup rakyat banyak. Fungsi untuk 

mencari dan menghimpun dana dari masyarakat dalam bentuk simpanan memegang 

peranan penting terhadap pertumbuhan suatu bank sebab jumlah dana yang berhasil 

dihimpun atau disimpan tentunya akan menentukan pula jumlah dana yang dapat 

dikembangkan oleh bank tersebut dalam bentuk penanaman dana yang 

menghasilkan.3 

Ilmu pengetahuan dan teknologi memberikan kontribusi yang signifikan 

terhadap peningkatan pekerjaan manusia dan kehidupan sehari-hari. Kemajuan 

teknologi dibedakan oleh faktor-faktor seperti perluasan budaya, mobilitas sosial, 

dan pembangunan ekonomi. Perbankan sebagai salah satu lembaga keuangan 

negara yang memberikan kontribusi signifikan terhadap pembangunan ekonomi 

juga terkena dampak kemajuan teknologi dan internet. Perbankan telah 

mengembangkan inovasi produk layanan seperti layanan mobile banking untuk 

memenuhi kebutuhan spesifik nasabah di era digital. Kemajuan mobile banking 

terjadi dengan kecepatan yang relatif cepat, mengingat penekanan masyarakat pada 

mobilitas saat ini. Mobile banking menyederhanakan transaksi keuangan bagi klien 

dengan meniadakan perlunya keterlibatan langsung dengan perwakilan manusia. 

Hal ini dicapai melalui kemampuan memantau rekening tabungan dan melakukan 

berbagai transaksi keuangan lainnya secara eksklusif melalui perangkat seluler.4  

 
3 Celina Tri Siwi Kristiyanti, Hukum Pelindungan Konsumen, Sinar Grafika, Jakarta, 2008, 

hlm. 27.  
4 Agung Budiarto, Op.Cit., hlm. 302. 
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Salah satu Bank di Indonesia yang merupakan perusahaan perbankan 

terbesar yaitu Bank Rakyat Indonesia (BRI) juga sudah mendukung perkembangan 

teknologi ini. BRI meluncurkan Aplikasi yang menggabungkan tiga jenis transaksi 

banking, yakni mobile banking, internet banking, dan uang elektronik. Aplikasi 

yang menggabungkan ketiga jenis transaksi banking tersebut adalah BRImo, 

aplikasi digital banking versi terbaru dari BRI Mobile. Selain baru, aplikasi ini juga 

menawarkan beragam fitur canggih lainnya yang bisa langsung diakses dalam satu 

aplikasi. Tujuan pengembangan aplikasi BRI Mobile BRIMO versi terbaru adalah 

untuk mempersiapkan business model baru ke depan, pergeseran habit nasabah 

yang sebelumnya bertransaksi melalui unit kerja BRI, kemudian shifting ke ATM 

dan SMS Banking, diharapkan ke depan seluruh nasabah mulai bertransaksi 

melalui internet banking. Cara daftar BRIMO serta aktivasi aplikasi BRIMO 

Mobile Banking BRI terbaru ini sangat mudah, bisa dilakukan langsung melalui 

aplikasi BRIMO.5 

Selain menawarkan kenyamanan kepada nasabah, mobile banking juga 

bukannya tanpa keterbatasan atau komplikasi. Pemanfaatan mobile banking oleh 

industri perbankan sering dilanda penipuan, penyalahgunaan data nasabah, 

kegagalan transaksi, dan masalah serius lainnya.6 Oleh karena itu, nasabah yang 

menggunakan mobile banking di Indonesia harus diberikan perlindungan hukum, 

mengingat bank adalah lembaga kepercayaan masyarakat. Terdapat risiko yang 

terkait dengan penggunaan mobile banking, selain kemudahan yang diberikannya. 

 
5 https://bri.co.id/brimo, diakses pada tanggal 16 Agustus 2023, pukul 09.51 WIB. 
6 Ankita Pathak, Sunil Mishra, “Customer Adoption and Satisfaction towards Mobile 

Banking”, International Journal of Recent Technology and Engineering, Vol. 8, No. 4, 2019, hlm. 

494. 



4 

 

  

Risiko-risiko ini mencakup berbagai pelanggaran hukum yang melibatkan 

transmisi informasi rahasia melalui internet dan kerugian finansial yang dialami 

nasabah bank akibat tindakan mereka saat menggunakan internet banking. Industri 

keuangan mengembangkan fitur keamanan yang menjunjung tinggi kepercayaan 

masyarakat terhadap keamanan transaksi elektronik berkat upaya para pelanggar TI 

tersebut.7
 
Perlindungan hukum dengan demikian diberikan kepada konsumen yang 

melakukan aktivitas mobile banking.  

Beberapa sektor perbankan sangat dipengaruhi oleh perkembangan 

informasi dan teknologi. Meskipun kemajuan teknologi yang pesat telah 

memberikan konsekuensi positif seperti peningkatan efisiensi dan penghematan 

waktu, kemajuan teknologi juga berkontribusi terhadap konsekuensi negatif seperti 

menjamurnya kejahatan dunia maya, yang mengeksploitasi kerentanan dalam 

sistem keamanan. Phishing adalah praktik jahat yang memanfaatkan teknik 

rekayasa sosial dalam upaya memperoleh informasi sensitif. Lima puluh persen dari 

3.180 insiden phishing yang terjadi pada awal tahun 2022 melibatkan lembaga 

keuangan. Lembaga keuangan adalah salah satu target utama penjahat dunia maya 

yang ingin mengeksploitasinya. Phishing sering menyerang perbankan sebagai 

layanan keuangan. Phishing menipu individu agar membocorkan identitas dan kata 

sandi tanpa mereka sadari dengan menggunakan situs web palsu.8 

Kerumitan hukum dalam menangkap pelaku tindak pidana ini seringkali 

dikaitkan dengan berbagai permasalahan terkait dengan beberapa atribut kejahatan 

 
7 Resa Raditio, Aspek Hukum Transaksi Elektronik, Graha Ilmu, Jakarta, 2014, hlm. 67.  
8 Erwin Ginting, “Analisis Ancaman Phising Terhadap Layanan Online Perbankan”, UNES 

Journal of Scientech Research, Vol. 8, No. 1, 2023, hlm. 42. 
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dunia maya, seperti yurisdiksi yang memiliki kewenangan untuk mengatur atau 

menetapkan kebijakan mengenai kejahatan online, mengingat kejahatan tersebut 

melampaui batas wilayah atau wilayah tanpa batas, atau bahkan dianggap terjadi di 

luar yurisdiksi suatu negara.9 Keadaan penegakan hukum dalam masyarakat tidak 

hanya dipengaruhi oleh satu faktor saja, namun juga oleh banyak faktor yang secara 

kolektif dan signifikan memberikan kontribusi terhadap keadaan tersebut. Namun, 

faktor mana yang memberikan pengaruh paling besar bergantung pada lingkungan 

sosial dan hambatan yang dihadapi aparat penegak hukum. Dari sudut pandang 

konseptual, inti dan pentingnya penegakan hukum terletak pada upaya untuk 

mendamaikan korelasi antara nilai-nilai yang digambarkan dalam peraturan dan 

perilaku yang kuat yang ditandai dengan sikap perilaku yang berpuncak pada 

penjabaran nilai-nilai tersebut untuk membangun, mempertahankan, dan 

memajukan.10 

Phishing menimbulkan konsekuensi yang signifikan, termasuk kompromi 

informasi pribadi pengguna dan kerusakan reputasi perusahaan yang disebabkan 

oleh insiden phishing. Di perbankan BRI, kejadian phising paling banyak terjadi 

pada tahun 2022. Akibat ketergantungan korban pada layanan yang dikirim melalui 

WhatsApp oleh pelaku lalai, dananya pun hilang. BRI secara aktif terlibat dalam 

penyelidikan atas masalah ini dan memperingatkan individu agar tidak terburu-buru 

memasuki tautan atau link yang dikaitkan dengan BRI. Phishing tidak hanya 

menimbulkan kerugian finansial namun juga membuat korbannya terkena risiko 

 
9 Mahesa Jati Kusuma, “Perlindungan Hukum Terhadap Nasabah Bank yang Menjadi 

Korban Kejahatan ITE”,  Al’Adl, Vol. 5, No. 9, 2013, hlm. 32. 
10 Soerjono Soekanto, Faktor Yang Mempengaruhi Penegakan Hukum, Cet. 14, Raja 

Grafindo Persada, Jakarta, 2016, hlm.5.  
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kehilangan data dan berakibat buruk bagi perusahaan karena terkikisnya 

kepercayaan masyarakat terhadap produknya. Kemajuan ilmu pengetahuan dan 

teknologi, khususnya teknologi informasi, telah terbukti memberikan pengaruh 

positif terhadap semua sektor, termasuk industri dan pendidikan yang dibantu oleh 

teknologi. Namun, di tengah pengaruh positif tersebut, banyak oknum-oknum yang 

tidak bertanggung jawab yang memanfaatkan berbagai peluang untuk mendapatkan 

keuntungan finansial dan non-finansial. Akibat ulah oknum-oknum yang tidak 

bertanggung jawab tersebut, pengguna produk mengalami banyak kerugian baik 

finansial maupun non finansial.11 

Meskipun tidak ada peraturan eksplisit mengenai mobile banking di 

Indonesia, ketentuan tertentu dapat ditafsirkan dan diterapkan untuk memberikan 

perlindungan hukum bagi pelanggan mobile banking. Ilustrasinya dapat dilihat 

pada Pasal 29 Ayat (4) Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan. 

Ketentuan ini mewajibkan bank untuk memberikan informasi kepada nasabah 

mengenai potensi risiko kerugian yang terkait dengan transaksi mobile banking. 

Tujuan dari pengungkapan ini adalah untuk membantu pelanggan dalam membuat 

keputusan yang tepat.12  

 

 

 

 
11 Erwin Ginting, “Analisis Ancaman Phising Terhadap Layanan Online Perbankan”, UNES 

Journal of Scientech Research, Vol. 8, No. 1, 2023, hlm. 43. 
12 Dwi Ayu Astrini, “Perlindungan Hukum Terhadap Nasabah Bank Pengguna Internet 

Banking dari Ancaman Cybercrime”, Lex Privatum Jurnal, Vol. 3, No. 1,  2015, hlm.151.  
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Tabel 1. Data Laporan Kasus Penipuan Terbanyak Melalui Aplikasi BRI Mobile Banking 

(BRIMO) yang Masuk pada PT. Bank Rakyat Indonesia (Persero).Tbk Cabang Adiluwih 

Lampung tahun 2022. 

 

NO. BULAN 
JUMLAH/TAHUN 

2022 

1 Januari 1 

2 Februari 1 

3 Juni 2 

4 Juli 2 

5 Agustus 1 

6 September 1 

7 Oktober 1 

8 November 2 

9 Desember 1 

 JUMLAH 12 

 

 

Penegakan hukum pidana terhadap pelaku phising pada mobile banking 

haruslah ditingkatkan, karena hal tersebut sudah merugikan banyak pengguna 

layanan mobile banking dan terhadap bank itu sendiri. Hal tersebut dikarenakan 

pada beberapa kasus penipuan melalui mobile banking masih tidak mendapatkan 

penegakan hukum yang layak. Terjadi penipuan terhadap seorang nasabah Bank 

BRI bernama Lusiana Avitasari berusia 28 tahun dan bekerja sebagai pedagang 

pakaian. Lusiana mendapat pesan whatsapp yang mengundang korban untuk masuk 

ke grup reseller skincare. Sebagai syarat keanggotaan Lusiana harus mengirimkan 

foto KTP alamat email serta no rekening. Tertarik untuk berbisnis skincare korban 

berniat membeli produk melalui aplikasi yang terdapat pada grup whatsapp 

tersebut. Setelah mengikuti langkah-langkah pada tautan yang tertera, korban 

Sumber: Kantor PT. Bank Rakyat Indonesia ( Persero).Tbk Cabang Adiluwih lmapung Tahun 

2022 
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diminta untuk menunggu konfirmasi persetujuan pembelian produk melalui email 

korban.13 

Tak berselang lama terdapat notifikasi dari email yang menunjukan bahwa 

terdapat aktivitas yang mencurigakan, hal tersebut membuat korban untuk 

mengganti sandi email. Setelah mengganti sandi tersebut, korban masih mendapat 

notifikasi perpindahan dana sebesar Rp. 18.500.000 ke rekening tidak di kenal. 

Korban langsung menghubungi call center BRI untuk melakukan pemblokiran 

rekening sementara. Dan besok harinya korban langsung melapor ke BRI, pihak 

bank menjelaskan bahwa memang terjadi perpindahan dana sesama rekening BRI 

melalui aplikasi BRIMO dan ternyata rekening pelaku berasal dari daerah yang 

berbeda dari korban sehingga BRI menyarankan untuk segera malporkan hal 

tersebut ke pihak kepolisian. Laporan korban diterima oleh pihak kepolisian namun 

pihak kepolisian mengalami kendala untuk menangkap pelaku dikarnakan jarak 

pelaku yang jauh.14 

Kejadian penipuan mobile banking ini terjadi juga pada nasabah BRI Unit 

Adiluwih lampung. Pada tanggal 11 April 2022 korban yang bernama Sriyatun 

berusian 42 tahun dan bekerja sebagai wiraswasta menerima pesan whatsapp yang 

berisikan tautan aplikasi pembelian token listrik dengan harga murah. Merasa 

tertarik korban kemudian membuka aplikasi tersebut dan mengikuti langkah-

langkah yang diberikan. Salah satu langkah yang diikuti korban adalah korban 

membeli token sebesar Rp.100.000 dengan harga Rp.80.000 kemudian aplikasi 

 
13 Laporan Kepolisian Nomor STPL/356/II/2022/SUB SEKTOR ADILUWIH/SEK 

SUKOHARJO/RES PRINGSEWU/POLDA LAMPUNG. 
14 Laporan Kepolisian Nomor STPL/356/II/2022/SUB SEKTOR ADILUWIH/SEK 

SUKOHARJO/RES PRINGSEWU/POLDA LAMPUNG. 
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meminta nomor otentifikasi melalui sms. Korban mengira nomor otentifikasi 

tersebut adalah nomor token listrik PLN. Namun setelah dimasukan ke mesin 

meteran listrik ternyata nomor tersebut tidak bisa digunakan. Dan nomor tersebut 

di gunakan oleh pelaku untuk mengubah password BRIMO sehingga pelaku dapat 

masuk ke akun BRIMO korban. Malam harinya korban mendapat pemberitahuan 

bahwa terdapat dana yang keluar sebesar Rp. 25.400.000 tanggal 12 April korban 

melapor ke BRI Unit Adiluwih, pihak bank merespon dan membantu korban 

dengan memblokir rekening korban tetapi pemblokiran tersebut hanya berlaku 

dalam waktu 1 x 24 jam saja dikarnakan korban hanya membuat aduan secara lisan, 

sehingga pihak bank menyarankan korban agar segera melapor ke polisi agar 

tindakan pemblokiran tersebut bisa lebih dari 24 jam.15 

Seseorang pengusaha di Kota Malang juga mengalami hal serupa yaitu 

penipuan melalui mobile banking sebesar Rp.1,4 miliar. Bermula pada tanggal 24 

Mei 2023 nasabah Bank BRI Bernama Silvia yang berusia 52 tahun, mendapatkan 

sebuah pesan melalui Whatsapp yang berisikan sebuah tautan aplikasi dan 

bertuliskan undangan pernikahan. Korban mengikuti Langkah-langkah yang 

terdapat pada tautan tersebut, tetapi yang muncul hanyalah iklan. Kemudian masih 

di hari yang sama yaitu terdapat beberapa pemberitahuan yang masuk melalui 

Email bahwa terdapat aktivitas illegal yang masuk ke dalam Email korban, dan pada 

akhirnya korban mengganti kata sandi Email serta memindahkan data ke 

Handphone yang lain.16 

 
15 Laporan Tiket Komplain Nasabah BRI Unit Adiluwih Lampung No. TTB000047704269 
16 Berita Tribun Matraman, “BRI Tidak Bisa Ganti Uang Rp 1,4 Miliar Milik Pengusaha di 

Malang Korban Penipuan APK”,  diakses pada tanggal 2 September 2023, pukul 16.17 WIB. 
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Transaksi tersebut berakhir dengan transfer senilai Rp 1,4 miliar ke rekening 

pelaku melalui aplikasi BRI Mobile Banking, sesuai total yang dimiliki korban. 

Korban melaporkan kejadian tersebut ke Polres Malang terkait perlindungan 

konsumen pada tanggal 31 Mei 2023 tanpa penundaan. Korban telah membuat 

laporan polisi mengenai kejadian yang tidak memberikan perlindungan atas 

investasi di rekeningnya. Korban berharap agar Polres Malang segera menyikapi 

pengaduan tersebut. Korban mengajukan pengaduan ke Otoritas Jasa Keuangan 

(OJK) dan Lembaga Penjamin Simpanan (LPS), serta polisi. Hingga saat ini, kedua 

lembaga tersebut belum memberikan tanggapan.17 

Berdasarkan beberapa kasus diatas, penulis akan membahas terkait 

penegakan hukum bagi pelaku tindak pidana mobile banking yang berdasarkan dari 

regulasi hukum di Indonesia yaitu undang-undang. Bahwa saat ini belum ada 

regulasi yang secara lex specialis mengatur mengenai tindak pidana phising, tetapi 

pelaku dapat diancam sesuai ketentuan dalam Kitab Undang-Undang Hukum 

Pidana (KUHP) dan Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan 

Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik (ITE). Dalam arti sebagaimana para penegak hukum dan pihak bank 

memberikan penegakan terhadap pelaku phising yang berkaitan dengan 

penggunaan jasa perbankan khususnya fasilitas BRI Mobile Banking (BRIMO). 

Serta kendala yang terjadi dalam penegakan hukum bagi pelaku penipuan mobile 

banking ini, maka dari itu penulis tertarik untuk mengangkat permasalahan dan 

 
17 Laporan Kepolisian Nomor LP/B/504/VII/2023/SPKT POLDA JAWA TIMUR. 
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melakukan penelitian yang berjudul “Penegakan Hukum Pidana Terhadap Pelaku 

Phising Pada BRI Mobile Banking (BRIMO)” 

B. Rumusan Masalah  

Berdasarkan latar belakang masalah yang telah diuraikan ditemukan 

beberapa permasalahan yaitu : 

1. Apa kendala dalam upaya penegakan hukum pidana terhadap pelaku phising 

pada layanan BRI mobile banking ? 

2. Bagaimana upaya pencegahan terhadap tindak pidana phising pada layanan 

BRI mobile banking  melalui hukum positif Indonesia ? 

C. Tujuan Penelitian  

  Berdasarkan uraian latar belakang dan pokok permasalahan di atas, adapun 

tujuan penelitian yang dilakukan penulis yaitu :  

1. Untuk mengetahui dan menanalisis kendala-kendala dalam upaya 

penegakan hukum pidana terhadap pelaku phising pada layanan BRI mobile 

Banking. 

2. Untuk mengetahui dan menganalisis upaya pencegahan terhadap tindak 

pidana  phising  pada layanan BRI mobile banking melalui  hukum positif 

Indonesia.  

D. Manfaat Penelitian 

 Hasil penelitian ini penulis berharap dapat memberikan manfaat dari segi  

teoritis maupun praktis yakni :  
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1. Manfaat Teoritis :  

a. Hasil penelitian ini diharapkan dapat menjadi bahan dasar penyelidikan 

ilmiah. 

b. Selain itu, hasil penelitian ini diharapkan dapat menjadi pedoman 

kemajuan hukum sebagai suatu disiplin ilmu.  

2. Manfaat Praktis :  

a. Pihak-pihak terkait dapat memanfaatkan temuan penelitian ini untuk 

meningkatkan pemahaman mereka tentang fasilitas layanan mobile 

banking. 

b. Aparat penegak hukum dapat memanfaatkan temuan penelitian ini 

sebagai referensi ketika menegakkan peraturan terhadap aktivitas 

kriminal penipuan yang melibatkan layanan mobile banking.  

E. Ruang Lingkup Penelitian  

Untuk menjamin keselarasan dengan judul dan rumusan masalah yang 

diidentifikasi, penulis membatasi pembahasan pada penegakan hukum pidana 

terhadap pelaku kesalahan agar dapat memberikan informasi yang lebih tepat 

mengenai pokok bahasan skripsi ini. Aktivitas kriminal yang difasilitasi oleh 

mobile banking. 

F. Kerangka Teori  

Kerangka teori merupakan konseptualisasi yang menjadi sinopsis dari 

berbagai sumber literatur, teori, dan konsep yang dianggap penting dan 

dimanfaatkan oleh peneliti. Penulis menganalisis permasalahan dalam penelitian ini 
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dengan menggunakan teori penegakan hukum dengan mengacu pada pelaksanaan 

penegakan hukum dan hambatan-hambatan yang menghambat realisasinya.  

1. Teori Sistem Peradilan Pidana 

Istilah “sistem peradilan pidana” berasal dari kata benda “peradilan pidana” 

dan “sistem”, dengan “sistem” yang berarti kumpulan unsur-unsur yang terkait 

dengan pencapaian tujuan tertentu dan “peradilan pidana” yang berarti tujuan akhir 

sistem untuk mencapai tujuan sosial yaitu keadilan. Yahya Harahap berpendapat 

bahwa hukum acara pidana menggambarkan suatu sistem peradilan pidana yang 

terpadu dimana kewenangan hukum dilimpahkan sesuai dengan prinsip diferensiasi 

fungsional.18 

Subsistem dalam sistem peradilan pidana sangat penting untuk tujuan 

menyeluruh sistem. Polisi, kejaksaan, pengadilan, dan lembaga pemasyarakatan 

semuanya memainkan peran penting dalam penegakan hukum, dan peraturan 

kelembagaannya masing- masing menjadikannya bagian yang tidak terpisahkan 

dari sistem peradilan pidana.19 

Mardjono Rexodiputro berpendapat bahwa sistem peradilan pidana terdiri 

dari berbagai komponen termasuk kepolisian, kejaksaan, pengadilan, dan fasilitas 

penahanan narapidana yang semuanya berfungsi untuk mencegah kejahatan.20 

Dijelaskan juga yakni sistem peradilan pidana ialah suatu organisasi yang tersistem 

 
18 M. Yahya Harahap, Pembahasan Permasalahan dan Penerapan KUHAP : Penyidikan 

dan Penuntutan, Sinar Grafika, Jakarta, 2009, hlm. 91. 
19 Joko Sriwidodo, Perkembangan Sistem Peradilan Pidana Di Indonesia, Kepel Press, 

Yogyakarta, 2020, hlm. 17. 
20 Mardjono Reksodiputro, “Sistem Pradilan Pidana Indonesia (Melihat Kepada Kejahatan 

Dan Penegakan Hukum Dalam Batas-Batas Toleransi)”, Jurnal Fakultas Hukum Universitas 

Indonesia, 2020, Vol. 14, No. 1, hlm. 1. 
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yang bekerja di area masyarakat untuk memberantas tindak kriminal.21  Menurut 

Mardjono Rexodiputro sistem peradilan pidana memiliki tujuan antara lain:22 

a. Menjauhkan orang yang menjadi sasaran/korban  

b. Mengupayakan penyelesaian kasus pidana yang terjadi keadilan yang 

ditegakkan dapat diyakini oleh masyarakat dan telah memberikan 

hukuman terhadap pelaku kejahatan.  

c. Mengupayakan untuk mencegah mereka yang telah melakukan kejahatan 

agar tidak mengulangi kejahatan mereka. 

Perencanaan dan koordinasi sangat penting dalam sistem peradilan pidana 

karena seluruh komponen harus menangani perkara pidana dengan tanggung jawab 

yang sama dan mempertimbangkan faktor yang sama. Menetapkan kewajiban yang 

jelas sangat penting untuk mengurangi terjadinya upaya berlebihan di berbagai 

elemen. Efektivitas interkoneksi antar subsistem akan mempengaruhi hasil upaya 

subsistem lain dalam menegakkan hukum dan keadilan. Oleh karena itu jika tidak 

ada efektivitas hubungan setiap subsistem akan muncul banyak kendala-kendala 

dalam menegakan hukum pidana pada pelaku penipuan mobile banking ini.23  

2. Teori Penegakan Hukum 

Penegakan hukum adalah upaya metodis untuk memelihara dan 

menegakkan prinsip-prinsip hukum yang sah yang berfungsi sebagai cetak biru 

perilaku dalam transaksi hukum dalam lingkup pemerintahan dan masyarakat. Jika 

 
21 Romli Atmasasmita, Sistem Peradilan Pidana Criminal Justice System Perspektif 

Eksistensialisme Dan Abolisionalisme, Bina Cipta, Jakarta, 2010, hlm.15  
22 Ibid., hlm. 15. 
23 M. Yahya Harahap , Pembahasan Permasalahan dan Penerapan KUHAP : Penyidikan 

dan Penuntutan, Sinar Grafika, Jakarta, 2009, hlm. 92. 
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dikaji dari sudut pandang subjeknya, maka penegakan hukum mencakup aktivitas 

yang sangat luas dan juga dapat dikonseptualisasikan sebagai upaya yang 

melibatkan seluruh badan hukum dalam semua interaksi hukum. Mereka yang 

mematuhi peraturan normatif atau mengambil keputusan sesuai dengan kriteria 

yang ditetapkan oleh peraturan hukum terkait terlibat dalam penegakan atau 

pelaksanaan peraturan hukum.24 

Teori penegakan hukum menurut Soerjono Soekanto faktor penegakan 

hukum ditentukan oleh 5 (lima) faktor, yaitu25: 

a. Faktor Hukumnya Sendiri (Undang-Undang) 

Praktek menyelenggaraan penegakan hukum di lapangan seringkali terjadi 

pertentangan antara kepastian hukum dan keadilan. Hal ini dikarenakan 

konsepsi keadilan merupakan suatu rumusan yang bersifat abstrak 

sedangkan kepastian hukum merupakan prosedur yang telah ditentukan 

secara normatif. 

b. Faktor Penegak Hukum, yakni pihak-pihak yang membentuk maupun 

menerapkan hukum. Salah satu kunci dari keberhasilan dalam penegakan 

hukum adalah mentalitas atau kepribadian dari penegak hukumnya sendiri. 

Dalam rangka penegakan hukum oleh setiap lembaga penegak hukum, 

keadilan dan kebenaran harus dinyatakan, terasa, terlihat dan 

diaktualisasikan. 

 
24 Soerjono Soekanto, Faktor Yang Mempengaruhi Penegakan Hukum, PT. Raja Grafindo 

Persada, Jakarta, 2005, hlm. 3. 
25 Soerjono Soekanto, Faktor-Faktor yang Mempengaruhi Penegakan Hukum, PT. Raja 

Grafindo Persada, Jakarta, 2008, hlm. 8. 
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c. Faktor Sarana atau Fasilitas yang Mendukung Penegakan Hukum. Sarana 

dan fasilitas yang mendukung mencakup tenaga manusia yang 

berpendidikan dan terampil, organisasi yang baik, peralatan yang memadai, 

penegakan hukum tidak dapat berjalan dengan lancar dan penegak hukum 

tidak mungkin menjalankan peran semestinya. 

d. Faktor Masyarakat, yakni lingkungan di mana hukum tersebut berlaku atau 

diterapkan. Masyarakat mempunyai pengaruh yang kuat terhadap 

pelaksanaan penegakan hukum, sebab penegakan hukum berasal dari 

masyarakat dan bertujuan untuk mencapai dalam masyarakat. Semakin 

tinggi kesadaran hukum maka akan semakin memungkinkan penegakan 

hukum yang baik. 

e. Faktor Kebudayaan, yakni sebagai hasil karya, cipta dan rasa yang 

didasarkan pada karsa manusia di dalam pergaulan hidup. Kebudayaan 

Indonesia merupakan dasar dari berlakunya hukum adat. Berlakunya hukum 

tertulis (perundang-undangan) harus mencermikan nilai- nilai yang menjadi 

dasar hukum adat. Dalam penegakan hukum, semakin banyak penyesuaian 

antara peraturan perundang-undangan dengan kebudayaan masyarakat, 

maka akan semakin mudah menegakkannya. 

Teori ini berdasarkan prinsip dasar yang membahas mengenai bentuk 

penegakan hukum terhadap pelaku penipuan melalui mobile banking. Jika dilihat 

dari berbagai macam kasus hingga kini penegakan hukum terhadap pelaku masih 

belum terlaksana sampai tuntas, dan korban pun tidak mendapatkan keadilan. 

Sedangkan tanggung jawab penegakan hukum di Indonesia adalah menjamin 
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keselamatan dan keamanan seluruh warga negara yang berada di negara tersebut. 

Dalam pelaksanaanya hukum dapat terjadi akibat adanya pelanggaran hukum, 

hukum yang dilanggar haruslah ditegakkan hingga hukum itu menjadi kenyataan.26 

3. Teori Pencegahan Kejahatan 

Suatu tindakan yang dilakukan untuk mencegah atau melindungi terhadap 

kemungkinan terjadinya suatu kejahatan disebut dengan teori pencegahan 

kejahatan. A. Qiram Samsudin berpendapat bahwa ketika mempertimbangkan 

tindakan pencegahan, mencegah kejahatan lebih baik daripada mendidik pelaku 

untuk melakukan reformasi. Hal ini bukan hanya karena pendekatan pertama 

mempertimbangkan biaya, namun juga karena pendekatan kedua lebih mudah 

dikelola dan lebih mungkin menghasilkan hasil yang diinginkan atau mencapai 

tujuan yang diinginkan.
27

 Selain itu, upaya pencegahan kejahatan mencakup 

aktivitas preventif dan sekaligus berupaya untuk memperbaiki perilaku seseorang 

yang telah dinyatakan bersalah. Seperti yang dikemukakan oleh E.H.Sutherland dan 

Cressey yang mengemukakan bahwa dalam crime prevention dalam 

pelaksanaannya ada dua buah metode yang dipakai untuk mengurangi frekuensi 

dari kejahatan, yaitu: 

1. Metode untuk mengurangi pengulangan dari kejahatan merupakan suatu 

cara yang ditujukan kepada pengurangan jumlah residivis (pengulangan 

kejahatan) dengan suatu pembinaan yang dilakukan secara konseptual.  

 
26 Ibid., hlm. 8.  
27 A. Qirom Samsudin M, Sumaryo E, Kejahatan Anak Suatu Tinjauan Dari Segi 

Prikologis dan Hukum, Liberti, Yogyakarta, 1985, hlm. 46.  
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2. Metode untuk mencegah the first crime merupakan satu cara yang ditujukan 

untuk mencegah terjadinya kejahatan yang pertama kali (the first crime) 

yang akan dilakukan oleh seseorang dan metode ini juga dikenal sebagai 

metode prevention (preventif).28 

Dengan kata lain upaya penanggulangan kejahatan dapat dilakukan secara 

preventif (sebelum kejahatan tersebut terjadi) dan represif (penindakan setelah 

kejahatan tersebut terjadi). Saat ini kejahatan perbankan terus meningkat sehingga 

diperlukan komitmen yang lebih tinggi dalam memberantas dan mencegah 

terjadinya tindak pidana di industri perbankan. Selain itu, pengawasan dapat 

digunakan sebagai penggantinya. Selain itu, pengawasan bank juga dianggap 

penting untuk menjaga kepercayaan masyarakat (nasabah) terhadap bank.  

G. Metode Penelitian 

Metodologi penelitian dilaksanakan dengan tujuan memperoleh data yang 

tepat dan terdukung. Penelitian hukum adalah upaya ilmiah yang didasarkan pada 

pendekatan metodologis dan konsep khusus, yang dicapai melalui penerapan 

analisis. Selain itu, analisis fakta hukum secara komprehensif dilakukan dalam 

upaya menyelesaikan permasalahan yang muncul.29 

1. Jenis Penelitian 

Penelitian ini menggunakan desain penelitian normatif empiris. Pendekatan 

berbasis normatif-empiris adalah metodologi penelitian yang mengintegrasikan 

 
  28 Ramli Atmasasmita, Asas-Asas Hukum Pidana, Rineka Cipta, Jakarta, 1993, hlm. 66.  

29 Abdulkadir Muhammad, Hukum dan Penelitian Hukum, Cet. 4, Citra Aditya Bakti, 

Bandung, 2014, hlm. 32.  
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komponen hukum normatif dengan unsur empiris atau berbasis data untuk 

memberikan dukungan lebih lanjut.30 Komponen normatif yang dipertimbangkan 

berkenaan dengan pemeriksaan terhadap peraturan perundang-undangan, peraturan 

hukum pidana, dan peraturan lain yang bersangkutan yang berdampak pada pokok 

bahasan yang diperiksa. Komponen empiris dilaksanakan melalui pengujian hukum 

secara praktis atau dengan memanfaatkan fakta-fakta yang diperoleh secara obyektif 

di lapangan, seperti data, informasi, dan pendapat mengenai identifikasi dan 

efektivitas hukum. Sumber-sumber ini biasanya diakses melalui wawancara dengan 

akademisi berpengetahuan luas yang terlibat dalam pokok bahasan yang penulis 

jelajahi dalam penelitian ini.31 

2. Jenis Pendekatan 

Pendekatan yang digunakan penulis dalam penelitian ini cenderung 

menggunakan pendekatan :  

a. Pendekatan Perundang-Undangan (statute approach)  

Metode ini memerlukan pemeriksaan menyeluruh terhadap semua peraturan 

perundang-undangan yang berkaitan dengan permasalahan hukum yang 

sedang dipertimbangkan.32  

b. Pendekatan Konseptuan (conceptual approach) 

Pendekatan ini menyimpang dari perspektif dan doktrin yang ada dalam 

bidang ilmu hukum. Pemahaman atas perspektif dan doktrin tersebut 

 
30 Depri Liber Sonata, “Metode Penelitian Hukum Normatif dan Empiris: Karakteristik 

Khas Dari Metode Meneliti Hukum”, Fiat Justisia Jurnal Ilmu Hukum, Vol. 8, No. 1,  2014, hlm.15. 
31 Muhaimin, Metode Penelitian Hukum, UPT Mataram University Press, NTB, 2020, 

hlm.155.  
32 Ibid., hlm. 56.   
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menjadi landasan bagi para sarjana untuk membangun argumentasi hukum 

guna menyelesaikan dilema yang ada saat ini.33 Kerangka konseptual 

digunakan untuk memahami perspektif dan prinsip mengenai upaya 

penegakan hukum pidana untuk menangkap penyerang phishing di sektor 

mobile banking. 

c. Pendekatan Kasus (case approach)  

Pendekatan kasus melibatkan analisis kasus-kasus yang berkaitan dengan 

masalah yang sedang dipertimbangkan.34 Pendekatan ini diterapkan sebagai 

metode studi kasus terkait penegakan hukum terhadap pelaku phising pada 

mobile banking. 

3. Jenis dan Sumber Data 

Jenis data yang digunakan dalam penelitian ini meliputi data primer dan data 

sekunder, yaitu :  

a. Data Primer  

Data primer dikumpulkan langsung dari temuan penelitian lapangan. Penulis 

mengumpulkan informasi mengenai proses penegakan hukum pidana 

terhadap pelaku penipuan mobile banking melalui wawancara yang 

dilakukan di lapangan. 

b. Data Sekunder  

Data sekunder meliputi informasi yang diperoleh dari sumber selain sumber 

primer, antara lain peraturan perundang-undangan, novel, jurnal, literatur 

 
33 Ibid., hlm.94-95.  
34 Peter Mahmud Marzuki, Penelitian Hukum, Kencana Prenada Media Group, Jakarta, 

2011, hlm. 24. 
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teori, dan lain sebagainya.35 Data sekunder berasal dari bahan hukum primer, 

bahan hukum sekunder, dan bahan hukum tersier, yaitu :  

1) Bahan Hukum Primer 

Bahan hukum primer meliputi dokumen resmi negara, peraturan perundang-

undangan, dan keputusan pengadilan dalam bentuk berita acara.36 Dalam 

penelitian ini bahan hukum primer yang digunakan adalah 

a) Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan 

Transaksi Elektronik;  

b) Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan; 

c) Undang-Undang Nomor 8 Tahun 1981 tentang Kitab Undang-

Undang Hukum Pidana;  

d) Kitab Undang-Undang Hukum Pidana (KUHP);  

e) Kitab Undang-Undang Hukum Acara Pidana (KUHAP). 

2) Bahan  Hukum Sekunder 

Bahan hukum sekunder adalah bahan yang memberikan penjelasan 

mengenai bahan hukum primer meliputi : buku-buku literatur, asas-asas 

hukum, teori-teori hukum hasil penelitian, hasil karya kalangan umum dan 

lain-lain, yang dapat membantu menganalisis dan memahami bahan hukum 

primer.37 

 

 
35 Depri Liber, Op.Cit.,  hlm. 119.  
36 Agung Budiarto, “Perlindungan Hukum Nasabah Pengguna Mobile Banking”, Private 

Law Jurnal, Vol. 9, No. 2, 2021, hlm. 301. 
37 Soerjono Soekanto dan Sri Mamudji, Penelitian Hukum Normatif, Cet. 16, Raja Grafindo 

Persada, Jakarta, 2014, hlm. 52.  
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3) Bahan Hukum Tersier  

Bahan hukum tersier meliputi penjelasan dan petunjuk mengenai bahan 

hukum primer dan bahan hukum sekunder yang berkaitan dengan pokok 

permasalahan yang akan dibahas. Bahan hukum tersier terdiri dari website 

dan data internet, kamus hukum, dan kamus besar bahasa Indonesia.38 

4. Teknik Pengumpulan Data 

Teknik pengumpulan data yang digunakan dalam penelitian ini yaitu 

melalui  

a. Studi Kepustakaan  

Kajian bibliografi merupakan pemeriksaan terhadap informasi hukum 

tertulis yang diperoleh dari berbagai sumber dan dipublikasikan dalam skala 

luas. Proses pengumpulan informasi tersebut meliputi pemahaman, rujukan, 

dan penelaahan peraturan perundang-undangan.39 

b. Studi Lapangan  

Studi lapangan terdiri dari menginterogasi informan di lokasi atau subjek 

penelitian untuk memperoleh data yang berkaitan langsung dengan 

penelitian untuk skripsi ini. 

5. Lokasi Penelitian  

Lokasi Penelitian mengacu pada lokasi fisik di mana penelitian ini akan 

dilakukan. PT. Bank Rakyat Indonesia (Persero) di wilayah Kabupaten Pringsewu 

Provinsi Lampung menjadi lokasi penelitian ini. Mengambil lokasi ini mengingat 

 
38 Ibid., hlm. 13.  
39 Muhaimin, Metode Penelitian Hukum, Cet. Pertama, Mataram University Press, NTB, 

2020, hlm. 65. 
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karena BRI banyak tersebar hampir di seluruh kecamatan dibanding dengan bank 

lain, dimana masyarakatnya kurang mendapat pengetahuan hukum tentang 

kejahatan phising, disamping itu terdapat juga sumber data yang menunjang 

penelitian bagi penulis. Ditentukan juga oleh penentuan populasi dan sampel.  

a. Populasi  

Populasi terdiri dari semua entitas yang memiliki atribut yang identik. Istilah 

populasi tidak hanya mencakup jumlah objek yang diselidiki, tetapi juga 

setiap atribut dan fitur dari setiap objek.40 Populasi untuk skripsi ini terdiri 

dari pihak dari PT. Bank Rakyat Indonesia (Persero), Tbk, Lampung.  

b. Sampel  

Sampel merupakan bagian dari jumlah karakteristik populasi yang ada, 

sehingga untuk pengambilan sampel harus menggunakan cara tertentu yang 

didasarkan oleh pertimbangan-pertimbangan yang ada.41 Maka dari itu, 

sampel penelitian ini diambil dengan cara Purposive Sampling, yaitu teknik 

penentuan sampel dengan pertimbangan khusus sehingga layak dijadikan 

sampel. Maksud digunakan teknik ini agar diperoleh subyek-subyek yang 

ditunjuk sesuai dengan tujuan penelitian.42 Maka dari itu yang akan 

dijadikan sampel atas responden dalam penelitian ini adalah pihak PT. Bank 

Rakyat Indonesia (Persero).Tbk cabang Pringsewu, Lampung.  

 
40 Bambang Sunggono, Metode Penelitian Hukum, Rajawali Press,  Jakarta, 2013, hlm. 

118.  
41 Garaika, Darmanah, Metodologi Penelitian, Lampung, Hira Tech, 2019, hlm. 54.  
42 Margono, Metodologi Penelitian Pendidikan, Jakarta, Rineka Cipta, 2014, hlm. 121. 
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6. Analisis Data  

Dengan menggunakan metode kualitatif, yaitu upaya menghasilkan data 

melalui penelitian lapangan dan penelitian kepustakaan, maka data primer dan 

sekunder yang diperoleh dianalisis. Hasil analisis tersebut kemudian diuraikan 

dalam bentuk kata-kata guna menjawab pertanyaan penelitian.43 

7. Penarikan Kesimpulan 

Penarikan kesimpulan adalah proses memperoleh makna dari temuan 

penelitian dan mengkomunikasikannya dalam kalimat sederhana melalui verifikasi 

kebenaran kesimpulan. Dalam penelitian ini kesimpulan diambil secara induktif, 

yaitu diperoleh melalui suatu alur penalaran tertentu, kemudian dilakukan 

generalisasi dengan menggunakan penalaran yang logis untuk menjawab 

permasalahan yang ada.44 

 

 
43 Soerjono Soekanto, Penelitian Hukum Normatif, Raja Grafindo Persada, Jakarta, 1982, 

hlm. 32.  
44 Moch. Bahak Udin, Arifin, Nurdyansyah, Metodologi Penelitian Pendidikan,Umsida 

Press, Sidoarjo, 2018, hlm. 60.  
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