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BAB I  

PENDAHULUAN 

 

1.1. Latar Belakang 

 Ancaman serangan siber semakin serius bagi organisasi dan individu 

diseluruh dunia. Serangan siber merupakan jenis serangan yang ditujukan untuk 

merusak, mengubah, atau mencuri data penting pada komputer atau jaringan 

komputer. Serangan siber dapat berupa tindakan peretasan, phising, malware, dan 

berbagai jenis serangan lainnya [1]. Dampak dari serangan siber dapat 

menyebabkan kerugian finansial dan reputasi yang signifikan bagi individual atau 

organisasi yang menjadi korban. Oleh karena itu, penting bagi kita untuk 

mengembangkan sistem deteksi serangan siber yang efektif demi menjaga 

keamanan data dan sistem informasi. 

 Sistem deteksi serangan siber merupakan salah satu aspek penting dalam 

keamanan siber untuk melindungi sistem informasi dari ancaman serangan siber 

yang semakin meningkat [2]. Terkait laporan Badan Siber dan Sandi Negara 

(BSSN) mempublikasikan laporan tahunan berjudul “Monitoring Keamanan Siber” 

untuk tahun 2022. Laporan tersebut mengungkapkan bahwa terdapat lebih dari 900 

juta atau tepatnya 973.952.290 anomali traffic atau serangan siber (cyber attack) 

yang terjadi diseluruh wilayah Indonesia sepanjang tahun 2022 [3].  Permintaan 

akan keamanan siber dan perlindungan terhadap anomali siber dan berbagai macam 

serangan, seperti akses tidak sah, Denial-Of-Service (DOS),  phising,  malware, 

botnet, spyware, worm dan sebagainya meningkat secara dramatis dalam beberapa 

hari terakhir [4]. Oleh karena itu dibutuhkan aplikasi yang mampu menganalisis 

data cerdas untuk memberikan pola perlindungan terhadap serangan dimasa depan. 

 Semakin meningkat serangan siber, membuat banyak para penelitian 

mencari cara bagaimana untuk mengatasi masalah serangan tersebut. Salah satunya 

adalah Intrusion Detection System (IDS). IDS merupakan suatu alat yang 

digunakan untu mendeteksi berbagai ancaman keamanan di komputer jaringan [5]. 

IDS akan memantau sebuah peristiwa yang aka terjadi didalam suatu sistem  dan 
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mengambil tindakan pada peristiwa apakah disebut serangan atau tindakan yang 

sah dalam suatu sistem. 

 Untuk meningkatkan kinerja IDS, para peneliti telah mengeksplorasi 

penggunaan Artificial Intelligence (AI) dan lebih khusus lagi penerapan teknik 

berbasis Machine Learning (ML). ML merupakan cabang AI yang memberdayakan 

berbagai sistem kecerdasan  yang dapat  membuat komputer memiliki kemampuan 

dan kapasistas untuk memperbaiki proses pengambilan keputusan tanpa harus 

diprogram secara eksplisit [6]. Pada penelitian ini metode ML yang akan digunakan 

adalah ML berbasis Supervised Learning yakni K-Nearest Neighbor (KNN). 

 Metode K-NN merupakan metode klasisfikasi yang mengukur jarak antara 

data yang diberikan dan data yang telah diklasifikasikan sebelumnya. Algoritma K-

NN merupakan teknik nonparametrik yang digunakan untuk melakukan klasifikasi 

dan regresi. Dalam regresi K-NN, algoritma KNN digunakan untuk memperkirakan 

variabel label kontinu [7]. Algoritma KNN merupakan suatu algoritma yang sering 

digunakan dalam klasifikasi, tujuan dari algoritma ini yaitu untuk mengklasifikasi 

suatu objek baru. Objek baru akan diklasifikasikan dengan cara mencari jarak 

terdekat ke objek pelatihan yang sudah ada berdasarkan pada rumus Euclidean 

distance. Setelah itu, objek baru akan diklasifikasikan kekelas yang paling banyak 

ditemukan diantara k tetangga terdekatnya [8] . 

 Serangan siber dapat dibagi menjadi berbagai kategori, dan untuk setiap 

kategori serangan, perlu digunakan teknik khusus untuk mendeteksinya. Oleh 

karena itu, didalam penelitian ini akan dikembangkan sistem deteksi multi-

classification serangan siber dengan menggunakan metode K-NN. sistem deteksi 

ini akan mampu mendeteksi berbagai jenis serangan siber dengan menggunakan 

teknik yang berbeda untuk setiap jenis serangan [9]. Penelitian ini bertujuan untuk 

mengembangkan sistem deteksi serangan siber yang efektif dan dapat diandalkan. 

Diharapkan hasil penelitian ini dapat membantu organisasi dan individu dalam 

melindungi sistem informasi mereka dari ancaman serangan siber yang semakin 

meningkat.  

 Pada Penelitian [10] berdasarkan hasil yang didapatkan dari pemilihan fitur 

menggunakan algoritma genetika memiliki nilai fitnes sebesar 84,171% , dan fitur 

yang terpilih adalah 18 dari 41 fitur yang ada. Hasil evaluasi pengujian dengan 
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menggunakan dataset KDD-CUP 99 dengan metode K-NN, diperoleh akurasi data 

training 99,89% dan data testing sebesar 97,54%. Akurasi tersebut didapat pada 

paramater k = 5 sedangkan k = 7 rata-rata akurasi yang diperoleh adalah  sebesar 

97,52%. Akurasi hasil pengujian mmanual pada evaluasi k = 1,3,5,7, dan 9 dari 

1000, 5000, 10000, 15000, dan 30000 didapat akurasi rata - rata 78,57%, 76,40%,  

76,86%,  76,71%, dan 77,57%. Paramater tersebut memiliki tingkat akurasi 

tertinggi sebesar 78,57% pada parameter k = 1 dan tingkat akurasi terendah dengan 

akurasi sebesar 76,40% pada paramater k = 3. 

 Menurut penelitian [11] disebutkan bahwa beberapa algoritma seperti K-

NN, Decision Tree, Logistic Regression, dan Random Forest telah. Hasil evaluasi 

menunjukkan bahwa algoritma K-NN memiliki performa terbaik dibandingkan 

dengan algoritma lainnya, dengan tingkat akurasi 95,51%, recall 89,42%, precision 

89,42%. Sementara untuk hasil 10-fold cross validation, algoritma K-NN memiliki 

tingkat akurasi sebesar 93,61%, recall 85,05%, predicsion 85,25 dalam mendeteksi 

website malicious dan benign. 

 Berdasarkan pada uraian-uraian tersebut, penulis melakukan penelitian 

sistem deteksi serangan siber dengan menggunakan metode K-Nearest Neighbor 

pada dataset UNSW-NB15, NSL-KDD, ISCX-2012 dan CIC-IDS-2018 dan teknik 

multi-classification diharapkan mampu meningkatkan akurasi dan efektivitas 

deteksi serangan siber, serta dapat membantu melindungi sistem informasi dari 

ancaman serangan siber yang semakin meningkat. Itulah yang melatar belakangi 

penulis mengambil judul “Optimalisasi Multi-Classification Serangan Cyber 

Menggunakan Metode K-Nearest Neighbor”. Dikarenakan metode K-NN 

dianggap memperoleh tingkat akurasi yang baik dalam mengklasifikasikan sebuah 

data.  

 

1.2. Tujuan  

 Tujuan dari penulisan Tugas Akhir ini adalah sebagai berikut : 

1. Melakukan penerapan metode K-Nearest Neighbor dalam mendeteksi multi-

classification serangan siber 
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2. Mencari tingkat akurasi terbaik, percision, recall dan F1- score dalam 

mendeteksi serangan siber dengan menggunakan  metode K-NN pada sistem 

deteksi multi-classification serangan siber. 

 

1.3. Manfaat  

 Adapun manfaat dari peulisan Tugas Akhir ini adalah sebagai berikut: 

1. Dapat menerapkan metode K-Nearest Neighbor dalam mendeteksi multi-

classification serangan siber. 

2. Dapat memberikan informasi mengenai akurasi,precision, recall, dan F1-score 

menggunakan metode K-Nearest Neighbor dalam melakukan deteksi multi-

classification serangan siber. 

 

1.4. Perumusan Masalah 

 Adapun beberapa point rumusan masalah yang didapatkan dalam penulisan 

Tugas Akhir ini adalah sebagai berikut: 

1. Bagaimana cara melakukan deteksi multi-classification serangan siber dengan 

menggunakan metode K-Nearest Neighbor? 

2. Bagaimana cara mencari tingkat akurasi terbaik, precision, recall dan F1-score 

dalam mendeteksi multi-classification serangan siber dengan menggunakan 

metode K-Nearest Neighbor? 

 

1.5. Batasan Masalah 

 Batasan masalah merupakan batasan yang digunakan dalam penelitian agar 

penelitian tidak melenceng terlalu jauh. Dengan demikian batasan masalah dalam 

penyusunan Tugas Akhir ini sebagai berikut : 

1. Penelitian ini hanya menggunakan dataset UNSW NB-15, NSL-KDD, ISCX-

2012 dan CIC.IDS.2018. 

2. Penelitian ini menggunakan program bahasa Python. 

3. Algoritma klasifikasi yang digunakan dalam penelitian ini adalah  Algoritma  

K-Nearest Neighbor. 
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4. Penelitian ini hanya menghasilkan output berupa akurasi terbaik, precision, 

recall, dan F1-score dalam mendeteksi multi-classification serangan siber 

dengan melihat kecocokan author dan tabel. 

 

1.6. Metodologi Penelitian  

 Metodologi yang diterapkan dalam penyusunan Tugas Akhir ini melalui 

beberapa tahapan sebagai berikut : 

1. Tahap pertama (Studi Pustaka) 

Tahap pertama yang akan dilakukan dalam penelitian ini adalah mencari sumber 

informasi, memahami, serta  mempelajari kajian literatur dan referensi seperti 

buku, artikel yang terkait, maupun jurnal ilmiah yang berkaitan dengan 

serangan siber dan konsep dari metode K-Nearest Neighbor. Sehingga dapat 

memberikan penunjang pada metodologi yang akan diterapkan dalam penelitian 

ini.  

 

2. Tahap Kedua (Perancangan Sistem) 

Pada tahap kedua membahas tentang perancangan sistem yang akan dilakukan 

dalam penelitian ini. Dimana, tahap ini akan membuat suatu perancangan 

menggunakan pemodelan simulasi dengan program bahasa Python. 

 

3. Tahap Ketiga (Pengujian) 

Pada tahap ketiga ini adalah melakukan pengujian data. Tahap ini dilakukan 

jika semua sistem telah dibuat dan dikonfigurasi, maka  akan dilakukan 

pengujian sesuai batasan masalah pada penelitian agar mendapatkan hasil yang 

optimal.   

 

4. Tahap Keempat (Analisa) 

Selanjutnya pada tahap ini akan  dilakukan analisa dari hasil tahap pengujian. 

Dimana pada tahap ini akan dilakukan analisa dari proses penelitian yang 

tujuannya untuk mengetahui kekurangan pada hasil perancangan dan faktor apa 

yang menjadi penyebabnya. Sehingga, bisa dilakukan pengembangan lagi untuk 

peneliti selanjutnya.   
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5. Tahap Kelima (Kesimpulan dan Saran) 

Tahap ini merupakan tahapan terakhir, dimana penulis melakukan penarikan 

kesimpulan yang berdasarkan studi pustaka, hasil perancangan sistem, serta 

hasil analisa penelitian. Dan memberikan saran untuk peneliti selanjutnya 

sebagai bahan referensi. 

 

1.7. Sistematika Penulisan  

 Adapun penyusunan penulisan Tugas Akhir ini disusun menjadi beberapa 

sub bab yang akan dijelaskan secara rinci mengenai apa saja yang diakukan oleh 

penulis pada saat melakukan penelitian. Sistematika penulisan untuk Tugas Akhir 

ini disusun sebagai berikut: 

 

BAB I   PENDAHULUAN 

Bab  pertama berisi mengenai penjelasan secara sistematis berupa 

topik penelitian yang meliputi latar belakang, tujuan, manfaat, 

perumusan masalah, batasan masalah,metodologi yang digunakan 

dan terakhir mengenai sistematika penulisan. 

 

BAB II  TINJAUAN PUSTAKA 

Bab kedua  akan menjelaskan dasar teori penelitian mengenai 

serangan siber, sistem deteksi multi-classification dan metode dari 

Algoritma K-Nearest Neighbor yang berkaitan langsung dengan 

penelitian ini.  

 

BAB III  METODOLOGI PENELITIAN 

Bab ketiga berisi uraian secara sistematis bagaimana proses yang 

dilakukan dalam penelitian ini. Pada bab ini akan dilakukan 

pengkajian tahapan perancangan sistem dan bagaimana penerapan 

dari metode penelitian ini. 
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BAB IV  PENGUJIAN DAN ANALISIS 

Bab keempat akan menjelaskan hasil dari proses pengujian yang 

telah dilakukan, serta akan dilakukan analisis dari data yang didapat 

dari hasil pengujian. 

 

BAB V  KESIMPULAN DAN SARAN 

Bab terakhir berisi mengenai kesimpulan dan saran dari hasil analisa 

yang diperoleh berdasarkan penelitian yang telah dilakukan. 
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