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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

 Dengan semakin banyaknya perangkat yang terhubung ke internet maka akan 

semakin meningkat pula serangan siber yang akan dihadapi [1]. Dimana, serangan 

siber telah menjadi ancaman yang signifikan bagi perusahaan besar maupun kecil 

serta seluruh masyarakat. Dalam beberapa tahun terakhir, serangan siber semakin 

merajalela dan terus meningkat baik dalam jumlah maupun jenis serangan yang 

dilakukan [2]. Selain itu, serangan siber ini bukan hanya mengancam keamanan 

sistem informasi, tetapi juga dapat merusak reputasi perusahaan dan menimbulkan 

kerugian secara finansial [1]. Ancaman ini datang dari berbagai pihak, baik dari 

peretas yang ingin mengambil keuntungan dengan mencuri informasi penting [2]. 

Oleh karena itu, deteksi serangan siber menjadi sangat penting dalam 

mengamankan sistem informasi. 

Dalam konteks deteksi serangan siber, klasifikasi merupakan proses 

mengelompokkan suatu aktivitas pada sistem komputer dalam kategori yang 

berbeda berdasarkan karakteristik nya. Adapun dalam deteksi serangan siber 

memiliki 2 jenis klasifikasi yaitu klasifikasi biner dan klasifikasi multiclass. 

Klasifikasi biner yaitu membagi data menjadi dua kelas saja yang saling eksklusif, 

yang biasa lebih dikenal dengan serangan (positif) dan benign (negatif). Sedangkan 

klasifikasi Multiclass ialah membagi data menjadi lebih dari dua kelas atau dua 

jenis serangan yang berbeda-beda, seperti serangan DoS (Denial of Service), 

serangan SQL Injection, serangan Malware, dan serangan lainnya. Adapun 

kelebihan dari klasifikasi multiclass dibandingkan klasifikasi binary yaitu 

klasifikasi multiclass lebih informatif karena dapat mengidentifikasi lebih banyak 

jenis serangan secara spesifik[3].  

Dalam sistem deteksi multi-klasifikasi serangan siber, metode Naïve Bayes 

(NB) dapat digunakan untuk mengklasifikasikan data log aktivitas jaringan ke 

dalam beberapa kelas serangan siber yang berbeda bahkan mampu 

mengklasifikasikan nya menjadi kategori serangan atau bukan serangan [4]. 

Metode ini dapat menghasilkan model klasifikasi yang efektif dan efisien karena 
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mampu mengatasi masalah dimensi data yang tinggi dan pengaruh interaksi antara 

fitur yang tidak signifikan. Sehingga dapat membantu mempercepat proses 

identifikasi serangan siber yang terjadi dan mencegah kerugian yang lebih besar. 

Metode NB merupakan salah satu teknik klasifikasi yang paling sederhana, efektif, 

efisien dan populer dalam mengidentifikasi dan mencegah serangan siber. Selain 

itu, metode ini juga relatif mudah untuk digunakan dan hanya memerlukan waktu 

pelatihan yang singkat [5][6]. Hal inilah yang membuat metode NB  menjadi pilihan 

yang baik dan cocok untuk digunakan dalam sistem deteksi serangan siber [6].  

Metode NB didasarkan pada teorem bayes, yang menyatakan bahwa untuk 

menghitung probabilitas kelas pada fitur atau atribut yang digunakan, berdasarkan 

probabilitas kondisional dari hipotesis tersebut dan data yang diamati [5][7]. Dalam 

mendeteksi serangan siber metode NB akan digunakan untuk mengklasifikasi 

aktivitas jaringan menjadi beberapa kelas, seperti normal, serangan DoS, Serangan 

probing, dan serangan lainnya [5]. Salah satu algoritma yang bisa digunakan dalam 

sistem deteksi serangan siber adalah algoritma feature selection. Algoritma ini 

berguna untuk memilih fitur yang paling relevan untuk tujuan klasifikasi, sehingga 

mengurangi dimensi data serta meningkatkan kinerja dari metode NB [6]. 

Adapun dataset yang akan diterapkan pada multi-klasifikasi serangan siber ini 

yaitu dataset CIC-IDS 2018, dataset CIC-IDS 2017, dataset ISCX 2012 dan dataset 

KDD-CUP 1999. Tujuan lain dari penelitian ini yaitu dapat membandingkan dataset 

mana yang paling cocok dengan metode NB ini, dikarenakan metode NB ini kurang 

cocok untuk dataset yang memiliki dengan nilai kontinu atau atribut yang sangat 

berkorelasi satu sama lain. Oleh karena itu sebelum menerapkan metode NB pada 

dataset, akan dilakukan analisis terlebih dahulu untuk mengetahui apakah metode 

ini cocok atau tidak untuk masalah klasifikasi. 

Pada penelitian [8] membahas mengenai penerapan metode NB untuk 

instruction detection system (IDS) pada dataset NSL-KDD dengan tujuan serangan-

serangan baru dapat ter klasifikasi dan mendapatkan nilai akurasi kebenaran sebesar 

81-84,67 %. Pada penelitian [9], sudah dilakukan klasifikasi menggunakan dataset 

standar  NSL-KDD, UNSW-NB15, dan CIC-IDS2017 dan nilai akurasi yang 

didapatkan mencapai 97% pada dataset NSL-KDD, 86,9% pada dataset 

UNSWNB15, dan 98,59% pada dataset CIC-IDS2017. Namun model yang 

diusulkan tidak berfungsi dengan baik dalam klasifikasi multikelas, meskipun 
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mencapai akurasi keseluruhan sebesar 97% dan memiliki tingkat kesalahan positif 

palsu yang rendah. Sedangkan pada penelitian[10], menggunakan metode Chi-

Square feature selection dan mendapatkan nilai akurasi yang tinggi, hal ini 

menunjukkan bahwa fitur yang diusulkan cukup diskriminatif untuk mencapai 

tujuannya. Pada penelitian tersebut mendapatkan nilai akurasi tertinggi sebesar 

98.1% dengan  Support Vector Machine. Oleh karena itu, mengacu dari penelitian 

sebelumnya, maka pada penelitian ini akan menggunakan metode Chi-Square 

feature selection yang berfungsi untuk memilih fitur-fitur yang paling relevan 

dalam mendeteksi serangan siber dengan ambang batas nilai p (p-value) sebesar 

0,05 untuk mencapai tujuan. Hal ini digunakan untuk memastikan kemandirian 

data, dimana nantinya metode Chi-Square akan menghitung perbedaan antara 

jumlah pengamatan (O) dan jumlah yang diharapkan (E) dalam dataset [11]. 

Dengan uraian di atas, penulis memilih judul “Penerapan Multi-Classification 

Serangan Siber Dengan Metode Naïve Bayes Dan Chi-Square Feature 

Selection”. Hasil dari penelitian tugas akhir ini nantinya, diharapkan dapat 

membantu serta memberi wawasan bagi yang membutuhkan dan juga dapat 

menjadi salah satu cara untuk mengatasi serangan siber saat ini. 

 

1.2 Rumusan Masalah 

Berdasarkan latar belakang di atas, peeliti merumuskan masalah yaitu sebagai 

berikut: 

1. Bagaimana menerapkan metode NB agar dapat digunakan untuk 

mendeteksi dan melakukan multi-classification serangan siber? 

2. Bagaimana metode NB dan algoritma Chi-Square feature selection dapat 

diimplementasikan pada dataset yang akan dianalisis? 

3. Bagaimana performa metode NB dapat dianalisis dan dievaluasi dalam 

konteks deteksi dan multi-classification serangan siber? 
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1.3 Tujuan 

Berdasarkan rumusan masalah di atas, penelitian ini memiliki beberapa tujuan 

yang harus dicapai yaitu: 

1. Menerapkan metode NB pada sistem deteksi multi-classification serangan 

siber terhadap dataset yang diterapkan. 

2. Menerapkan algoritma Chi-Square feature selection untuk memilih fitur-

fitur yang paling relevan dalam mendeteksi serangan siber sehingga dapat 

menentukan model terbaik. 

3. Mengimplementasikan metode NB untuk memultiklasifikasi beberapa 

serangan siber berdasarkan jenis serangannya. 

 

1.4 Manfaat 

Berdasarkan tujuan dari penelitian ini, memiliki beberapa manfaat antara lain 

sebagai berikut: 

1. Penerapan metode NB dapat membantu mengidentifikasi jenis serangan 

sehingga mampu meningkatkan keakuratan dan efisiensi dalam mendeteksi 

serangan siber. 

2. Dapat melakukan multi-classification pada beberapa dataset menggunakan 

metode NB dan Chi-Square feature selection. 

3. Dapat memperoleh tingkat akurasi, presisi, Recall dan F1-Score dari metode 

NB yang didukung dengan algoritma Chi-Square feature selection. 

 

1.5 Batasan Masalah 

Adapun batasan masalah dalam penelitian ini adalah: 

1. Dataset yang digunakan pada penelitian ini menggunakan lebih dari satu 

dataset yaitu dataset CIC-IDS2018, CIC-IDS2017, ISCX2012 dan Dataset 

KDD-CUP 1999. 

2. Pada penelitian ini, melakukan deteksi serangan siber dan multi-

classification menggunakan metode NB. 

3. Multi-classification yang dilakukan akan menggunakan algoritma Chi-

Square feature selection. 
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1.6 Metode Penelitian 

Pada penelitian ini nantinya akan melewati beberapa tahapan-tahapan yaitu 

sebagai berikut: 

 

1. Tahapan pertama (perumusan masalah) 

Tahapan pertama adalah perumusan masalah yaitu penentuan pokok 

permasalahan mengenai sistem deteksi dan multi-classification serangan siber. 

 

2. Tahap kedua (literatur) 

Tahap kedua adalah tahapan literatur yaitu penulis mengumpulkan referensi 

jurnal dan atau presiding internasional bereputasi sebanyak-banyaknya atau 

minimal 30 referensi yang membahas tentang sistem deteksi serta multi-

classification maupun jurnal yang berkaitan dengan metode naïve bayes atau juga 

bisa dengan jenis metode lain sebagai referensi. 

 

3. Tahap ketiga (rancang sistem) 

Tahap ketiga yaitu tahapan perancangan sistem, berdasarkan tahap pertama dan 

tahap kedua yang digunakan. 

 

4. Tahap keempat (persiapan data) 

Pada tahap ini yaitu mengumpulkan dataset yang akan diuji dan diklasifikasi 

yaitu dataset CIC-IDS2018, CIC-IDS2017, ISCX2012 dan dataset KDD-CUP 1999 

yang telah diubah ke dalam format Command-Separated Values (CSV). 

 

5. Tahap kelima (pengujian dan klasifikasi) 

Tahap kelima yaitu tahapan lanjutan dari tahapan keempat yang telah 

diselesaikan. Dengan melakukan sistem deteksi terhadap serangan siber kemudian 

melakukan multi-classification antara beberapa serangan siber menggunakan 

metode NB dan algoritma Chi-Square feature selection. 
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6. Tahap keenam (analisa) 

Tahapan keenam yaitu analisa, dimana analisa data diperoleh dari proses 

pengujian dengan sistem deteksi serangan siber dan hasil dari multi-classification 

ke beberapa dataset.. 

 

7. Tahap ketujuh (kesimpulan dan saran) 

Pada tahapan terakhir adalah membuat kesimpulan serta membuat saran yang 

nantinya dapat berguna untuk penulis selanjutnya yang akan dijadikan acuan. 

 

1.7 Sistematika Penulisan 

Dalam proses penyusunan laporan tugas akhir ini, penulis menerapkan 

sistematika penulisan agar memudahkan dalam memahami isi dari tiap-tiap bab 

yang disusun dalam skripsi ini.  

 

BAB I PENDAHULUAN 

Bab ini akan menjelaskan mengenai latar belakang, perumusan masalah, 

Tujuan, Manfaat, metode penelitian dan sistematika penulisan. 

 

BAB II TINJAUAN PUSTAKA 

Bab ini mencakup penelitian terkait, landasan teori, dan tabel ringkasan 

studi literatur terkait dengan serangan siber. 

 

BAB III METODOLOGI PENELITIAN 

Pada bab ketiga akan membahas tentang dataset, perangkat-perangkat yang 

digunakan dan membuat diagram proses penelitian. 

 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini menjelaskan hasil pengujian dan menganalisis terhadap hasil 

penelitian yang disajikan berdasarkan metode dari setiap hasil yang diperoleh. 

 

BAB V KESIMPULAN DAN SARAN 

Bab ini akan menyajikan kesimpulan serta saran dari penelitian ini untuk 

pengembangan lebih lanjut kedepannya. 
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