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ABSTRAK

Skripsi ini berjudul “Kebijakan Formulasi Hukum Pidana Atas Praktik
Deepfake Dilihat Dari Perspektif Kejahatan Siber Dan Pornografi” teknik
deepfake dari teknologi kecerdasan buatan telah berkembang pesat sehingga
mudah dilakukan oleh siapa saja dan hal ini telah memberikan kemudahan bagi
para pelaku tindak pidana khususnya pornografi. Adapun rumusan masalah dari
penelitian ini ialah: 1. Bagaimana kebijakan formulasi hukum pidana terhadap
penyalahgunaan teknologi Artificial Intelligence terkhususnya teknik Deepfake
dalam kejahatan pomnografi. 2. Bagaimana perlindungan hukum korban
penyalahgunaan Artificial Intelligence terkhususnya teknik Deepfake dalam
kejahatan pomografi di Indonesia. Penelitian ini menggunakan jenis penelitian
yuridis normatif dengan pendekatan undang-undang dan konseptual. Hasil dari
penelitian ini ialah bahwa Indonesia tidak memiliki aturan khusus yang mengatur
mengenai deepfake pomografi. Dimana Indonesia mengklasifikasikan deepfake
atau kecerdasan buatan lainnya sebagai informasi elektronik sehingga undang-
undang yang dikaitkan ialah UU ITE. Namun untuk tindak pidana deepfake
pornografi, selain UU ITE dapat juga dikaitkan dengan undang-undang lain
seperti KUHP, UU Pomografi, UU TPKS, dan UU-PSK.

Kata kunci : Kebijakan Formulasi, Deepfake, Pornografi.
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BAB |
PENDAHULUAN

A. Latar Belakang

Kemajuan teknologi di masa sekarang sudah tidak diragukan lagi.
Pesatnya perkembangan dan kemudahan akses teknologi saat ini membuat
siapa saja dapat melakukan berbagai macam hal dengan hanya mengandalkan
teknologi internet. Jaringan atau ruang baru yang disediakan oleh internet
disebut dengan cyberspace. Media sosial juga semakin mudah diakses oleh
banyak orang tanpa batasan umur. Hal tersebut sebagai sebuah jaringan dunia
yang telah dibentangkan dalam kemudahan komunikasi dan interaksi antar
individu lintas jagad raya melalui media layar-layar mini berwujud datar.*

Sebagian masyarakat di Indonesia menggunakan media sosial untuk
melakukan banyak hal seperti komunikasi, bisnis, hiburan, bekerja, belajar
dan sebagainya. Banyak hal positif yang datang dari kemudahan yang
diberikan dengan kemajuan teknologi seperti kemudahan dalam berbagi
informasi, kemudahan dalam kegiatan jual beli yang dapat dilakukan melalui
media sosial secara online, kegiatan edukasi yang didukung oleh teknologi
terutama saat masa pandemi Covid-19 lalu, serta berbagai konten hiburan

yang dapat dengan mudah diakses oleh siapa saja dan dimana saja.

! Radita Setiawan dan Muhammad Okky Arista, “Efektivitas Undang-Undang Informasi
dan Transaksi Elektronik di Indonesia dalam Aspek Hukum Pidana”, Jurnal Recidive (Mei-
Agustus 2013), him. 139.



Selain hal positif yang diberikan tentunya ada saja oknum yang
memanfaatkan teknologi untuk melakukan kejahatan. Mudahnya akses
internet oleh setiap kalangan masyarakat dijadikan celah bagi para pelaku
tindak kriminal untuk melakukan tindak pidana kepada korban. J.E Sahetapy
menyatakan bahwa kejahatan erat kaitannya dan bahkan menjadi sebagian
dari hasil budaya itu sendiri. Ini berarti semakin tinggi tingkat budaya dan
semakin modern suatu bangsa, maka semakin modern pula kejahatan itu
dalam bentuk, sifat dan cara pelaksanaannya.” Contohnya ialah banyak sekali
kasus penipuan, pengancaman, kebocoran data pribadi,perjudian, peretasan
(Hacking), penyebaran berita bohong (Hoax), pornografi dan sebagainya.
Kejahatan-kejahatan ini disebut kejahatan siber.

Kejahatan Siber atau juga dikenal sebagai cybercrime, merujuk pada
serangkaian aktivitas kriminal yang dilakukan melalui penggunaan teknologi
informasi dan jaringan komputer (cyberspace). Kejahatan ini mencakup
berbagai jenis tindakan yang memiliki tujuan merugikan atau menipu individu,
organisasi, atau entitas lain, serta seringkali melibatkan penggunaan teknologi
komputer, jaringan, dan internet. Secara sempit, kejahatan siber atau
cybercrime di Indonesia diatur dalam Undang-Undang Nomor 19 Tahun
2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik. Barda Nawawi Arief menggunakan

istilah tindak pidana mayantara (cybercrime) untuk menunjuk jenis kejahatan

2 Abdul Wahid dan Mohammad Labib, Kejahatan Mayantara (Cyber Crime), (Bandung:
Refika Aditama, 2005), him 26.


https://www.hukumonline.com/pusatdata/detail/lt584a7363785c8/nprt/57/undang-undang-nomor-19-tahun-2016
https://www.hukumonline.com/pusatdata/detail/lt584a7363785c8/nprt/57/undang-undang-nomor-19-tahun-2016
https://www.hukumonline.com/pusatdata/detail/lt584a7363785c8/nprt/57/undang-undang-nomor-19-tahun-2016

ini yang terjadi dalam ruang siber (cyberspace).® Secara luas, tindak pidana
siber ialah semua tindak pidana yang menggunakan sarana atau dengan
bantuan sistem elektronik yang artinya semua tindak pidana konvensional
dalam Kitab Undang-Undang Hukum Pidana (KUHP) sepanjang itu
dilakukan dengan menggunakan bantuan atau sarana sistem elektronik seperti
pembunuhan, perdagangan orang, ataupun pornografi dapat termasuk dalam
kategori tindak pidana siber dalam arti luas.*

Pada era digital ini muncul teknologi yang disebut kecerdasan buatan
(Artificial Intelligence). Kecerdasan Buatan (Artificial Intelligence) adalah
teknologi yang berbentuk mesin yang dapat menirukan perilaku manusia serta
dikembangkan dengan pengetahuan berpikir manusia dan dapat melakukan
prosedur berpikir manusia.® Kecerdasan buatan (Artificial Intelligence)
dirancang untuk meniru kemampuan manusia dalam beberapa aspek seperti
pengenalan suara, pengenalan gambar, pemahaman bahasa alami,
pengambilan keputusan, dan bahkan kreativitas.

Salah satu teknik dalam teknologi kecerdasan buatan (Al) ialah
Deepfake. Istilah deepfake berasal dari gabungan kata deep learning dan fake

(palsu).® Istilah ini muncul di tahun 2017 ketika seorang pengguna Reddit

® Barda Nawawi Arief, Kapita Selekta Hukum Pidana, (Bandung: Citra Aditya Bakti,
2010), him 253.

* Vidya Prahassacitta, “Konsep Kejahatan Siber Dalam Sistem Hukum Indonesia”
diakses https://business-law.binus.ac.id/2019/06/30/konsep-kejahatan-siber-dalam-sistem-hukum-
indonesia/ pada tanggal 1 September 2023.

® Naiman Fahrudin, “Penerapan Metode Finite State Machine Pada Game Adventure
LFRANCO™, Vol. 2, No. 1, Jurnal Mahasiswa Teknik Informatika (2018), him. 447.

® F. Hardiman, “ISC Gelar Diskusi Potensi Ancaman Deepfake Image Jelang Pilpres
2024 diakses https://indonesiasatu.co/detail/isc-gelar-diskusi-potensi-ancaman-deepfake-image-
jelang-pilpres-2024 pada tanggal 28 September 2023.


https://www.hukumonline.com/pusatdata/detail/lt4c7b7fd88a8c3/node/38/wetboek-van-strafrecht-(wvs)-kitab-undang-undang-hukum-pidana-(kuhp)
https://business-law.binus.ac.id/2019/06/30/konsep-kejahatan-siber-dalam-sistem-hukum-indonesia/
https://business-law.binus.ac.id/2019/06/30/konsep-kejahatan-siber-dalam-sistem-hukum-indonesia/
https://indonesiasatu.co/detail/isc-gelar-diskusi-potensi-ancaman-

bernama Deepfakes membagikan konten video dewasa di mana wajah
pemeran aslinya telah diganti dengan wajah berbagai selebriti Hollywood.’
Deepfake digunakan untuk membuat konten manipulatif, biasanya berupa
video atau audio, yang tampak atau terdengar seolah-olah berasal dari sumber
asli, tetapi sebenarnya dibuat secara sintetis atau palsu. Jadi teknik deepfake
ini memungkinkan seseorang untuk mengganti wajah aktor asli dalam video
dengan wajah orang lain atau menciptakan situasi yang tidak pernah terjadi
dalam realitas.

Ada dua metode untuk membuat deepfake, pertama yaitu
menggunakan algoritma Al bernama encoder. Pertama-tama, Kita harus
mengumpulkan ribuan foto dari dua orang yang berbeda. Lalu, encoder akan
memprosesnya untuk menemukan kemiripan dan memancarkan wajah A ke
wajah B di video lain. Selain encoder, deepfake juga bisa dibuat
menggunakan Generative  Adversarial Network atau GAN yang
menggunakan komponen generator dan discriminator untuk menghasilkan
data sintesis.

Pada era digital sekarang, teknik deepfake atau menyunting wajah
aktor atau pemeran dalam suatu video sudah sangat mudah dilakukan setiap
orang tanpa perlu pembelajaran khusus. Sudah banyak aplikasi-aplikasi yang
dapat melakukan teknik deepfake hanya dengan memasukan foto wajah yang

diinginkan. Contoh aplikasi edit video yang sangat mudah diakses dan

" Anastasya Lavenia, “Deepfake, Teknologi Pengganti Wajah yang Menyimpan Bahaya”
diakses https://www.cxomedia.id/general-knowledge/20220616114747-55-175236/deepfake-tekno
logi -pengganti-wajah-yang-menyimpan-bahaya pada tanggal 1 Oktober 2023.

8 -

Ibid.


https://w/

digunakan adalah aplikasi Capcut, dimana disediakan fitur Template atau
templat yang sudah terformat hanya dengan memasukan foto yang diinginkan
makan fitur tersebut akan menyesuaikan dan melakkan teknik deepfake
dengan sendirinya. Ada juga teknologi kecerdasan buatan (Artificial
Intelligence) yang ada pada aplikasi Telegram. Teknologi tersebut disediakan
atau dibuat oleh seseorang yang memanfaatkan aplikasi komunikasi seperti
Telegram dengan menggunakan Bot Internet atau program Internet yang di
program untuk secara otomatis melakukan teknik deepfake terhadap gambar
atau foto seseorang yang nantinya akan diedit sesuai keinginan atau
kemampuan program tersebut. Sayangnya kebanyakan program tersebut
dibuat untuk melakukan teknik deepfake yang berunsur pornografi.

Teknologi seperti deepfake yang sering disalahgunakan pada tindak
kejahatan siber yang paling sering terjadi di Indonesia ialah tindak pidana
pornografi. Perusahaan Al Deeptrace menemukan 15.000 video deepfake
yang beredar daring pada September 2019.° Jumlah tersebut meningkat
hampir dua kali lipat dalam kurun waktu sembilan bulan. Kebanyakan korban
dari video deepfake ialah selebriti atau tokoh publik perempuan.

Contoh kasus yang sempat menghebohkan dunia maya ialah kasus
video asusila yang melibatkan tokoh publik Nagita Slavina. Dimana video
tersebut disunting dengan teknologi deepfake agar orang yang berada dalam
video tersebut memiliki wajah yang sama dengan sosok Nagita Slavina.

Video tersebut tersebar luas di media sosial pada 7 Januari 2022 dan telah

° lan Sample, “What are deepfakes-and how can you spot them?” diakses
https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-
them pada 8 November 2023.


https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-them
https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-them

dilaporkan kepada Pihak Kepolisian. Video tersebut sudah dipastikan
merupakan hasil rekayasa dari oknum yang tidak bertanggungjawab. Contoh
lain ialah kasus video pornografi yang disunting menggunakan wajah dari
tokoh publik, Syahrini yang tersebar luas sejak 12 Mei 2020 di media sosial.
Pelaku dari penyebaran video tersebut adalah seorang perempuan berinisial
MS vyang telah ditangkap oleh polisi di Kediri, Jawa Timur karena
pencemaran nama baik.*

Penyebaran konten yang bermuatan unsur pornografi disebut juga
dengan cyberpornography atau cyberporn. Cyberpornography merupakan
perbuatan atau kegiatan yang dilakukan dengan membuat , memasang,
mendistribusikan dan menyebarkan material yang berindikasi pornografi ke
media internet.'* Istilah cyberpornography terdiri dari 2 (dua) istilah yang
membentuknya yaitu cyber (siber) yang berarti sistem komputer dan
informasi, berhubungan dengan internet dan pornography (pornografi) yang
berarti penggambaran tingkah laku secara erotis dengan lukisan atau tulisan
untuk membangkitkan nafsu birahi.*?

Kasus-kasus penyalahgunaan teknologi ini sangat banyak terjadi dan
kebanyakan korbannya bahkan tidak mengetahui bahwa dirinya adalah korban
penyalahgunaan kecerdasan buatan untuk membuat konten pornografi.

Tentunya sulit untuk mengetahui apabila masyarakat biasa yang menjadi

10" Ady Prawira Riandi dan Novianti Setuningsih, “Fakta Tebaru Kasus Video Syur Mirip
Syahrini, Tersangka Fans Luna Maya” diakses https://www.kompas.com/hype/read/2020/05/
29/095706366/fakta-terbaru-kasus-video-syur-mirip-syahrini-tersangka-fans-luna-maya?page=all,
pada tanggal 19 Agustus 2023

1 Mahsun Ismail, “Kebijakan Hukum Pidana Cyberpornography terhadap Perlindungan
Korban”, Vol. 1, No. 2, Jurnal Hukum Ekonomi Syariah (Oktober 2018), him. 119.

12 Departemen Pendidikan Nasional, Kamus Besar Bahasa Indonesia Pusat Bahasa, Ed.
4, (Jakarta: PT Gramedia Pustaka Utama, 2011), him. 1301.


https://www.kompas.com/hype/read/2020/05/29/095706366/fakta-terbaru-kasus-video-syur-mirip-syahrini-tersangka-fans-luna-maya?page=all
https://www.kompas.com/hype/read/2020/05/29/095706366/fakta-terbaru-kasus-video-syur-mirip-syahrini-tersangka-fans-luna-maya?page=all

korban dan bukan tokoh publik yang terkenal sehingga menimbulkan
kehebohan apabila mereka menjadi korban dari penyalahgunaan teknologi
deepfake untuk konten pornografi. Terlebih dalam kebebasan bersosial media
dimana banyak media sosial yang bisa diakses tanpa perlu menyertakan
identitas diri sehingga apabila seorang pengguna melakukan tindak kejahatan
maka sangat sulit untuk melacak pelaku ataupun mendapatkan pembuktian
karna adanya perlindungan privasi yang langsung disediakan oleh aplikasi
tersebut.

Menurut Divisi Kejahatan Siber Kepolisian Nasional Indonesia pada
tahun 2017, Kepolisian Nasional Indonesia telah menyelidiki 1.763 laporan.
Dari jumlah itu, penipuan adalah yang tertinggi dengan 767 kasus diikuti oleh
pencemaran nama baik dengan 528 kasus dan pornografi dengan 100 kasus.*?
Kemudian menurut Komnas Perempuan, kasus kekerasan gender berbasis
online (KGBO) meningkat drastis selama pandemi Covid-19. KOMNAS
Perempuan mencatat terdapat 281 kasus cybercrime dari 1.277 kasus
kekerasan berbasis gender yang diadukan, dengan kenaikan signifikan 300%
dari tahun 2018.'* Kasus cybercrime tersebut termasuk dalam kasus

penyebaran foto/video pornografi menggunakan teknologi deepfake.

3 Putra Batunegara, “Tahun 2017, Polisi Tangani 1.763 Kasus Kejahatan Siber”
diakses https://news.okezone.com/read/2017/12/21/337/ 1833784/tahun-2017-polisi-tangani-1-
763-kasus-kejahatan-siber?page=5 pada tanggal 1 September 2023

Y Komnas Perempuan, “Perempuan dalam Himpitan Pandemi: Lonjakan Kekerasan
Seksual, Kekerasan Siber, Perkawinan Anak, dan Keterbatasan Penanganan di Tengah Covid-19.
Catahu 2021: Catatan Tahunan Kekerasan Terhadap Perempuan Tahun 2020” diakses
https://komnasperempuan.go.id/catatan-tahunan-detail/catahu-2021-perempuan-dalam-himpitan-p
andemi-lonjakan-kekerasan-seksual-kekerasan-siber-perkawinan-anak-dan-keterbatasan-penangan
an-di-tengah-covid-19 pada tanggal 1 September 2023


https://news.okezone.com/read/2017/12/21/337/1833784/tahun-2017-polisi-tangani-1-763-kasus-kejahatan-siber?page=5
https://news.okezone.com/read/2017/12/21/337/1833784/tahun-2017-polisi-tangani-1-763-kasus-kejahatan-siber?page=5
https://komnasperempuan.go.id/catatan-tahunan-detail/catahu-2021-

Pornografi dalam Kitab Kitab Undang-Undang Hukum Pidana (KUHP)
ada dalam Pasal 289 KUHP yang menyatakan :

Barang siapa dengan kekerasan atau ancaman kekerasan memaksa

seseorang untuk melakukan atau membiarkan dilakukan perbuatan

cabul, diancam karena melakukan perbuatan yang menyerang
kehormatan kesusilaan, dengan pidana penjara paling lama sembilan
tahun.

Lalu dalam Undang-Undang Nomor 44 tahun 2008 tentang Pornografi
pada Pasal 1 Angka 1 menyatakan bahwa definisi pornografi ialah :

. gambar, sketsa ilustrasi, foto, tulisan, suara, bunyi, gambar
bergerak, animasi kartun, percakapan, gerak tubuh, atau bentuk pesan
lainnya melalui berbagai bentuk media komunikasi dan/atau
pertunjukan di muka umum, yang memuat kecabulan atau eksploitasi
seksual yang melanggar norma kesusilaan dalam masyarakat.

Dalam regulasi UU ITE ialah pada pasal 27 ayat (1) UU ITE, berbunyi :
Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen elektronik yang memiliki muatan yang
melanggar kesusilaan.

Berdasarkan perkembangan dan kemudahan mengakses teknologi,
sangat banyak kemungkinan cara yang muncul agar seseorang dapat
melakukan tindak kejahatan. Untuk isu pornografi dengan kecanggihan
teknologi kecerdasan buatan (Artificial Intelligence) terkhususnya teknik
deepfake ini juga menjadi suatu permasalahan hangat di kalangan masyarakat
sekarang, sehingga sangat dibutuhkan ketentuan yang jelas dan perlindungan
hukum bagi para korbannya. Dari semua Undang-Undang yang mengatur
terkait kejahatan pornografi dapat dilihat bahwa peraturan mengenai

kejahatan pornografi dengan menggunakan teknologi kecerdasan buatan

(Artificial Intelligence) terkhususnya teknik deepfake ini tidak diatur secara


https://www.hukumonline.com/pusatdata/detail/lt4c7b7fd88a8c3/node/38/wetboek-van-strafrecht-(wvs)-kitab-undang-undang-hukum-pidana-(kuhp)

jelas isu tersebut dikategorikan dalam pasal yang mana. Oleh karena itu disini
penulis tertarik untuk membahas lebih mengenai kebijakan hukum terhadap
fenomena kemajuan teknologi ini serta isu penyalahgunaannya yang akan
dituliskan dalam skripsi dengan judul “Kebijakan Formulasi Hukum
Pidana Atas Praktik Deepfake Dilihat Dari Perspektif Kejahatan Siber

dan Pornografi”.

B. Rumusan Masalah
Berdasarkan dari apa yang telah dijabarkan pada latar belakang di atas,
maka rumusan masalah yang menjadi bahasan dalam skripsi ini adalah:

1. Bagaimana kebijakan  formulasi  hukum pidana terhadap
penyalahgunaan teknologi Artificial Intelligence terkhususnya teknik
Deepfake dalam kejahatan pornografi?

2. Bagaimana perlindungan hukum korban penyalahgunaan Artificial
Intelligence terkhususnya teknik Deepfake dalam kejahatan pornografi

di Indonesia?

C. Tujuan Penelitian
Berdasarkan latar belakang dan rumusan masalah yang telah diuraikan
diatas, maka tujuan dari penelitian ini adalah:
1. Untuk mengetahui dan menganalisis kebijakan formulasi hukum
pidana terkait penyalahgunaan teknologi Artificial Intelligence

terkhususnya teknik Deepfake dalam kejahatan pornografi.
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2. Untuk mengetahui dan menganalisis bentuk perlindungan hukum
bagi korban penyalahgunaan Artificial Intelligence terkhususnya

teknik Deepfake dalam kejahatan pornografi di Indonesia.

D. Manfaat Penelitian
Manfaat penelitian yang dapat ditarik dari tujuan penelitian diatas
diantaranya adalah:
1. Manfaat Teoritis
Memberikan informasi kepada publik terkait tindak pidana
penyalahgunaan teknik deepfake dalam kasus pornografi serta peraturan
perundang-undangan apa yang dapat diterapkan terkait hal tersebut.
Serta menambah literatur atau bahan-bahan informasi ilmiah yang dapat
digunakan untuk melakukan kajian dan penelitian berikutnya terkait
permasalahan terkait hukum pidana.
2. Manfaat Praktis
Penelitian ini diharapkan dapat menjadi sumbangan pemikiran serta
memberikan saran kepada pemerintah pembuat undang-undang, agar
lebih memperhatikan perkembangan teknologi di dalam masyarakat
guna menanggulangi penyalahgunaan perkembangan tersebut dan

timbulnya kemungkinan kemungkinan penyalahgunaan lainnya.
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E. Ruang Lingkup Penelitian
Ruang lingkup pada penelitian ini telah ditentukan sebelumnya agar
dapat memberikan batasan pada pengkajian dalam penelitian ini supaya
menjadi lebih spesifik, sistematis dan tidak melenceng dari judul dan rumusan
masalah yang telah ditetapkan. Ruang lingkupnya berkaitan dengan kejahatan
pornografi yang dilakukan dengan melakukan penyalahgunaan teknologi
kecerdasan buatan (Artificial Intelligence) terkhususnya teknik deepfake yang

juga berkaitan dengan kejahatan siber (cybercrime).

F. Kerangka Teori
1. Teori Kebijakan Hukum Pidana
Sebagai negara hukum maka hukum harus dipahami dan
dikembangkan sebagai satu kesatuan sistem. Menurut Lawrence M.
Friedman, sistem hukum (legal system) adalah satu kesatuan hukum yang
terdiri dari tiga unsur yakni struktur hukum, substansi hukum dan kultur
hukum.®® Ketiga elemen sistem hukum tersebut mencakup:*®
a. Kegiatan perbuatan hukum (law making).
b. Kegiatan  pelaksanaan = hukum/penerapan  hukum  (law

administration).

> Lutfil Ansori, “Reformasi Penegakan Hukum Perspektif Hukum Progresif”, Vol. 4, No.
2, Jurnal Yuridis (2017) him. 148-163.

16 Jimly Asshidigie, Implikasi Perubahan UUD 1945 Terhadap Pembangunan Hukum
Nasional, (Jakarta: Mahkamah Konstitusi, 2005), him 21.
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c. Kegiatan peradilan atas pelanggaran hukum (law adjudicating)
yang biasa disebut sebagai penegakan hukum dalam arti sempit
(law enforcement).
d. Pemasyarakatan dan pendidikan hukum (law socialization and law
education).
e. Pengelolaan informasi hukum (law information management) .
Dalam upaya menanggulangi kejahatan, perlu digunakan sarana
sebagai reaksi terhadap pelaku kejahatan, baik berupa sanksi pidana
maupun non-pidana yang tentunya saling terkait. Struktur hukum yang
diterapkan akan memengaruhi kebijakan legislatif, yudikatif, dan
eksekutif dalam penanganan tindak pidana yang pada dasarnya
merupakan bagian dari politik sosial yang lebih luas. Oleh karena itu, jika
ingin menggunakan hukum pidana sebagai alat untuk menanggulangi
kejahatan, penting untuk memperhatikan keterkaitan yang integral antara
politik kriminal dan politik sosial, serta antara sarana penal dan non-penal.
Untuk memahami pengertian kebijakan hukum pidana atau politik
hukum pidana, maka terlebih dahulu memahami istilah politik hukum
pidana yang sering dikenal dengan berbagai istilah antara lain penal
policy, criminal law policy atau strafrechts politiek.” Politik hukum
pidana sesungguhnya bagian dari politik hukum secara makro karena

politik hukum adalah suatu kebijakan untuk melahirkan peraturan

7 Barda Nawawi Arief, Bunga Rampai Kebijakan Hukum Pidana, (Jakarta: Kencana,
2014), him 26.
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perundang-undangan yang baik untuk memenuhi kebutuhan masyarakat
seperti yang dikemukakan oleh M. Mahfud MD vyaitu:

Politik hukum adalah legal policy yang akan atau telah
dilaksanakan secara nasional oleh pemerintah Indonesia meliputi:

a. Pembangunan hukum yang berintikan pembuatan dan
pembaharuan terhadap materi-materi hukum agar dapat sesuai
dengan kebutuhan;

b. Pelaksanaan ketentuan hukum yang telah ada termasuk penegasan
fungsi lembaga dan pembinaan para penegak hukum. Bahwa
pengertian tersebut terlihat politik hukum mencakup proses
pembuatan dan pelaksanaan hukum yang dapat menunjukkan sifat
ke arah mana hukum akan dibangun dan akan ditegakan.®
Sulit untuk membedakan antara politik dan hukum dalam sistem

hukum Indonesia karena hukum merupakan produk politik, kKhususnya
hukum tertulis yang sangat erat kaitannya dengan pemerintah. Politik dan
hukum merupakan dua hal yang tidak dapat dipisahkan, khususnya di
negara-negara berkembang dimana keputusan politik mempengaruhi

pembangunan. *°

Sementara politik hukum pidana mengartikan
bagaimana mengusahakan atau membuat dan merumuskan suatu
peraturan perundang-undangan pidana yang baik, secara singkat dapat

dinyatakan sebagai suatu ilmu sekaligus seni yang bertujuan untuk

8 Moh. Mahfud MD, Politik Hukum di Indonesia, (Jakarta: LP3ES, 2001), him 9.
9 Mochtar Kusumaatmadja, Konsep-Konsep Hukum Dalam Pembangunan (kumpulan
karya tulis), (Bandung: Alumni, 2002), him 109-110.
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memungkinkan peraturan hukum positif dirumuskan secara lebih baik.?’
Usaha penanggulangan kejahatan dengan hukum pidana pada hakikatnya
juga merupakan bagian dari usaha penegakan hukum (khususnya
penegakan hukum pidana).

Oleh karena itu kebijakan hukum pidana merupakan bagian dari
penegakan hukum (law enforcement policy).?* Usaha penanggulangan
kejahatan lewat pembuatan undang-undang (hukum) pidana pada
hakekatnya merupakan bagian intergral dari usaha yang rasional untuk
mencapai kesejahteraan masyarakat (social welfare).??

Pancasila sebagai dasar negara Indonesia, adalah tempat strategi
pembangunan nasional berupaya membentuk masyarakat Indonesia
secara keseluruhan. Karena kriminalitas pada dasarnya adalah masalah
kemanusiaan, maka pendekatan humanistik dan berbasis nilai adalah
faktor utama yang harus dipertimbangkan ketika menerapkan sanksi
pidana untuk mencapai tujuan ini. Dengan demikian teori ini digunakan
dalam penulisan ini agar dapat menjawab pertanyaan dalam rumusan
masalah. Dimana penggunaannya bertujuan agar dapat ditemukan
regulasi-regulasi yang menyangkut topik pembahasan.

2. Teori Perlindungan Hukum
Setiap individu harus mendapatkan perlindungan hukum yang
setara sesuai dengan status hukumnya karena prinsip bahwa setiap orang

memiliki kedudukan yang sama di mata hukum. Pengertian perlindungan

2 Arief, Bunga Rampai Kebijakan Hukum Pidana, him 27.
21 H

Ibid.
% Ibid.
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hukum menurut Satjipto Rahardjo, perlindungan hukum adalah
memberikan pengayoman terhadap hak asasi manusia (HAM) yang
dirugikan orang lain dan perlindungan itu diberikan kepada masyarakat
agar dapat menikmati semua hak-hak yang diberikan oleh hukum.?®

Menurut pendapat Phillipus M. Hadjon bahwa perlindungan
hukum bagi rakyat sebagai tindakan pemerintah yang bersifat preventif
dan represif. Perlindungan hukum yang preventif bertujuan untuk
mencegah terjadinya sengketa, yang mengarahkan tindakan pemerintah
bersikap hati-hati dalam pengambilan keputusan berdasarkan diskresi,
dan perlindungan yang represif bertujuan untuk menyelesaikan terjadinya
sengketa, termasuk penangananya di lembaga peradilan.?*

Secara umum perlindungan berarti mengayomi sesuatu dari hal-
hal yang berbahaya, sesuatu itu bisa saja berupa kepentingan maupun
benda atau barang. Selain itu, perlindungan juga mengandung makna
pengayoman yang diberikan oleh seseorang terhadap orang yang lebih
lemah. Perlindungan hukum dapat diartikan segala upaya pemerintah
untuk menjamin adanya kepastian hukum untuk memberi perlindungan
kepada warganya agar hak-haknya sebagai warga negara tidak dilanggar,
dan yang melanggarnya dikenakan sanksi sesuai peraturan yang berlaku.

Kerangka teori perlindungan hukum pidana mencakup aspek-
aspek yang berkaitan dengan bagaimana hukum pidana dirancang untuk

melindungi masyarakat, menghukum pelaku tindakan kriminal, dan

% Satjipto Raharjo, Ilmu Hukum , (Bandung: PT. Citra Aditya Bakti, 2000), him.54
2 Phillipus M. Hadjon, Perlindungan Hukum Bagi Rakyat Indonesia, (Surabaya: PT.
Bina llmu, 1987), him.29.
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mencapai tujuan-tujuan tertentu dalam konteks hukum pidana. Maka dari
itu, penulis menggunakan teori ini untuk membahas lebih lanjut dan
menjawab pertanyaan dalam rumusan masalah terkait perlindungan bagi

korban penyalahgunaan teknologi deepfake untuk kejahatan pornografi.

G. Kerangka Konseptual
1. Deepfake dalam Tranformasi Digital

Istilah deepfake berasal dari gabungan kata deep learning dan fake
(palsu). 2> Deep learning sendiri merupakan bagian dari artificial
intellegence yang merujuk kepada pengaturan algoritma, yang secara
mandiri dapat belajar dan membuat keputusan cerdas.?® Istilah ini
muncul di tahun 2017 Kketika seorang pengguna Reddit bernama
Deepfakes membagikan konten video dewasa di mana wajah pemeran
aslinya telah diganti dengan wajah berbagai selebriti Hollywood.?” Jadi
teknik deepfake ini memungkinkan seseorang untuk mengganti wajah
aktor asli dalam video dengan wajah orang lain atau menciptakan situasi
yang tidak pernah terjadi dalam realitas.

Ada dua metode untuk membuat deepfake, pertama vyaitu

menggunakan algoritma Al bernama encoder. Pertama-tama, kita harus

# F. Hardiman, “ISC Gelar Diskusi Potensi Ancaman Deepfake Image Jelang Pilpres
2024 diakses https://indonesiasatu.co/detail/isc-gelar-diskusi-potensi-ancaman-deepfake-image-
jelang-pilpres-2024 pada tanggal 27 November 2023.

® Grace Shao, What ‘Deepfake’ are and how they may be dangerous diakses
https://www.cnbc.com/2019/10/14/what-is-deepfake-and-how-it-might-be-dangerous.html  pada
tanggal 27 November 2023.

%" Anastasya Lavenia, “Deepfake, Teknologi Pengganti Wajah yang Menyimpan Bahaya”
diakses https://www.cxomedia.id/general-knowledge/20220616114747-55-175236/deepfake-tekno
logi -pengganti-wajah-yang-menyimpan-bahaya pada tanggal


https://www.cnbc.com/2019/10/14/what-is-DEEPFAKE-and-how-it-might-be-dangerous.html
https://w/
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mengumpulkan ribuan foto dari dua orang yang berbeda. Lalu, encoder
akan memprosesnya untuk menemukan kemiripan dan memancarkan
wajah A ke wajah B di video lain. Selain encoder, deepfake juga bisa
dibuat menggunakan Generative Adversarial Network atau GAN yang
menggunakan  komponen generator dan discriminator  untuk
menghasilkan data sintesis.®® Namun di era sekarang yang mana
teknologi semakin maju dan menawarkan banyak kemudahan, teknik
deepfake bisa dilakukan dengan mudah semudah mengunggah foto ke
media sosial.
2. Kejahatan Siber

Kejahatan Siber atau juga dikenal sebagai cybercrime, merujuk
pada serangkaian aktivitas kriminal yang dilakukan melalui penggunaan
teknologi informasi dan jaringan komputer (cyberspace). The U.S.
Department of Justice memberikan pengertien computer crime sebagai:
any illegal act requiring knowledge of computer technology for its
perpetration, investigation, or prosecution”. Pengertian tersebut identik
dengan yang diberikan Organization of European Community
Development, yang mendefinisikan computer crime sebagai: “any illegal,
unehtical or unauthorized behavior relating to the automatic processing
and/or the transmission of data. Adapun Andi Hamzah (1989) dalam

tulisannya Aspek-aspek pidana di bidang komputer, mengartikan

2 |pid.
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kejahatan komputer sebagai kejahatan di bidang komputer secara umum
dapat diartikan sebagai penggunaan komputer secara illegal.?®

Widodo menjelaskan bahwa kejahatan siber dapat dibagi menjadi
2 (dua) kategori, yaitu kejahatan siber dan kejahatan siber secara luas.
Kejahatan siber dalam arti sempit adalah kejahatan terhadap sistem
komputer, sementara, dalam arti luas, kejahatan ini mencakup kejahatan
terhadap sistem atau jaringan komputer dan kejahatan yang menggunakan

komputer.*

H. Metode Penelitian

Metode penelitian dalam penulisan skripsi ini menggunakan metode, yang
diantaranya adalah:
1. Jenis Penelitian

Penelitian ini disusun menggunakan jenis penelitian yuridis normatif,
yaitu penelitian yang difokuskan untuk mengkaji penerapan kaidah-kaidah
atau norma-norma yang ada dalam hukum positif berdasarkan pada bahan
hukum primer, bahan hukum sekunder, dan bahan hukum tersier. Metode
penelitian yuridis normatif adalah penelitian hukum kepustakaan yang
dilakukan dengan cara meneliti bahan-bahan kepustakaan atau data

sekunder belaka.*!

? Eljasta Ketaren, “Cybercrime, Cyber Space, Dan Cyber Law”, V Jurnal Hukum Stmik
Time, (2016), him. 36.

% Widodo, Sistem Pemidanaan Dalam Cyber Crime, (Yogyakarta: Laksbang Meditama,
2009), him. 24.

% Soerjono Soekanto dan Sri Mahmudji, Penelitian Hukum Normatif, Suatu Tinjauan
Singkat, (Jakarta: Raja Grafindo Persada, 2003), him. 13.
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2. Jenis Pendekatan Penelitian
Jenis pendekatan ini menggunakan pendekatan undang-undang dan
pendekatan konseptual.
a. Pendekatan Undang-Undang (Statute Approach)
Pendekatan ini sering juga menggunakan istilah pendekatan juridis
normatif. Pendekatan ini pada dasarnya dilakukan dengan menelaah
semua peraturang perundang-undangan yang bersangkut paut dengan
permasalahan (isu hukum) yang sedang dihadapi. Pendekatan ini
merupakan penelitian yang mengutamakan bahan hukum yang berupa
peraturan perundang-undangan sebagai bahan acuan dasar dalam
melakukan penelitian.*
b. Pendekatan Konseptual (Conceptual Approach)

Pendekatan konseptual adalah pendekatan yang beranjak dari
pandangan dan doktrin yang berkembang di dalam ilmu hukum.
Dengan mempelajari pandangan-pandang doktrin-doktrin di dalam
ilmu hukum, peneliti akan menemukan ide-ide yang melahirkan
pengertian-pengertian hukum, konsep-konsep hukum dan asas-asas
hukum yang relevan dengan isu yang dihadapi.®® Pendekatan ini
digunakan agar dapat memberikan argumentasi atau saran terhadap
isu pornografi dengan teknik deepfake sebagai salah satu bagian dari
kemajuan teknologi kecerdasan buatan (Artificial Intelligence) yang

dimana diharapkan dapat digunakan untuk perlindungan korban.

% |rwansyah, Penelitian Hukum: Pilihan Metode & Praktik Penulisan Artikel, Ed. revisi,
Cet.4, (Yogyakarta: Mirra Buana Media, 2021), him. 133.
% Peter Mahmud Marzuki, Penelitian Hukum, (Jakarta: Kencana, 2007), him. 135.
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3. Jenis dan Sumber Bahan Hukum
Jenis data yang digunakan dalam penelitian ini ialah jenis data
sekunder. Data sekunder ialah data yang diperoleh secara tidak langsung
atau melalui kitab-kitab, buku-buku, dan dokumen lainnya.** Jenis data
sekunder terdiri dari tiga bahan hukum yaitu bahan hukum primer, bahan
hukum sekunder, dan tersier.
a. Bahan Hukum Primer
Bahan hukum primer adalah bahan pustaka yang berisikan
pengetahuan ilmiah yang baru atau mutakhir® yang mencakup
peraturan perundang-undangan dan ketentuan-ketentuan yang
berkaitan dengan hukum. Bahan hukum primer yang digunakan oleh
penulis pada penelitian ini adalah:
1. Undang-Undang Nomor 1 Tahun 1946 tentang Peraturan
Hukum Pidana.®®
2. Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-
Undang Hukum Pidana.*’
3. Undang-Undang Republik Indonesia Nomor 44 Tahun 2008

Tentang Pornografi.®

¥ Hajar M, Model-Model Pendekatan Dalam Penelitian Hukum Dan Fikih, (Pekanbaru:
Suska Press, 2015), him. 181.

% Soekanto dan Madmuji, Penelitian Hukum Normatif: Suatu Tinjauan Singkat, him. 29.

% Indonesia, Undang-Undang Peraturan Hukum Pidana, UU No. 1 Tahun 1946, LN No.
127 Tahun 1958, TLN No0.1660.

%" Indonesia, Undang-Undang Kitab Undang-Undang Hukum Pidana, UU No. 1 Tahun
2023, LN No. 1 Tahun 2023, TLN No0.6842.

% Indonesia, Undang-Undang Pornografi, UU No. 44 Tahun 2008, LN No. 181 Tahun
2008, TLN No. 4928.
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Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan
Atas Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik (UU ITE).*
Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan
Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik.*

Undang-Undang Nomor 31 Tahun 2014 tentang perubahan
atas Undang-Undang Nomor 13 Tahun 2006 tentang
Perlindungan Saksi dan Korban (UU-PSK).*!

Undang-Undang Nomor 12 Tahun 2022 tentang Tindak Pidana

Kekerasan Seksual (UU TPKS).*

b. Bahan Hukum Sekunder

Bahan hukum sekunder adalah bahan pustaka yang berisikan

informasi tentang bahan*® hukum primer yang menerangkan dan

menguatkan akan isi dari penelitian tersebut. Bahan bahan hukum

yang digunakan dapat berupa, berbagai macam buku tentang hukum,

jurnal, makalah, serta bahan-bahan sebagai sumber hukum lainnya

yang berhubungan dengan penulisan skripsi ini.

¢. Bahan Hukum Tersier

¥ Indonesia, Undang-Undang ITE, UU No. 19 Tahun 2016, LN No. 251 Tahun 2016,

TLN No. 5952.

“ Indonesia, Undang-Undang ITE, UU Nomor 1 Tahun 2024, LN No.251 Tahun 20186,

TLN No.5952

*! Indonesia, Undang-Undang Perlindungan Saksi dan Korban, Undang-Undang Nomor
13 Tahun 2006, LN No. 64 Tahun 2006, TLN No. 4635.
“2" Indonesia, Undang-Undang TPKS, UU No. 12 Tahun 2022, LN No. 120 Tahun 2022,

TLN No. 6792.
2 bid.
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Bahan hukum tersier yang disebut juga dengan bahan hukum

penunjang merupakan bahan-bahan yang memberikan petunjuk

terhadap bahan hukum primer dan sekunder. Bahannya seperti kamus

besar bahasa Indonesia (KBBI) dan sumber hukum lainnya yang

menjadi acuan dalam penulisan skripsi ini.

4. Teknik Pengumpulan Bahan Hukum

Teknik pengumpulan bahan hukum vyang digunakan dalam
penelitian ini adalah studi kepustakaan, yaitu penulis mengumpulkan data
dengan cara melakukan pengumpulan data yang bersumber dari bahan-
bahan hukum yang berupa perundang-undangan atau studi penelaahan
terhadap karya tulis, baik dari buku-buku, laporan penelitian, jurnal,
makalah, artikel serta dokumentasi dan hasil-hasil penelitian yang pernah
dilakukan sebelumnya, namun bahannya mempunyai relevansi kuat dengan
masalah yang diteliti.**

5. Teknik Analisis Bahan Hukum

Analisis data hukum yang diperolen akan dilakukan secara
deskriptif kualitatif, yang berarti bahwa data-data yang sebenarnya akan
dikumpulkan dan kemudian diorganisir, diproses, dan dianalisis untuk
memberikan gambaran yang jelas tentang masalah yang sedang diteliti.
Jenis penelitian deskriptif kualitatif sering digunakan untuk menganalisis
peristiwa, fenomena, atau situasi dalam konteks sosial. Pengertian deskriftip

kualitatif menurut Sugiono adalah penelitian yang mendeskripsi data apa

# Zainuddin Ali, Metodologi Penelitian Hukum, Cet.2 (Jakarta: Sinar Grafika, 2010),
him.107.
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adanya dan menjelaskan data dengan kalimat-kalimat penjelasan secara
kualitatif.*®
6. Teknik Penarikan Kesimpulan
Teknik penarikan kesimpulan dalam penelitian ini menggunakan
metode induktif yang mana suatu cara khusus untuk menarik suatu

kesimpulan dimulai dari adanya pernyataan umum menuju pernyataan

khusus dengan menggunakan rasio atau penalaran.*

** Sugiyono, Memahami Penelitian Kualitatif, (Bandung: AlFabeta, 2005), him. 27.
% Bahder Johan Nasution, Metode Penelitian llmu Hukum, Cet. 2, (Bandung: CV
Mandar Maju, 2016), him. 37.
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