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STUDY DIGITAL SIGNATURE MANAGEMENT USING DIGITAL 

SIGNATURE ALGORITHM (DSA) 

 

By : 

 

LIA ANDRIYANI  

08011281320010 

 

ABSTRACT 

 

Digital signatures are a cryptography value that depends on message and 

message sender. One method of making digital signatures is to use DSA. DSA is an 

asymmetric key cryptography because it uses two keys namely a private key and a 

public key. The digital signature is used to reassure the recipient that the received 

message is still original or unmodified. There are three main steps in making digital 

signatures using DSA: key generation, signature handling, and verification of 

signature validity. In this research obtained public key pair  (       )   

(                      ). With the same key obtained different signature for 

every different secret message and when verifying with the same public key obtained 

    but for messages that have been changed at the time of veificafion    . 

 

 

Keywords :Cryptography, Digital Signature, DSA, Hash Value, Public key, Private 

key. 
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DIGITAL SIGNATURE ALGORITHM (DSA) 

 

 

Oleh : 

LIA ANDRIYANI 

08011281320010 

 

 

ABSTRAK 

 

 

Tanda-tangan digital merupakan sebuah nilai kritptografis yang bergantung 

pada pesan dan pengirim pesan. Salah satu metode dalam pembuatan tanda-tangan 

digital yaitu dengan menggunakan DSA. DSA merupakan kriptografi kunci asimetris 

karena menggunakan dua buah kunci yaitu kunci rahasia dan kunci publik. Tanda-

tangan digital digunakan untuk meyakinkan penerima pesan bahwa pesan yang 

diterima masih asli atau belum dimodifikasi. Terdapat tiga langkah utama dalam 

pembuatan tanda-tangan digital menggunakan DSA yaitu pembangkitan kunci, 

pembuatan tanda-tangan, dan verifikasi keabsahan tanda-tangan. Pada penelitian ini 

diperoleh pasangan kunci publik (       )  (                      ) dengan 

kunci rahasia       . Dengan kunci yang sama dapat menghasilkan tanda-tangan 

yang berbeda untuk setiap pesan rahasia yang berbeda dan saat diverifikasi dengan 

kunci publik yang sama dapat menghasilkan     tetapi untuk pesan yang telah 

diubah pada saat verifikasi menghasilkan    . 
 

 

Kata kunci : Kriptografi, Tanda-tangan digital, DSA, Nilai Hash, Kunci publik, 

Kunci Rahasia.  
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BAB I 

PENDAHULUAN 

 

I.I Latar Belakang 

Perkembangan teknologi informasi dan komunikasi berkembang sangat pesat 

seiring dengan perkembangan zaman yang semakin modern. Tidak dapat dihindari 

bahwa setiap hari dibutuhkan pertukaran informasi dengan orang lain baik itu 

informasi umum maupun rahasia. Tingkat kebutuhan akan pertukaran informasi dan 

pesan yang sangan tinggi ini mendorong peneliti untuk menciptakan suatu media 

yang dapat digunakan untuk bertukar informasi dan pesan secara mudah dan cepat. 

Seperti yang  diketahui saat ini  pertukaran  informasi dan pesan menggunakan 

jaringan selular dan internet. Namun seiring perkembangan internet yang semakin 

canggih dan ekonomis maka jaringan selular semakin banyak ditinggalkan dan 

beralih ke jaringan internet.  

Dengan internet maka pertukaran pesan akan semakin mudah dan murah. 

Namun, semakin banyaknya pengguna internet mengakibatkan internet menjadi tidak 

terlalu aman untuk bertukar pesan yang bersifat rahasia karena internet dapat diakses 

oleh siapapun sehingga memungkinkan ada pihak yang tidak bertanggung jawab 

dapat mencuri dan meubah pesan rahasia yang dikirim. Berbagai cara dilakukan 

untuk menjamin kerahasiaan dan keaslian pesan. Untuk menjaga kerahasiaan pesan 

biasanya dengan cara meubah pesan menjadi kode-kode yang sulit dimengerti, 

apabila ada pihak yang mencuri informasi rahasia yang  dikirim akan kesulitan dalam 

memahami isi pesan rahasia tersebut.  
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Namun,dengan hanya menyandikan pesan saja tidak akan cukup untuk menjaga 

keaslian pesan rahasia yang dikirim. Untuk menjaga keaslian pesan diperlukan 

sebuah tanda-tangan digital yang dapat meyakinkan penerima pesan bahwa pesan 

yang diterima masih asli. Untuk mengatasi masalah diatas diperlukan kriptografi 

yang dapat digunakan untuk menyandikan pesan rahasia dan membuat tanda tangan 

digital.  

Ada beberapa algoritma yang dapat digunakan dalam pembuatan tanda-tangan 

digital, diantaranya RSA signature, ElGamal Signature, dan DSA (Digital signature 

Algoritm). Pada penelitian ini akan diteliti tentang DSA. DSA adalah  algoritma yang 

digunakan dalam DSS (Digital Signature Standard). DSS adalah bakuan untuk tanda-

tangan digital yang diresmikan pada bulaan agustus 1991 oleh NITS (National 

Institute of Standard and Tecnology). DSA tidak dapat digunakan dalam proses 

enskripsi pesan, DSA dispesifikasikan khusus untuk penbuatan tanda-tangan digital. 

Ada beberapa penelitian yang telah membahas tentang pembuatan tanda-tangan 

digital  seperti, Rinaldi Ulfa Ariska (2011) dalam skripsinya yang membahas tentang 

penerapan sistem kriptografi ElGamal atas   
   dalam pembuatan tanda-tangan digital. 

Pada penelitian ini terdapat kelemahan pada perhitungan hash terdapa collision. Hash 

adalah pengubahan suatu string yang panjangnya sembarang menjadi ukurannya tetap 

yang merepresentasikan string aslinya. Apabila dari dua pesan yang berbeda tetapi 

menghasilkan hash  yang sama, hal ini disebut dengan collision. Selain itu, Nora 

Hendrawati dkk. (2008) menuliskan perancangan dan implementasi DSA 

menggunakan bahasa pemrograman java. Dalam penelitian ini diperoleh hasil sebuah 
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program yang diberi nama SimDSA dengan kemampuan untuk membangkitkan 

pasangan kunci, membangkitakan tanda-tangan digital, dan memverifikasi tanda-

tangan digital. 

Dari penelitian di atas, dalam penelitian  ini dibahas pembuatan tanda-tangan 

digital menggunakan DSA serta perhitungan matematis berdasarkan pada kajian teori 

bilangan. Selain itu akan dibahas juga mengenai perhitungan nilai hash pada pesan 

rahasia agar tidak terjadi collision. 

 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, dapat dirumuskan 

permasalahan sebagai berikut : 

1. Bagaimana proses pembangkitan kunci publik (public key) dan kunci rahasian 

(privat key) pada DSA ?  

2. Bagaimana proses penandatanganan pesan mengguanakan DSA ? 

3. Bagaimana memverifikasi keaslian pesan dengan mennggunakan DSA ? 

4. Bagaimana hasil dari verifikasi pesan rahasia yang telah terkena serangan 

cryptanalish ? 

 

1.3 Pembatasan Masalah 

Dalam penelitian ini dibahas mengenai perhitungan matematis berdasarkan 

pada kajian ilmu teori bilangan dalam pembuatan tanda-tangan digital dan 

memverifikasi pesan yang diterima menggunakan DSA serta perhitungan nilai hash 
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menggunakan program MD5 online. Materi yang dibahas dalam penelitian ini tidak 

berlaku umum, hanya berdasarkan kasus yang diambil. 

 

1.4 Tujuan 

Tujuan dari penelitian ini adalah : 

1. Untuk memperoleh  pasangan kunci pubik (public key) dan kunci rahasian 

(privat key). 

2. Untuk memperoleh  tanda-tangan digital dari pesan yang akan dikirimkan. 

3. Untuk meyakinkan penerima pesan bahwa pesan yang diterima masih asli 

atau sudah diubah. 

4. Untuk mengetahui hasil verifikasi dari pesan yang terkena serangan 

cryptanalish. 

 

1.5 Manfaat 

penelitian ini diharapkan dapat membantu pembaca memahami tentang 

pembuatan tanda-tangan digital menggunakan DSA serta kajian ilmu teori bilangan  

yang melandasinya. 
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