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ABSTRAK 
 
K-Means clustering adalah alat yang digunakan untuk menentukan struktur cluster 

dari kumpulan data yang telah diidentifikasi oleh kemiripannya yang kuat dengan 

cluster lain atau perbedaannya yang kuat dari cluster lain. Dalam makalah lain, 

dikatakan bahwa metode kerja algoritma K-Means memerlukan penggunaan 

centroid sebagai prototipe cluster dan hasil cluster sebelumnya sebagai outputnya. 

Dataset berasal dari percobaan hasil riset COMNETS. K-Means berhasil 

mengelompokkan 2 cluster dengan silhouette score sebesar 0,81 dan hasil elbow 

method terdapat penurunan yang signifikan pada 2 cluster. Hasil visualisasi paralel 

coordinat menunjukan adanya pola serangan dari trojan metasploit. Validasi 

menggunakan Confusion Matrix menunjukan bahwa model memperoleh akurasi 

sebesar 85.94%. 

kata kunci : K-means Clustering, Cyber Attack, Metasploit, Silhouette Score. 
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ABSTRACT 
 
K-Means clustering is a tool used to determine the cluster structure of a dataset 

identified by its strong similarity to other clusters or its strong difference from other 

clusters. In another paper, it is stated that the working method of the K-Means 

algorithm requires the use of centroids as cluster prototypes and previous cluster 

results as its output. The dataset originates from the COMNETS research 

experiment. K-Means successfully clustered into 2 clusters with a silhouette score 

of 0.81, and the elbow method results indicated a significant drop at 2 clusters. The 

parallel coordinates visualization showed patterns of attacks from the Metasploit 

trojan. Validation using the Confusion Matrix showed that the model achieved an 

accuracy of 85.94%. 

Keyword : K-means Clustering, Cyber Attack, Metasploit, Silhouette Score. 
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BAB 1  

PENDAHULUAN 

 
1.1 Latar Belakang 

 Perangkat Android telah menjadi bagian integral dari kehidupan sehari-hari, 

dengan jutaan pengguna yang bergantung pada mereka untuk berbagai aktivitas, 

termasuk komunikasi, pembayaran, dan penyimpanan informasi pribadi[1]. Dalam 

era digital yang semakin maju, penggunaan perangkat Android telah menjadi hal 

yang sangat umum. Perangkat Android digunakan dalam berbagai konteks, mulai 

dari perangkat pribadi hingga perangkat bisnis, dan menyimpan berbagai jenis data 

pribadi dan sensitif.[2].Kemudahan aksesibilitas dan fleksibilitas dalam 

penggunaan aplikasi juga salah satu alasan utama di balik popularitasnya. Namun, 

popularitas yang tinggi ini juga menjadikan perangkat Android sebagai target yang 

menarik bagi penyerang siber,salah satunya yaitu dengan mengirimkan Trojan 

Metasploit ke perangkat Andorid korban [3]. 

 Metasploit adalah sebuah platform perangkat lunak yang digunakan untuk 

pengujian penetrasi dan pengembangan keamanan. Ini mencakup seperangkat alat 

dan sumber daya yang dirancang untuk membantu para profesional keamanan dan 

peneliti keamanan dalam mengidentifikasi dan memanfaatkan kelemahan 

keamanan pada sistem komputer[4].Trojan Metasploit seringkali menjadi pilihan 

utama bagi penyerang siber yang ingin mengambil alih atau meretas perangkat 

Android. Dalam strategi ini, penyerang menggunakan Metasploit untuk 

menyisipkan kode berbahaya ke dalam perangkat, memungkinkan mereka untuk 

mencuri data pribadi, merusak perangkat, atau melancarkan serangan jahat lainnya. 

Serangan menggunakan Trojan Metasploit dapat memiliki dampak serius, baik 

pada tingkat individu maupun pada tingkat perusahaan atau organisasi[5]. 

 Pada penelitian ini, penulis berfokus pada implementasi serangan Trojan 

Metasploit dengan penekanan pada sistem keamanan. Melalui penerapan teknik 

penetrasi dan eksploitasi yang dimiliki oleh Metasploit. Serangan ini akan 

difokuskan pada keberhasilan meretas perangkat Android sebagai studi kasus 

utama. Penggunaan Metasploit akan diarahkan untuk menyusup ke dalam 

perangkat Android dan menyisipkan kode berbahaya, memberikan penyerang 
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kontrol penuh terhadap perangkat tersebut. Penetrasi dalam konteks ini dapat 

mencakup ekstraksi data pribadi, merusak fungsi perangkat, atau bahkan 

menjalankan tindakan jahat lainnya. 

 Penggunaan Algoritma K-Means dalam visualisasi serangan trojan 

Metasploit didasarkan pada kemampuannya untuk secara otomatis 

mengelompokkan data serangan trojan ke dalam kelompok dengan pola serupa.   

Algoritma ini memudahkan identifikasi dan pemahaman terhadap karakteristik 

serangan, termasuk pola-pola tersembunyi yang mungkin sulit ditemukan melalui 

analisis manual. Keunggulan lainnya adalah skalabilitas algoritma, yang 

memungkinkan penanganan efisien terhadap volume data serangan yang besar[6]. 

Selain itu, K-Means merupakan metode yang sederhana dan efisien[7], 

memungkinkan analisis yang cepat dan hasil visualisasi yang jelas. 

 Berdasarkan latar belakang yang telah di uraikan diatas, maka penulis 

memutuskan untuk mengambil judul pada Tugas Akhir ini yaitu “Visualisasi 

Serangan Trojan Metasploit Pada Android Dengan Metode K-Means”. 

 
1.2 Perumusan Masalah 

 Adapun perumusan masalah dalam laporan tugas akhir ini, yaitu : 

1. Bagaimana melakukan visualisasi serangan Trojan Metasploit 

menggunakan metode K-Means?. 

2. Bagaimana distribusi cluster dan menggunakan algoritma K-means 

untuk menentukan cluster terbaik?. 

3. Bagaimana kinerja dari metode K-Means dalam mengidentifikasi dan 

memvisualisasikan serangan Trojan Metasploit?. 

1.3 Tujuan Penelitian 

 Adapun tujuan penulisan tugas akhir ini yaitu sebagai berikut : 

1. Melakukan visualisasi serangan Trojan Metasploit. 

2. Melakukan distribusi cluster dan memahami cluster terbaik pada dataset. 

3. Membuat grafik pola serangan Trojan Metasploit dan 

memvisualisasikannya. 

1.4 Manfaat Penelitian 

 Manfaat dari penulisan tugas akhir ini yaitu sebagai berikut : 
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1. Penggunaan metode Silhouette dan Elbow dalam pengujian cluster 

dimanfaatkan untuk memperoleh pemahaman tentang kualitas serta model 

cluster yang optimal.  

2. Dapat memvisualisasikan dan mengolah data terhadap serangan Trojan 

Metasploit.  

3. Dapat mempelajari bagaimana pola serangan Trojan Metasploit 

1.5 Batasan Masalah 

Batasan masalah dalam penulisan tugas akhir ini yaitu : 

1. Dataset yang digunakan adalah dataset yang dibuat dari hasil riset Lab 

COMNETS(Communication Network and Information Security Research 

Group) 

2. Penelitian ini hanya menggunakan metode algoritma K-Means Clustering. 

3. Penelitian ini hanya memvisualisasikan serangan Trojan Metasploit, tidak 

membahas bagaimana cara mencegahnya. 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan tugas akhir ini adalah  sebagai 

berikut : 

1. Metode Studi Pustaka dan Literatur 

Metode ini digunakan untuk mencari referensi,termasuk buku dan jurnal 

yang diperlukan dan relevan dengan penelitian ini. 

2. Metode Konsultasi 

Pada metode ini dengan berbagai pihak lain diantaranya dosen dan 

praktisi. 

3. Pemrosesan Data 

Pada tahap ini membahas bagaiamana pengolahan data dan bagaimana 

data diproses. 

4. Visualisasi 

Tahapan dilakukan dengan memasukan data dalam bentuk grafik dengan 

menggunakan parallel koordinat serta mencari klaster terbaik. 

5. Analisa dan Kesimpulan 

Pada langkah ini,Hasil tersebut dianalisa dan kemudian ditarik kesimpulan 
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tentang masalah dan hasil tersebut. 

 

1.7 Sistematika Penulisan 

 Sistematika Penulisan yang dilakukan dalam Tugas Akhir ini adalah :  

 BAB I PENDAHULUAN 

Bab pertama membahas latar belakang, tujuan, manfaat, Batasan, 

Metodologi Penelitian, dan sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

Bab ini membahas studi literatur dan memberikan penjelasan jurnal 

yang terkait pada penelitian ini sebagai referensi penelitian.  

BAB III METODOLOGI PENELITIAN 

Bab ini membahas bagaimana langkah-langkah yang diambil peneliti 

selama penelitian. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini membahas hasil dan pembahasan penelitian penulis dibahas dalam 

bab ini. 

BAB V KESIMPULAN DAN SARAN 

Bab ini mencakup kesimpulan yang diambil oleh peneliti sebagai tanggapan 

atas tujuan penelitian ini, dan rekomendasi untuk hasil yang diperoleh pada 

tugas akhir
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