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ABSTRAK 

 Android menjadi OS paling populer pada perangkat mobile membuatnya 

menjadi target utama threat actor dalam membuat malware. Beberapa penelitian 

menunjukkan bahwa deteksi malware pada perangkat mobile dapat dilakukan 

dengan bantuan Machine Learning. Penelitian yang dilakukan penulis memiliki 

tujuan dalam mendeteksi eksploit reverse TCP pada network traffic dengan metode 

Random Forest. Deteksi yang dilakukan menggunakan Random Forest pada 

penelitian ini mencapai akurasi tertinggi yaitu 99.94% dengan 64 Decision Trees 

dan jumlah rasio data uji dan latih sebesar 80:20. Model Random Forest dengan 

akurasi terbaik juga diimplementasikan sebagai NIDS untuk menunjukkan traffic 

yang diduga kegiatan eksploit reverse TCP.  
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ABSTRACT 

  Android for being the most popular OS on mobile devices makes it the main 

target for threat actors in creating malware. Several studies show that malware 

detection on mobile devices can be done with the help of Machine Learning. The 

research carried out by the author aims to detect reverse TCP exploits in network 

traffic using the Random Forest method. Detection carried out using Random 

Forest in this study achieved the highest accuracy, namely 99.94% with 64 Decision 

Trees and a total ratio of test and training data of 80:20. The Random Forest model 

with the best accuracy is also implemented as NIDS to show traffic that is suspected 

of reverse TCP exploit activity. 

Keywords: Detection, Network Traffic, Android, Random Forest, Trojan APK, 

Machine Learning, Metasploit, NIDS. 
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar Belakang 

Jumlah perangkat mobile dari tahun ke tahun semakin meningkat, hal ini karena 

pekerjaan, hiburan serta komunikasi sudah dapat dilakukan melalui perangkat 

mobile [1]. Pada tahun 2022 tercatat sebanyak 7.2 miliar pengguna perangkat 

mobile aktif dan diperkirakan akan terus meningkat menyentuh 7.4 miliar pengguna 

perangkat mobile pada tahun 2025 [2], dengan mayoritas perangkat mobile  

menggunakan sistem operasi Android [3], [4].  

Android sebagai OS yang populer dalam perangkat mobile bukan tanpa sebuah 

alasan, hal ini dikarenakan Android bersifat open source yaitu gratis dan dapat 

dikembangkan oleh semua pihak sehingga lebih digemari oleh para vendor 

perangkat mobile [1], [5]. Namun dibalik semua itu, hal ini juga menarik perhatian 

para pelaku kejahatan siber untuk menjadikan perangkat mobile Android sebagai 

target korban malware [4]. 

Malware yang merupakan singkatan dari malicious software adalah semua 

program yang dapat merusak, merugikan, dan memasuki sistem sebuah perangkat 

tanpa izin [6], [7]. Pada semester pertama 2020, terdapat 1 juta sample mobile 

malware dengan rata-rata 6 ribu sample malware baru per hari [4]. Data yang 

diberikan oleh [8] pada bulan Agustus 2023 menunjukkan bahwa mayoritas 

aktivitas serangan siber yang terjadi ke Indonesia merupakan aktivitas malware 

trojan. Trojan merupakan salah satu jenis dari malware yang terlihat seperti 

aplikasi/program yang berjalan dan berfungsi dengan normal untuk mengelabui 

user. Trojan dapat memberikan akses tanpa izin kepada threat actor untuk mencuri 

data dan merusak sistem ke perangkat yang terinfeksi [1], [9]. Penelitian yang 

dilakukan oleh [10] dan [11] menunjukkan bahwa perangkat Android dapat di 

eksploitasi dengan membuat user menginstal APK trojan yang telah dibuat dengan 

tools Metasploit. Oleh karena itu, deteksi dan pencegahan terhadap malware dengan 
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salah satunya trojan sangatlah penting untuk menjaga privasi dan keamanan data 

pada semua perangkat. 

Upaya deteksi terhadap malware dapat dilakukan dengan 3 metode yaitu 

metode statis, dinamis atau hybrid [3], [12]. Metode yang ada memiliki kelebihan 

dan kekurangan masing-masing. Ketika penggunaan algoritma AI menjadi popular, 

AI juga digunakan untuk mendeteksi malware [13]. Penelitian yang dilakukan oleh 

[9] menggunakan metode statis dengan langsung menganalisa file APK 

menggunakan CNN  dapat mendeteksi malware perangkat mobile dengan akurasi 

84.9%. Penelitian [14] menggunakan metode hybrid dengan mengekstrak API dan 

perizinan dari APK untuk dijadikan signature dalam deteksi malware menggunakan 

Random Forest berhasil mencapai akurasi sebesar 95%. Sedangkan, pendapat dari 

[6] mengatakan bahwa deteksi pada jaringan lalu lintas lebih cocok untuk 

mendeteksi mobile malware karena kebanyakan mobile malware akan melakukan 

komunikasi melalui jaringan. Sehingga penelitian yang dilakukan oleh [6] 

menggunakan metode statis dengan menganalisa network traffic yang dihasilkan 

malware pada perangkat mobile menggunakan deep learning mencapai akurasi 

sebesar 98.9%. Penelitian yang dilakukan [15] untuk mendeteksi malware pada 

network traffic dengan metode XGBoost mencapai akurasi 95.7%. Namun 

penelitian-penelitian tersebut menggunakan dataset lama atau tidak terlalu fokus 

pada lingkungan perangkat mobile sehingga penulis terinspirasi untuk melakukan 

penelitian deteksi mobile malware trojan dari penelitian sebelumnya [15], [10], 

[11] menggunakan dataset yang lebih baru, kombinasi algoritma AI Random Forest 

dan berfokus pada ruang lingkup perangkat mobile. Diharapkan dari percobaan ini 

dapat menghasilkan model AI Random Forest dengan akurasi tinggi dalam 

mendeteksi aktivitas malware trojan pada lalu lintas jaringan oleh perangkat mobile 

yang terinfeksi. 

 

1.2 Rumusan Masalah 

Berdasarkan penjelasan latar belakang diatas, dapat diuraikan perumusan 

masalah sebagai berikut: 
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1. Bagaimana membangun NIDS dengan model AI Random Forest untuk 

mendeteksi aktivitas malware trojan pada lalu lintas jaringan yang dihasilkan 

oleh perangkat mobile yang terinfeksi? 

2. Apa saja fitur yang dapat digunakan untuk melatih model AI Random Forest 

dalam mendeteksi trojan metasploit pada lalu lintas jaringan mobile? 

3. Bagaimana meningkatkan akurasi model Random Forest untuk mendeteksi 

traffic trojan Metasploit Reverse TCP pada Android? 

 

1.3 Batasan Masalah 

Batasan-batasan masalah yang dibahas di dalam penelitian ini adalah: 

1. Melakukan deteksi khusus pada malware trojan reverse tcp yang dihasilkan 

dengan menggunakan tools Metasploit. 

2. Dataset yang digunakan oleh penulis dibuat di Laboratorium COMNETS 

Indralaya Universitas Sriwijaya. 

3. NIDS yang dihasilkan hanya mendeteksi eksploit reverse TCP dari APK trojan 

pada network traffic. 

 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah sebagai berikut: 

1. Membuat dataset network traffic yang berisi komunikasi malware trojan 

reverse TCP dari APK yang dibuat dengan Metasploit. 

2. Mendeteksi aktivitas APK Trojan dengan klasifikasi Random Forest dan 

sebagai pengenalan pola serangan pada jaringan.  

3. Mengukur akurasi deteksi aktivitas trojan Metasploit reverse TCP pada 

jaringan. 

4. Membuat NIDS yang dapat mendeteksi serangan reverse TCP dari APK trojan 

pada jaringan. 

 

1.5 Manfaat Penelitian 

Manfaat yang bisa dihasilkan dari penelitian ini adalah sebagai berikut: 
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1. Menghasilkan dataset yang memuat traffic serangan reverse TCP dari Android. 

2 Memahami feature yang dapat digunakan secara efektif untuk mengenali 

serangan reverse TCP Android. 

3 Menghasilkan program NIDS untuk mendeteksi reverse TCP Android. 

 

1.6 Metodologi Penelitian 

Penelitian akan dilakukan dengan tahapan-tahapan berikut: 

1. Tahap Pertama (Studi Literatur) 

Pada tahap ini, penulis melakukan studi terhadap topik penelitian yang terkait 

melalui jurnal artikel, paper konferensi dan dokumen ilmiah lainya. 

2. Tahap Kedua (Pembuatan Topologi dan Dataset) 

Penulis melakukan rancangan topologi untuk membuat dataset network traffic 

malware trojan pada perangkat mobile yang nanti digunakan sebagai data 

learning model random forest. 

3. Tahap Ketiga (Pengolahan Data) 

Pada tahap ini, data dari tahap kedua diambil, diolah dan diekstrak untuk 

mendapatkan feature yang nanti digunakan untuk learning model. 

4. Tahap Keempat (Perancangan Model Deteksi) 

Pada tahap ini, penulis akan membuat model-model RF (random forest) yang 

akan dilatih dengan dataset traffic malware trojan Metasploit untuk dapat 

mendeteksi malware tersebut. 

5. Tahap Kelima (Pengujian Model Deteksi) 

Model yang telah dibangun pada tahap sebelumnya diuji dengan test dataset 

untuk mengetahui performa dan kemampuan dari tiap model serta dilakukan 

validasi. Model dengan performa terbaik akan diimplementasikan menjadi 

program yang bertindak sebagai NIDS. 

6. Tahap Keenam (Hasil dan Analisa) 

Pengujian yang telah dilakukan di evaluasi dan dianalisa untuk mencari 

akurasi, kelemahan dan kelebihan yang dapat mempengaruhi kinerja model 

yang dibuat. 

7. Tahap Ketujuh (Kesimpulan dan Saran) 
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Tahap terakhir penulis melakukan penarikan kesimpulan berdasarkan 

perumusan masalah, studi literatur, hasil perancangan model dan analisa dari 

pengujian model. Penulis juga akan menyantumkan saran jika penelitian ini 

dijadikan referensi untuk penelitian selanjutnya. 

 

1.7 Sistematika Penulisan 

Sistematika dalam penulisan skripsi ini adalah sebagai berikut: 

 

BAB I PENDAHULUAN 

Bab pertama akan menyampaikan tentang latar belakang, rumusan masalah, batasan 

masalah, tujuan dari penelitian ini, dan sistematika penulisan yang dipakai. 

 

BAB II TINJAUAN PUSTAKA 

Bab kedua akan menjelaskan mengenai dasar-dasar teori dan istilah-istilah penting 

yang menjadi landasan penelitian. 

 

BAB III METODOLOGI PENELITIAN 

Bab ketiga akan menjelaskan tahapan dan urutan kegiatan yang dilakukan pada 

penelitian ini. Dimulai dari studi literatur, perancangan topologi dan tahapan 

pembuatan dataset, pengumpulan dan pengolahan data, ekstraksi fitur, pembuatan 

model, uji coba model, hingga analisa dan pengujian model. 

 

BAB IV HASIL DAN ANALISIS 

Bab keempat akan menjelaskan hasil dari pengujian serta analisis terhadap hasil 

yang diperoleh serta proses validasi terhadap model. Model terbaik akan diterapkan 

menjadi NIDS. 

 

BAB V KESIMPULAN DAN SARAN 

Bab terakhir akan berisi kesimpulan dan saran penulis dari hasil dan analisa dari 

penelitian yang telah dilakukan.
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