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KLASIFIKASI PDF MALWARE PADA GARBA RUJUKAN DIGITAL
(GARUDA) KEMDIKBUD DIKTI DENGAN
METODE LOGISTIC REGRESSION

VIRGINITA PUTRI LESTARI (09011382025136)

Jurusan Sistem Komputer, Fakultas [lmu Komputer
Universitas Sriwijaya
Email: virginita08(@gmail.com

ABSTRAK

Malware dapat masuk melalui file PDF yang tampak tidak mencurigakan
merupakan salah satu faktor utama dalam serangan cyber security. Dataset
GARUDA dianalisis secara statis menggunakan VirusTotal dan PDFiD untuk
mengidentifikasi apakah sebuah file PDF berbahaya atau tidak, kemudian
dilakukan Klasifikasi untuk mengetahui karakteristik file PDF tersebut
menggunakan metode Logistic Regression jenis Multinomial. Dataset yang
digunakan terdiri dari 10.000 file format PDF dengan 21 variabel prediksi dan
terdapat 3 kategori kelas. Dataset GARUDA memiliki data yang tidak seimbang,
oleh karena itu dilakukan teknik Random Oversampling untuk mengatasinya. Hasil
penelitian menunjukkan bahwa model Logistic Regression jenis Multinomial
mampu mencapai akurasi sebesar 93%. Hasil ini mengidikasikan bahwa model

memiliki kinerja yang dapat diandalkan dalam melakukan klasifikasi.

Kata Kunci  : Logistic Regression, PDF Malware, Imbalance Dataset.

vii


mailto:virginita08@gmail.com

CLASSIFICATION OF PDF MALWARE ON THE DIGITAL REFERENCE
GARBA (GARUDA) OF THE KEMDIKBUD DIKTI USING THE
LOGISTIC REGRESSION METHOD

VIRGINITA PUTRI LESTARI (09011382025136)

Department of Computer Systems, Computer Science Faculty
Sriwijaya University
Email: virginitaO8@gmail.com

ABSTRACT

Malware that can enter through PDF files that appear unsuspicious is one of
the main factors in cyber security attacks. The GARUDA dataset was analyzed
statically using VirusTotal and PDFiD to identify whether a PDF file is dangerous
or not, then classification was carried out to determine the characteristics of the
PDF file using the Logistic Regression method of the Multinomial type. The dataset
used consists of 10,000 PDF format files with 21 prediction variables and there are
3 class categories. The GARUDA dataset has unbalanced data, therefore a Random
Oversampling technique is used to overcome it. The results show that the
Multinomial Logistic Regression model is able to achieve an accuracy of 93%.
These results indicate that the model has reliable performance in performing

classification.

Keywords : Logistic Regression, PDF Malware, Imbalance Dataset.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Portable Document Format (PDF) merupakan salah satu format file paling
populer yang diperkenalkan oleh Adobe Systems pada tahun 1993, bertujuan untuk
menyediakan format dokumen yang dapat dengan mudah dipertukarkan dengan
sistem operasi dan perangkat keras yang berbeda. Dalam perkembangannya,
Portable Document Format (PDF) telah menjadi standar pertukaran dokumen
elektronik yang dirancang untuk menyimpan dan menyajikan informasi dalam
bentuk teks, gambar, grafik, dengan cara terstruktur seperti pada e-journal, karya
ilmiah, dan lain sebagainya [1]. Diperkirakan lebih dari 114 juta dokumen PDF ada
di internet, dimana lebih dari 27 juta (24%) mudah diakses tanpa pembayaran dan
registrasi [2]. Banyak perpustakaan digital yang menyajikan dokumen karya ilmiah
dalam bentuk format PDF yang dapat diakses dengan mudah salah satunya Garba
Rujukan Digital (GARUDA).

Garba Rujukan Digital (GARUDA) merupakan perpustakaan digital yang
berisikan rujukan ilmiah, e-journal, hasil penelitian dan tesis dari peneliti akademisi
Indonesia yang dikelola oleh KEMDIKBUD DIKTI [3]. Peneliti dari akademisi
mengandalkan perpustakaan digital ilmiah untuk mengakses dokumen format PDF
pada sebuah cloud penyimpanan, yang bisa saja terdapat celah sehingga dapat
dimanfaatkan hacker untuk memasukkan berbagai jenis konten malware ke dalam
file PDF. Celah dalam file PDF dapat dimanfaatkan oleh sacker untuk memasukkan
kode berbahaya seperti JavaScript dan URL yang tertanam pada file PDF yang
dapat mengakibatkan pengguna memasang malware tanpa sepengetahuan atau izin
pengguna [4]. Terdapat beberapa tujuan hacker dalam melakukan aktifitas
berbahaya seperti pencurian informasi pribadi, penyadapan, melakukan manipulasi
data, dan meminta akses tanpa sepengetahuan dan izin pengguna sehingga

menyebabkan banyak kerugian yang dialami pengguna.

Logistic regression merupakan salah satu teknik machine learning yang dapat

digunakan untuk menyelesaikan masalah Kklasifikasi yang bertujuan untuk



memprediksi label kategori dari data berdasarkan pada fitur-fitur yang ada. Dengan
menggunakan Logistic Regression, kita dapat mengetahui bagaimana hubungan
antara variabel respon dengan variabel prediktor, yang dimana pada variabel respon
merupakan kategorik dan variabel prediktor merupakan kategorik maupun numerik
[5]. Logistic Regression terbagi menjadi dua yaitu Dichotomus yang memiliki skala
nominal dua kategori dan Polychotomus yang memiliki skala nominal lebih dari
dua kategori [6]. Penelitian ini menggunakan model Logistic Regression yang
bersifat Polychotomus atau Multinomial karena variabel respon yang diamati

berskala nominal tiga kategori.

Menurut penelitian [7] mengenai Klasifikasi Web Berbahaya menggunakan
Metode Logistic Regression, analisis metode Logistic Regression memiliki
ketepatan klasifikasi sebesar 94% dan tingkat kesalahan yang rendah sebesar 6%.
Dengan menggunakan 1000 data web yang berasal dari kanggle yang berisikan
Malicious dan Benign website dan menggunakan 10 variabel sebagai variabel
prediksi (Prediktor) untuk mengidentifikasi sebuah website berbahaya atau tidak

tanpa melihat langsung isi dari konten website tersebut.

Menurut penelitian [8] mengenai Logistic Regression For Polymorphic
Malware Detection Using ANOVA F-Test, analisis metode Logistic Regression
memiliki ketepatan deteksi 97% dalam melakukan deteksi polymorphic malware
dan penggunaan ANOVA F-Test untuk pemilihan fitur. Penelitian ini melakukan
pengujian menggunakan Kali Linux sebagai sistem penyerang dan Windows XP
sebagai sistem yang rentan menunjukkan efektivitas sistem dalam mendeteksi

malware tersebut.

Menurut penelitian [9] mengenai Aplikasi Klasifikasi SMS Berbasis Web
menggunakan Logistic Regression, analisis metode Logistic Regression memiliki
ketepatan klasifikasi 97% dalam mengklasifikasikan pesan spam dan pesan yang
bukan spam. Dengan menganalisis pengembangan aplikasi website dengan
kumpulan data 1.140 pesan SMS. Aplikasi yang dikembangkan dalam penelitian
menggunakan sebuah web sederhana dengan bantuan Flask Framework dari

python.



Menurut penelitian [10] mengenai Mutual Information based Logistic
Regression for phishing URL Detection, analisis metode memiliki ketepatan
akurasi sebesar 99% dalam mendeteksi URL Palsu dan URL Normal. Hasil yang
didapatkan dari penerapan metode Logistic Regression pada penelitian dapat
meningkatkan deteksi ancaman URL palsu dan meningkatkan pertahanan terhadap

upaya phishing untuk para professional dibidang cyber security.

Salah satu hal yang harus diperhatikan ketika mengevaluasi model adalah
tingkat akurasi sebuah model dalam memprediksi variabel respon dengan benar.
Kualitas model dipengaruhi oleh adanya keseimbangan antara kelas mayor dengan
kelas minor. Apabila dataset yang digunakan tidak seimbang atau imbalance dapat
membuat kinerja algoritma model menurun dan menyebabkan peningkatan
kesalahan klasifikasi pada kelas minor [11]. Oleh karena itu, penelitian ini
menggunakan teknik Oversampling yaitu Random Oversampling untuk mengatasi
masalah imbalance dataset. Proses rebalance data menggunakan teknik random
oversampling dapat meningkatkan jumlah sampel kelas minoritas melalui replikasi
acak atau random dari sampel kelas yang sudah ada [12]. Dengan menyeimbangkan
distribusi kelas mayoritas dengan kelas minoritas, model dapat lebih akurat dalam

mengidentifikasi dan memprediksi data.

Berdasarkan pembahasan diatas, penulis akan melakukan Klasifikasi PDF
Malware menggunakan dataset yang berasal dari repository GARUDA. Adapun
judul dari penelitian tugas akhir ini adalah “KLASIFIKASI PDF MALWARE
PADA GARBA RUJUKAN DIGITAL (GARUDA) KEMDIKBUD DIKTI
DENGAN METODE LOGISTIC REGRESSION”. Diharapkan penelitian tugas
akhir ini dapat menjadi referensi bagi penelitian terkait dan diharapkan dapat

menghasilkan nilai accuracy, precision, recall dan f1-score yang baik.

1.2 Rumusan Masalah

Berikut ini rumusan masalah penelitian Tugas Akhir yang akan dilakukan:
1. Bagaimana cara dalam menangani masalah data imbalance agar mendapatkan

performa terbaik?



1.3
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1.5

Bagaimana penggunaan metode Logistic Regression dalam proses klasifikasi
PDF malware GARUDA?
Bagaimana hasil validasi dari klasifikasi menggunakan metode Logistic

Regression pada dataset PDF malware GARUDA?

Batasan Masalah

Berikut ini batasan masalah penelitian Tugas Akhir yang akan dilakukan:
Dataset yang digunakan berasal dari Garba Rujukan Digital (GARUDA)
Kemdikbud Dikti.

Menggunakan Random Oversampling untuk menangani masalah dataset
imbalance pada PDF malware GARUDA.

Melakukan klasifikasi PDF malware menggunakan algoritma Logistic
Regression pada program Python.

Nilai performasi yang diukur adalah accuracy, precision, recall dan f1-score.

Tujuan Penelitian

Berikut ini merupakan tujuan dari penelitian Tugas Akhir yang dilakukan:
Menerapkan Random oversampling untuk menangani masalah imbalance
pada dataset PDF malware GARUDA.

Menggunakan Logistic Regression Multinomial untuk klasifikasi dataset
PDF malware GARUDA.

Melakukan analisa hasil kinerja dari proses klasifikasi yang dihasilkan

menggunakan Logistic Regression untuk memperoleh model terbaik.

Manfaat Penelitian

Berikut ini merupakan manfaat dari penelitian Tugas Akhir yang dilakukan:
Menemukan solusi dari permasalahan dataset imbalance pada PDF malware
GARUDA dengan menggunakan Random oversampling.

Dapat menerapkan Logistic Regression sebagai metode klasifikasi pada

dataset PDF GARUDA.



3. Mampu menganalisa hasil validasi yang didapatkan menggunakan metode

Logistic Regression sehingga diperoleh model terbaik.

1.6 Metodologi Penelitian

Berikut ini merupakan metodologi penelitian yang digunakan dalam
penulisan Tugas Akhir ini:
1. Metode Studi Pustaka (Literature)

Pada tahapan ini mencari dan mengumpulkan referensi berupa
literature yang membahas mengenai PDF Malware, Logistic Regression,
Random Oversampling dan lainnya yang diperlukan dalam proses penelitian.

2. Metode Pengumpulan Data

Metode ini mengumpulkan raw data dari repository GARUDA yang
dikelola oleh COMNETS Research Labs Universitas Sriwijaya untuk
dilakukan scanning dan ekstraksi fitur pada file PDF menjadi dataset format
.CSV.

3. Metode Pengolahan Data

Metode ini dilakukan dengan menganalisis file PDF menjadi dataset
yang siap diproses. Penelitian ini menggunakan dataset imbalance sehingga
diperlukan tahap resampling dengan menggunakan Teknik Oversampling
yaitu Random Oversampling. Menerapkan model Logistic Regression untuk
klasifikasi PDF benign.

4. Metode Analisa

Metode analisa ini dilakukan dengan menganalisa hasil yang didapat
dari pengolahan data Tugas Akhir yang kemudian di validasi untuk membuat
kesimpulan.

5. Metode Kesimpulan dan Saran

Metode ini dilakukan setelah menganalisa penelitian secara

keseluruhan untuk membuat kesimpulan Tugas Akhir serta memberikan saran

yang dapat dijadikan referensi bagi peneliti selanjutnya.



1.7 Sistematika Penelitian

Berikut ini merupakan sistematika penelitian yang digunakan dalam

penulisan Tugas Akhir:
BAB 1 PENDAHULUAN

Bab ini terdapat Latar Belakang penelitian yang dilakukan, Rumusan Masalah,
Batasan Masalah, Tujuan Penelitan, Manfaat Penelitian, Metodologi Penelitian dan

Sistematika Penelitian.
BAB 11 TINJAUAN PUSTAKA

Bab ini terdapat penelitian terkait, penjelasan mengenai file PDF, Fitur PDF, PDF
Malware, Analisa yang dilakukan, Dataset yang digunakan, Metode Logistic

Regression, Label Encoder, Imbalance dataset, dan Confussion matrix.
BAB III METODOLOGI PENELITIAN

Bab ini menjelaskan mengenai Langkah-langkah (Metodologi) penelitian yang
terdapat Spesifikasi perangkat yang digunakan, Kerangka kerja penelitian,
Perancangan Sistem yang dilakukan, Persiapan dataset, flowchart pre-processing

dan processing data, dan parameter pengujian yang digunakan.
BAB IV HASIL DAN ANALISA

Bab ini menjelaskan hasil dari proses pengolahan data yang sudah dilakukan, dan

dari hasil tersebut akan dilakukan analisa supaya mendapatkan data yang akurat.
BABV KESIMPULAN DAN SARAN

Bab ini menjelaskan kesimpulan yang yang didapatkan berdasarkan hasil dan
analisa yang diperoleh setelah melakukan penelitian, kemudian memberikan saran

untuk penelitian selanjutnya agar dapat dilakukan pengembangan.
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