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ABSTRAK

SQL Injection diklasifikasikan oleh OWASP (Open Web Application
Security Project) sebagai salah satu serangan yang paling merusak dalam 15 tahun
terakhir. Penclitian ini ditunjukan untuk membuat sebuah IDS (Intrusion
Detection System) yang dapat mendeteksi serangan SQL Injection melalui HTTP
POST Request. Penclitian ini akan menggunakan model komputasi berbasis
jaringan syaraf tiruan yang bernama DNN (Deep Neural Networks) dengan
menggunakan data tabular yang akan dilakukan pra-pemrosesan terlebih dahulu
sebelum dapat digunakan untuk membangun model DNN, data ini berisi
statements beserta labelnya apakah statement tersebut merupakan serangan SQL
Injection atau tidak. Selanjutnya, model akan dikonfigurasi dan dilatih
menggunakan parameter-parameter yang berbeda, model dengan performa terbaik
selanjutnya akan diintegrasikan dengan packet capturer sehingga membentuk
sebuah IDS yang selanjutnya akan dilakukan uji coba terhadap serangan yang
nyata. Hasil penelitian menunjukkan bahwa model dengan performa terbaik yang
dikonfigurasi menggunakan parameter ngram range (1, 2), min_df 4, max_df 0.8
dan dilatih dengan epochs sebanyak 5 menghasilkan accuration pada data uji
sebesar 96.0% dan loss sebesar 20.0%. Selanjutnya, pengujian IDS yang telah
terintegrasi dengan model terbaik terhadap serangan nyata menunjukan hasil
confusion matrix dengan nilai 2935 (True Negatives), 841 (True Positives), 137
(False Negatives), 286 (False Positives)
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ABSTRACT

SQL Injection has been classified by OWASP (Open Web Application
Security Project) as one of the most damaging attacks in the past 15 years. This
research aims to develop an IDS (Intrusion Detection System) capable of detecting
SQL Injection attacks through HTTP POST Requests. The study employs a neural
network-based computational model known as DNN (Deep Neural Networks),
using tabular data that undergoes pre-processing before being utilized to build the
DNN model. This data consists of statements labeled to indicate whether they are
SQL Injection attacks or not. Subsequently, the model will be configured and
irained using different parameters. The best-performing model will be integrated
with a packet capturer, forming an IDS that will be tested against real attacks. The
research findings indicate that the best-performing model, configured with the
parameters ngram_range (1, 2), min_df 4, max_df 0.8, and trained for 5 epochs,
achieves an accuracy of 96.0% on test data and a loss of 20.0%. Furthermore,
testing the integrated IDS with the best model against real attacks showed a
confusion matrix with values of 2935 (True Negatives), 841 (True Positives), 137
(False Negatives), and 286 (False Positives).

Keywords: SQOL Injection, Intrusion Detection System, Deep Neural Networks
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BAB1
PENDAHULUAN

1.1. Latar Belakang Masalah

Bab ini merupakan bagian dijelaskannya pokok-pokok pikiran yang
menjadi landasan di balik penelitian ini. Adapun maksud dari pokok-pokok
pikiran tersebut terdiri dari latar belakang masalah penelitian, perumusan masalah,
tujuan penelitian, manfaat penelitian, batasan masalah, sistematika penulisan, dan

diakhiri dengan kesimpulan.

1.2. Latar Belakang Masalah

Teknologi informasi berkembang sangat cepat, web applications
membawa kemudahan bagi manusia untuk mendapatkan informasi begitu juga
dengan isu keamanan yang menyertainya (Chen et al., 2021a). Peretasan website
secara ilegal mencapai 30.000 per harinya, dan sebanyak 64% perusahaan di
seluruh dunia setidaknya pernah satu kali diserang. Diketahui bahwa pada maret
2021, 20 juta data diakses secara ilegal, dan setidaknya terjadi satu serangan setiap
39 detik (Triloka et al., 2022a). Hampir semua web applications memiliki
kerentanan terhadap serangan SQL Injection yang diklasifikasikan oleh OWASP
(Open Web Application Security Project) sebagai salah satu serangan yang paling

merusak dalam 15 tahun terakhir (Ablahd and Dawwod, 2020)
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I-2
(Ahmad and Karim, 2021) menjelaskan bahwa SQL Injection adalah
sebuah metode yang digunakan oleh penyerang untuk mengakses atau mencuri
database secara ilegal yang dilakukan dengan cara mengirimkan sintaks-sintaks
ilegal ke web applications untuk nantinya dieksekusi oleh database. Secara teori
setiap web applications yang dibangun dengan database memiliki kerentanan
untuk diserang SQOL Injection, karena serangan SQL Injection sendiri tidak
berbeda dari akses normal user terhadap sistem, serangan dapat dicapai hanya
dengan mengirimkan data form, query string, atau page requests di web
application tersebut (Chen et al., 2021a), berdasarkan permasalahan di atas maka
diperlukan sebuah sistem yang dapat melakukan deteksi serangan tersebut.
Intrusion Detection System (IDS) adalah sistem yang digunakan untuk
memonitoring aktivitas-aktivitas pada sebuah jaringan untuk mendeteksi apakah
terdapat aktivitas yang illegal, penggunaan yang tidak sah, atau serangan-serangan
dan mencegah hal tersebut terjadi (Anantvalee and Wu, 2007). Berdasarkan
metode yang digunakan oleh IDS dalam menjalankan tugasnya dibagi menjadi
dua: signature-based detection dan anomaly-based detection (Javaid et al., 2016)
Kebanyakan solusi yang digunakan untuk mitigasi serangan web
applications dilakukan dengan cara menganalisis secara static trafik-trafik yang
masuk ke web applications, solusi ini masuk ke dalam kategori signature-based
detection. Strategi ini bekerja dengan cara mencocokkan karakteristik-

karakteristik serangan yang sudah dibuat sebelumnya, dan ketika karekteristik



I-3
yang dimaksud terjadi, trafik-trafik yang dicurigai tersebut dapat dihentikan oleh
firewal atau mekanisme-mekanisme pertahanan yang lain. Metode ini mempunyai
keunggulan dalam segi kecepatan dan akurasi dalam mendeteksi serangan yang
sudah diketahui karakteristiknya, namun kelemahannya terdapat pada keterbatasan
dalam mendeteksi serangan baru (Ross, 2018). Sebaliknya kategori anomaly-
based detection dapat mendeteksi varian-varian serangan baru, tetapi dengan
resiko tingginya false alarm (Peng et al., 2016).

Deep Neural Network (DNN) memungkinkan model untuk dapat belajar
dalam banyak layers, struktur ini terdiri dari sebuah input layer, sebuah output
layer, dan banyak hidden layers. DNN digunakan untuk memodelkan fungsi
nonlinear yang kompleks, dengan menambahkan jumlah dari hidden layers maka
semakin meningkatnya pula level abstraksi sebuah model untuk performa yang
lebih tinggi (Ahmad et al., 2021). DNN lebih unggul dalam mengabstraksikan
representasi dan dapat mensimulasikan model yang sangat rumit, tak hanya
sampai di situ DNN memiliki potensi yang besar untuk dapat secara efektif
merepresentasikan data untuk menciptakan solusi yang bermanfaat. DNN
menghasilkan output berdasarkan bobot atau weight yang terdapat di setiap
koneksi dan activation function dari neurons (Thirimanne et al., 2022).

Banyak penelitian yang telah dilakukan untuk mengatasi permasalahan ini,
dengan berbagai macam teknik kecerdasan buatan untuk mendeteksi serangan

SOL Injection menggunakan model Machine Learning dan Deep Learning
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(Alghawazi et al., 2022), teknik ini sendiri masuk ke dalam kategori anomaly-
based detection (Megantara and Ahmad, 2021). Penelitian yang dilakukan oleh
(Chen et al., 2021a) menggunakan model Natural Language Processing (NLP)
dan Convolutional Neural Network (CNN) untuk mendeteksi apakah pada sebuah
get request HTTP (Hypertext Transfer Protocol) terdapat query-query SQOL
Injection. Penelitian yang sama juga dilakukan oleh (Triloka et al., 2022a) dengan
menggunakan NLP dengan algoritma tradisional seperti Support Vector Machine
(SVM) dapat menghasilkan akurasi di atas 99%.
Berdasarkan ulasan di atas serangan SQOL Injection dapat dideteksi dengan
cara melakukan pengecekan di bagian POST Request HTTP. Penelitian ini akan

menggunakan algoritma Deep Neural Network untuk mendeteksi SOL Injection.

1.3. Rumusan Masalah

Berdasarkan latar belakang dari penelitian yang telah dikemukakan di atas,
muncul beberapa permasalahan seperti:

1. Bagaimana cara mendeteksi serangan SQL Injection pada web
application secara real time.

2. Bagaimana menggunakan algoritma DNN (Deep Neural Networks)

untuk mendeteksi serangan SQOL Injection pada web application secara

real time.
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Tujuan Penelitian

Berdasarkan permasalahan yang telah dikemukakan di atas, tujuan dari

penelitian ini adalah:

1.5.

1.6.

1. Menghasilkan sebuah perangkat lunak yang dapat mendeteksi serangan
SOL Injection pada web application secara real time.

2. Mengimplementasikan fitur dan parameter model DNN (Deep Neural
Networks) apa saja untuk meningkatkan akurasi model dalam

mendeteksi serangan SQL Injection.

Manfaat Penelitian

Berdasarkan ulasan di atas manfaat penelitian ini diantaranya adalah:

1. Perangkat lunak nantinya dapat digunakan untuk mendeteksi terjadinya
serangan SQL Injection pada sebuah jaringan komputer secara real-
time, sehingga dapat digunakan oleh network administrator dalam
memonitor paket-paket yang berlalu lalang.

2. Peneliti lain dapat mengetahui fitur dan parameter model apa saja
untuk meningkatkan akurasi model dalam mendeteksi serangan SQL

Injection.

Batasan Masalah

Penelitian akan dilakukan dengan batasan-batasan masalah seperti berikut:
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1. Serangan yang dideteksi hanya terbatas pada SQL Injection dan tidak
terbatas pada jenis serangan secara spesifik.

2. Pendeteksian hanya dilakukan pada paket HTTP dengan Request
Method POST.

3. Menggunakan dataset yang didapatkan dari laman Kaggle.

4. Hanya sebatas pendeteksian, tidak melakukan pencegahan serangan
SOL Injection.

5. Pengujian dilakukan dengan menggunakan laman pencarian buku
sederhana dengan menggunakan DBMS (Database Management

System) PostgreSQL.

1.7. Sistematika Penulisan

Sistematika penulisan proposal skripsi adalah sebagai berikut:

BAB I. PENDAHULUAN
Bab ini diuraikan mengenai latar belakang, perumusan masalah,
tujuan, dan manfaat penelitian, batasan masalah/ruang lingkup, dan sistematika
penulisan.
BAB II. KAJIAN LITERATUR
Bab ini menjelaskan tentang dasar teori yang digunakan dalam
penelitian, hal-hal yang berkaitan dengan teknis seperti penjelasan mengenai
serangan SQL Injection beserta jenis dan tipenya, algoritma Deep Neural Network

yang dipakai, desain model, dan sebagainya akan dijelaskan secara detail.
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BAB III. METODOLOGI PENELITIAN

Bab ini membahas tentang tahapan-tahapan yang akan dilaksanakan dalam
penelitian ini. Segala tahapan pengerjaan akan dijelaskan secara rinci, bab ini juga
berisi perancangan manajemen proyek pada pelaksanaan penelitian.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Bab ini membahas tentang desain software yang akan digunakan sebagai
alat dalam penelitian, diantaranya diagram use case, konfigurasi parameter model,
metodologi pengembangan dan desain perangkat lunak.

BAB V. HASIL DAN ANALISIS PENELITIAN

Bab ini mengulas hasil dan evaluasi yang diperoleh dari penelitian dengan
menggunakan alat penelitian sesuai dengan rencana pengujian yang telah
direncanakan.

BAB VI. KESIMPULAN DAN SARAN

Bab ini menjelaskan kesimpulan dari hasil penelitian yang telah dilakukan
dan memberikan saran yang diharapkan dapat diterapkan pada penelitian

berikutnya.

1.8. Kesimpulan

Berdasarkan uraian-uraian di atas maka penelitian yang akan dilakukan

adalah pembuatan sebuah perangkat lunak yang dapat mendeteksi serangan SQOL
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Injection secara real time berdasarkan payload pada POST Request HTTP
menggunakan algoritma Deep Neural Networks. Program ini dapat ditaruh pada
web server sebuah jaringan komputer dan bertindak sebagai mekanisme

pertahanan tambahan.
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