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ABSTRAK 

Perkembangan teknologi mobile yang pesat telah membuka pintu keuntungan baru 

dalam hal konektivitas dan produktivitas. Namun, dampaknya terhadap keamanan 

menjadi semakin signifikan, terutama terkait dengan serangan malware pada 

perangkat mobile. Ancaman ini membawa risiko serius terhadap kerahasiaan dan 

integritas data pengguna. Pada penelitian ini malware yang akan menjadi objek 

penelitian ialah malware trojan, yaitu jenis malware yang menunjukkan dirinya 

sebagai aplikasi jinak atau tidak berbahaya, untuk menarik korban agar mengunduh 

dan menginstal malware. Trojan menyimpan informasi sistem di dalam dirinya 

sendiri, atau membuka komputer yang terinfeksi ke akses jarak jauh dan 

mengirimkan informasi ke komputer lain melalui internet. Oleh karena itu, 

penelitian ini bertujuan untuk menghadapi tantangan tersebut melalui pendekatan 

analisis forensik, dengan menggunakan metode machine learning, khususnya 

algoritma decision tree dalam melakukan deteksi dan visualisasi serta menerapkan 

prosedur proses investigasi forensik digital dari National Institute of Standards and 

Technology (NIST) sebagai alur penelitian dari tahap awal yaitu pengumpulan data 

(Data Collection) sampai tahap akhir yaitu pelaporan (Reporting). Penelitian yang 

telah dilakukan berhasil mempereloh hasil akurasi terbaik menggunakan metode 

decision tree dalam rasio validasi perbandingan data training 40% dan data testing 

60% dengan performa  akurasi sebesar 99.87%, nilai recall 97.03 %, nilai presisi 

98.44%, dan nilai F1-Score 97.73% serta nilai spesifitas 98.37 %. dan mempereloh 

nilai visualisasi skor pengujian 100% dan skor validasi 99,91% 
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ABSTRACT 

The rapid development of mobile technology has opened the door to new 

advantages in terms of connectivity and productivity. However, its impact on 

security is becoming increasingly significant, especially with regard to malware 

attacks on mobile devices. This threat brings serious risks to the confidentiality and 

integrity of user data. In this research, the malware that will be the object of research 

is trojan malware, which is a type of malware that presents itself as a benign or 

harmless application, to attract victims to download and install malware. Trojans 

store system information within themselves, or open infected computers to remote 

access and transmit information to other computers via the internet. Therefore, this 

research aims to face these challenges through a forensic analysis approach, using 

machine learning methods, especially the decision tree algorithm in performing 

detection and visualization and applying the digital forensic investigation process 

procedure from the National Institute of Standards and Technology (NIST) as a 

research flow from the initial stage, namely data collection to the final stage, namely 

reporting. The research that has been carried out has succeeded in obtaining the best 

accuracy results using the decision tree method in the validation ratio of 40% 

training data comparison and 60% testing data with accuracy performance of 

99.87%, recall value 97.03%, precision value 98.44%, and F1-Score value 97.73% 

and specificity value 98.37%. and obtained a visualization score of 100% testing 

score and 99.91% validation score. 
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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Perkembangan teknologi mobile yang pesat telah membuka pintu 

keuntungan baru dalam hal konektivitas dan produktivitas. Namun, dampaknya 

terhadap keamanan menjadi semakin signifikan, terutama terkait dengan serangan 

malware pada perangkat mobile. Ancaman ini membawa risiko serius terhadap 

kerahasiaan dan integritas data pengguna. Oleh karena itu, penelitian ini bertujuan 

untuk menghadapi tantangan tersebut melalui pendekatan analisis forensik, dengan 

menggunakan metode machine learning, khususnya algoritma decision tree. 

Malware (Malicious Software) adalah perangkat lunak apa pun dengan 

maksud niat jahat [1]. Bagaimana malware bekerja, yang mana mesin dan program 

yang terpengaruh, data akan dirusak dan dicuri. Ancaman ini bertujuan untuk 

mengakses data pribadi tanpa sepengetahuan korban dan mengambil serta 

mengendalikan perangkat [2], [3]. Malware juga dapat ditulis untuk mengganggu 

normal functioning, bypass access controls, mengumpulkan informasi sensitif, dan 

menampilkan iklan yang tidak diinginkan [1], [4].  

Jenis malware yang menunjukkan dirinya sebagai aplikasi jinak atau tidak 

berbahaya, untuk menarik korban agar mengunduh dan menginstal malware, 

dikenal sebagai malware Trojan [1]. Trojan menyimpan informasi sistem di dalam 

dirinya sendiri, atau membuka komputer yang terinfeksi ke akses jarak jauh dan 

mengirimkan informasi ke komputer lain melalui internet [2]. Penyerang 

mendapatkan akses jarak jauh bertujuan untuk mencuri data, uang,  menghapus dan 

memodifikasi file, membuat varian malware, serta mengawasi aktivitas pengguna 

sebagai layar monitor dan log mereka, dll [1]. 

Forensik digital (Digital Forensics)  menjadi disiplin ilmu yang kompleks 

terutama dengan digitalisasi ini, terdapat banyak kejahatan digital terjadi oleh 

karena itu diperlukannya peneliti, praktisi, dan organisasi standardisasi untuk 

mengatasinya [5]. Forensik digital (Digital Forensics) adalah proses yang bertujuan 

untuk mengumpulkan bukti yang dapat digunakan untuk menentukan fakta-fakta di 
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sekitar suatu kejadian dengan sejumlah pertanyaan 5W+1H yang biasa ditanyakan 

dalam investigasi [6], [7]. 

Machine Learning adalah cabang dari artificial intelligence yang berfokus 

pada pengembangan komputer yang dapat belajar dari data. Teknologi ini biasanya 

digunakan di bidang penambangan dan analisis data, serta serta dalam prediksi 

perilaku di masa depan [6]. Machine Learning berperan dalam cybersecurity dan 

digital forensics. Penyelidik forensik digital menggunakan algoritme pembelajaran 

mesin untuk menganalisis sejumlah besar kumpulan data yang disimpan di berbagai 

lingkungan dan jaringan komputasi awan [8]. Kumpulan data ini kemudian dapat 

digunakan untuk memprediksi perilaku penggunanya. Selain itu, algoritme ini juga 

dapat melakukan pengenalan pola. Melalui penggunaan teknik Machine Learning, 

penyelidik menerapkan seperangkat aturan dan metode yang dapat digunakan untuk 

menemukan pola data yang menarik untuk mengidentifikasi potensi aktivitas 

kriminal [6]. 

Decision Tree adalah metode pembelajaran yang dapat digunakan untuk 

regresi dan klasifikasi tugas. Metode ini mudah diinterpretasikan dan dapat 

menghubungkan hasil dari tes dengan klasifikasi item data. Model decision tree 

mempertimbangkan berbagai logika keputusan dan memodelkannya ke dalam 

struktur seperti pohon [6] [9]. Decision tree memiliki peran yang signifikan dalam 

bidang digital forensik. Decision tree dapat digunakan dalam berbagai tahapan 

dalam proses forensik digital seperti Klasifikasi Bukti Digital, Analisis Log, 

Analisis Malware, Keputusan dalam Proses Investigasi, dan Pemulihan Data, dll. 

Menurut National Institute of Standards and Technology (NIST) ada empat 

prosedur dan metodologi yang digunakan dalam Proses Investigasi Forensik Digital 

(Digital Forensics Investigation Process), untuk membantu organisasi memahami 

pentingnya penyelidikan mereka. Prosedur-prosedur tersebut dapat berupa 

dilakukan dengan cara yang berbeda tergantung pada kompleksitas penelitian [6]. 

Berikut tahapan proses investigasi forensik digital, pengumpulan data (Data 

Collection), Pemeriksaan (Examination), Analisi (Analysis), Pelaporan (Reporting) 

[5], [6], [7], [10]. NIST memiliki keunggulan dalam memilih dan menggunakan 

alat forensik. Setiap metodologi perlu diperbarui  terus menerus mengikuti 

perkembangan digital teknologi [10]. 
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Pada penelitian kali ini akan menggunakan metode machine learning 

(decision tree) sebagai metode yang digunakan untuk melakukan analisis forensik 

terhadap mobile-Trojan Metasploit. Dan menerapkan prosedur proses investigasi 

forensik digital dari National Institute of Standards and Technology (NIST) sebagai 

alur penelitian dari tahap awal yaitu pengumpulan data (Data Collection) sampai 

tahap akhir yaitu pelaporan (Reporting). 

Pada penelitian ini [11] Algoritma Pohon Keputusan dalam Forensik Digital 

Chhabra dkk. mengusulkan kerangka kerja arsitektur yang menggabungkan 

kerangka kerja MapReduce, Sistem File Terdistribusi Hadoop, dan algoritme pohon 

keputusan algoritma pohon keputusan. Kerangka kerja ini terdiri dari empat 

langkah: menangkap lalu lintas jaringan, mengubahnya menjadi format yang dapat 

dibaca manusia, menyaring paket, menganalisis data untuk aktivitas berbahaya, dan 

terakhir, menyajikan analisis dan visualisasi ancaman. Sebuah pohon keputusan 

melabeli lalu lintas berbahaya dan tidak berbahaya, meningkatkan akurasi dan 

efisiensi waktu di setiap fase. Hasil penelitian mengungkapkan bahwa model 

tersebut dapat mendeteksi 99% dari semua lalu lintas berbahaya dan tidak 

berbahaya. 

Pada penelitian ini [12] , pendekatan hybrid diusulkan oleh Usman et al. 

untuk mengatasi masalah terkait dengan sistem reputasi IP dengan menggabungkan 

kemampuan berbagai data teknik forensik seperti pembelajaran mesin, Analisis 

Malware Dinamis, dan Intelijen Ancaman Siber. Dengan menggunakan forensik 

data besar, ia dapat memprediksi kemungkinan kemungkinan serangan tertentu 

terjadi sebelum terjadi dan kemudian mengklasifikasikannya sesuai dengan 

karakteristik perilakunya. Sistem yang diusulkan dievaluasi terhadap berbagai 

sistem reputasi yang ada dengan menggunakan beberapa teknik ML seperti DT, 

SVM, dan NB. DT berkinerja baik dalam hal recall, F-measure, dan presisi skor. 

Performance comparison Table using 𝐷𝑎𝑡𝑎𝑠𝑒𝑡1 DT mendapati skor, F-measure 

78%, Precision 75%, Recall 80% dan pada Performance comparison Table using 

𝐷𝑎𝑡𝑎𝑠𝑒𝑡2 F-measure 99%, Precision 100%, Recall 98% serta pada Correctly 

Identified verses Incorrectly Identified Classes in 𝐷𝑎𝑡𝑎𝑠𝑒𝑡1 Correct Prediction 

93%, Incorrect Prediction 07% dan Correctly Identified verses Incorrectly 

Identified Classes in 𝐷𝑎𝑡𝑎𝑠𝑒𝑡2 Prediction 93,5%, Incorrect Prediction 6,5%. 
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1.2 Rumusan Masalah 

Berdasarkan latar belakang masalah yang ada, permasalahan yang akan dibahas 

pada penelitian ini, yaitu: 

1. Bagaimana metode Machine Learning (Decision Tree) dalam melakukan 

analisis forensik dan efektivitas metode ini pada serangan mobile-trojan 

metasploit? 

2. Bagaimana analisis forensik berupa deteksi terhadap serangan mobile-

trojan metasploit? 

3. Bagaimana analisis forensik berupa visualisasi terhadap serangan mobile-

trojan metasploit? 

 

1.3 Batasan Masalah 

Adapun batasan masalah pada penelitian ini, yaitu: 

1. Penelitian ini menggunakan dataset yang berasal dari lingkungan riset atau 

penelitian Communication Network and Information Security Research 

Group (COMNETS) 

2. Penelitian ini hanya fokus pada penerapan metode Machine Learning 

(Decision Tree) khususnya dalam konteks analisis forensik terhadap 

serangan mobile-trojan metasploit. 

3. Analisis forensik hanya berupa deteksi dan visualisasi terhadap serangan 

mobile-trojan metasploit. 

 

1.4 Tujuan Penelitian 

Berikut tujuan dilakukannya penelitian ini, yaitu:  

1. Melakukan analisis forensik menggunakan metode Machine Learning 

(Decision Tree) sehingga mampu memberikan hasil pelaporan yang 

terperinci mencakup dokumentasi hasil, interpretasi kesimpulan dan 

rekomendasi tindak lanjut. 

2. Melakukan evaluasi kinerja deteksi malware trojan dengan decision tree. 

3. Melakukan evaluasi kinerja visualisasi malware trojan dengan decision tree. 
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1.5 Manfaat Penelitian 

Beberapa manfaat yang bisa diperoleh dari hasil penelitian ini, yaitu:  

1. Memberikan pemahaman pengembangan teknik analisis forensik, 

khususnya dalam konteks serangan mobile-trojan metasploit, dengan 

menerapkan metode Machine Learning (Decision Tree). 

2. Mengembangkan sistem deteksi dan visualisasi serangan siber yang efektif 

dan dapat membantu melindungi jaringan komputer dari serangan yang 

merugikan. 

3. Meningkatkan kesadaran bagi pembaca untuk melakukan pengamanan pada 

perangkat seluler agar terhindar dari serangan malware khususnya mobile-

trojan. 

 

1.6. Metodologi Penelitian 

Metodologi penelitian yang diterapkan dalam penelitian ini meliputi 

beberapa tahapan sebagai berikut: 

 

1.6.1 Machine Learning (Decision Tree) 

Decision Tree digunakan dalam penelitian untuk mengeksekusi data yang 

telah dikumpulkan dengan metode ekstraksi data, data processing, identifikasi 

anomali dan feature selection selanjutnya digunakan untuk menganalisis hasil dari 

pengeksekusian data yang telah dilakukan tersebut.  

1.6.2 Pengumpulan Data (Data Collection) 

Tahap ini merupakan tahapan paling awal yaitu pengumpulan data, dengan 

tahapan sebagai beriku : 

a. Identifikasi Sumber Data: 

Menentukan sumber-sumber data forensik mobile yang relevan, termasuk 

log aplikasi, file sistem, log jaringan, dan data forensik lainnya yang berkaitan 

dengan serangan Trojan Metasploit. 

b. Ekstraksi Data: 

Mengekstraksi data dari sumber-sumber yang telah diidentifikasi. Yang 

melibatkan ekstraksi log jaringan, snapshot file sistem, dan informasi forensik dari 

perangkat mobile yang mungkin terinfeksi. 
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1.6.3 Pemeriksaan (Examination) 

Tahap selanjutnya merupakan pemeriksaan yang mengekstraksi data yang 

telah dikumpulkan, dengan tahapan sebagai berikut : 

a. Membuat Label: 

 Melakukan pelabelan dalam pengolahan data untuk mengklasifikasikan 

data apakah tergolong benign atau malicious. 

b.Exploratory Data Analysis: 

 Exploratory Data Analysis adalah langkah penting dalam menyelidiki data 

dengan tujuan menemukan pola, mengidentifikasi anomali, menguji hipotesis, dan 

memverifikasi asumsi dengan menggunakan ringkasan statistik dan representasi 

grafis. 

c. Data Preprocessing: 

Membersihkan dan persiapkan data untuk analisis. Melibatkan penanganan 

nilai yang hilang, normalisasi, dan encoding jika diperlukan. 

1.6.4 Analisis (Analysis) 

Tahap ini merupakan tahapan menganalisis hasil dari tahap sebelumnya. 

a. Pembangunan Model Decision Tree: 

Menggunakan dataset yang telah dipersiapkan. Mengidentifikasi variabel 

target, misalnya, status terinfeksi atau tidak terinfeksi. Sesuaikan parameter 

Decision Tree seperti kedalaman dan kriteria pemilihan node. 

b. Evaluasi Model: 

Gunakan dataset evaluasi yang tidak terlibat dalam pelatihan untuk 

mengevaluasi kinerja model Decision Tree. Menggunakan metrik seperti akurasi, 

presisi, recall, dan F1-score untuk mengukur efektivitas model. 

1.6.5 Pelaporan (Reporting) 

Tahapan ini merupakan langkah akhir, hasil dari semua langkah yang 

dilakukan sebelumnya akan dirumuskan menjadi suatu kesimpulan serta saran 

dibutuhkan untuk mengetahui kekurangan pada hasil perancangan dan faktor 

penyebabnya. 

a. Dokumentasi Hasil: 

Mendokumentasikan hasil analisis forensik mobile dengan Decision Tree. 

Sertakan deskripsi model, aturan keputusan, dan hasil evaluasi kinerja secara rinci. 
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b. Interpretasi Kesimpulan: 

Hasil dari analisis di tulis ke dalam kesimpulan dan mejelaskan temuan-

temuan kunci dan signifikansi hasil analisis. 

 

1.7 Sistematika Penulisan 

 Sistematika dalam penulisan skripsi ini sebagai berikut : 

 

BAB I PENDAHULUAN 

Bab pertama berisi tentang latar belakang, rumusan masalah, batasan 

masalah, tujuan penelitian, manfaat penelitian, metodologi penelitian dan 

sistematika penulisan yang dipakai. 

BAB II TINJAUAN PUSTAKA 

Bab kedua akan menjelaskan mengenai penelitian terkait, dasar-dasar teori 

dan istilah-istilah penting yang menjadi landasan penelitian. 

BAB III METODOLOGI PENELITIAN  

Bab ketiga berisi tentang tahapan atau alur penelitian yang dilakukan. 

Dimulai dari studi literatur, perancangan topologi dan tahapan pembuatan dataset, 

pengumpulan data, pemeriksaan, analisis, dan pelaporan. 

BAB IV HASIL DAN ANALISIS 

Bab keempat akan menjelaskan hasil dari pengujian serta analisis terhadap 

hasil yang diperoleh. 

BAB V KESIMPULAN DAN SARAN 

Bab kelima atau terakhir berisi kesimpulan dan saran dari penulis atas hasil 

dan analisa dari penelitian yang telah dilakukan. 
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