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ABSTRAK
REVITALIZING DIGITAL IDENTITY: PERANCANGAN SISTEM
VERIFIKASI IDENTITAS DIGITAL DENGAN PEMANFAATAN
SOULBOUND TOKEN (SBT) BERBASIS BLOCKCHAIN ETHEREUM
DALAM KONTEKS WEB 3.0 ERA
(Thomas Alfa Edison, 03041282025070, 2024, 72 halaman)

Keamanan identitas digital semakin penting di era digitalisasi. Maraknya
pemalsuan dokumen digital saat ini dimana sistem keamanan dokumen kebanyakan
hanya menggunakan kode tertentu saja ataupun hanya sebuah barcode yang sifatnya
siapapun bisa membuat hal tersebut, Pelitian ini mengusulkan untuk membuat
sistem verifikasi identitas digital yang menggunakan Soulbound Token (SBT),
berbasis blockchain Ethereum dimana blockchain sendiri memiliki sifat yang bisa
melacak proses penerbitan hingga proses diterima ke tangan pengguna. SBT adalah
token non-transferable yang dapat digunakan untuk menunjukkan bahwa seseorang
memiliki identitas digital yang tidak dapat dipalsukan. Sistem ini dimaksudkan
untuk mengatasi masalah pemalsuan dan verifikasi dokumen elektronik yang marak
saat ini. Pembuatan sistem menggunakan aplikasi berbasis website yang bernama
trustld, website ini nantinya akan menggunakan filter snapshot yang akan memfilter
kode contract SBT yang diterbitkan oleh universtas sriwijaya. Untuk memastikan
keaslian dan keamanan identitas digital yang diverifikasi melalui sistem ini,
pengujian dilakukan dengan metode black box yaitu pengujian yang dilakukan
secara langsung dan hasil yang di didapatkan semua hasilnya adalah wvalid.
Pengujian yang dilakukan menunjukkan bahwa SBT dapat membantu mengelola
kredensial digital dengan aman dalam manajemen kredensial digital.

Kata Kunci : Soulbound Token, Blockchain, Smart Contract, Ethereum Tetsnet.
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ABSTRACT
REVITALIZING DIGITAL IDENTITY: DESIGNING A DIGITAL
IDENTITY VERIFICATION SYSTEM BY UTILIZING ETHEREUM
BLOCKCHAIN-BASED SOULBOUND TOKEN (SBT) IN THE CONTEXT
OF WEB 3.0 ERA
(Thomas Alfa Edison, 03041282025070, 2024, 72 pages)

Digital identity security is increasingly important in the era of digitalization.
The rise of digital document forgery today where most document security systems
only use certain codes or only a barcode that anyone can make, this research
proposes to create a digital identity verification system that uses Soulbound Token
(SBT), based on the Ethereum blockchain where the blockchain itself has properties
that can track the issuance process until the process is received into the hands of the
user. SBT is a non-transferable token that can be used to show that a person has a
digital identity that cannot be faked. This system is intended to overcome the
problem of forgery and verification of electronic documents that are rampant today.
Making a system using a website-based application called trustld, this website will
later use a snapshot filter that will filter the SBT contract code issued by Sriwijaya
University. To ensure the authenticity and security of digital identities verified
through this system, testing is carried out using the black box method, namely
testing that is carried out directly and the results obtained are all valid. The tests
conducted show that SBT can help manage digital credentials securely in digital

credential management.

Keywords : SBT, Blockchain, Smart Contract, Ethereum Testnet.
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BAB I
PENDAHULUAN

1.1. Latar Belakang

Dalam era digital yang semakin berkembang, manusia semakin akrab dengan
dokumen penting dokumen-dokumen penting dalam kehidupan sehari-harinya[1].
Dokumen-dokumen tersebut seperti surat berharga, ijazah, dan sertifikat. Bahkan
saat ini, penerbitan dokumen-dokumen tersebut tersedia dalam dua versi, yaitu
dalam wujud fisik dan wujud elektronik[2] Selain dampak dari perkembangan
teknologi, penggunaan dokumen elektronik ini juga semakin berkembang sejak
terjadinya pandemi virus Covid-19 pada awal tahun 2020. Saat pandemi terjadi,
hampir seluruh kegiatan lapangan dialihkan menjadi daring, misalnya pelaksanaan
kegiatan atau acara [3]. Sehingga sertifikat kegiatan yang didapatkan pula berupa
e-certificate atau sertifikat elektronik. Meskipun pandemi telah berakhir, tetapi
masih banyak kegiatan yang dilakukan secara daring dan sertifikat yang diberikan
juga masih dalam bentuk elektronik[4].

Saat ini hampir seluruh sertifikat dan identitas penting dapat dibuat dalam
bentuk elektronik. Penggunaan sertifikat dan identitas penting dalam wujud
elektronik memiliki banyak kelebihan diantaranya, bentuknya yang lebih fleksibel,
mudah disimpan dan dibawa kemana saja, biaya pembuatan relatif lebih murah
dibandingkan dengan dokumen dalam wujud fisik, dan lebih efisien waktu
pembuatan karena memungkinkan untuk dibuat dalam jumlah besar pada waktu
yang singkat. Namun, penggunaan sertifikat dan identitas elektronik ini juga
memiliki sejumlah kekurangan, salah satunya adalah rentan pemalsuan dan
sulitnya melakukan verifikasi keaslian. Sudah banyak kasus yang terjadi di
Indonesia mengenai pemalsuan dokumen, seperti sertifikat bahkan ijazah.
Tindakan ini tetap dapat terjadi, meskipun dalam dokumen tersebut tertera nomor
dan tanda tangan dari pihak petinggi.

Penggunaan nomor dengan kode tertentu ataupun barcode seringkali dijadikan
sebagai bukti kredensial oleh berbagai instansi. Padahal itu juga sangat mudah

untuk direkayasa dan tingkat keamanannya sangatlah rendah. Tak hanya itu, untuk



proses verifikasi keaslian juga memerlukan jangka waktu yang cukup lama,
prosedur yang rumit, dan seringkali memerlukan biaya tambahan. Sehingga
penggunaannya sebagai bukti kredensial dianggap tidak efisien waktu dan biaya.
Oleh karena itu, penulis mengangkat solusi untuk menggunakan Soulbound Token
(SBT) sebagai solusi yang lebih inovatif dan efisien.

Perlu diketahui SB7 merupakan sebutan untuk sebuah NFT yang memiliki sifat
tidak bisa dipindahtangankan. NF'T sendiri merupakan pengaplikasian dari sebuah
blockchain, dimana sebuah file bisa berbentuk teks, gambar ataupun audio dimana
kepemilikannya diikat oleh sebuah unik id didalam sebuah blockchain.
Penggunaan SBT memungkinkan identitas digital seperti sertifikat penghargaan,
sertifikat kelulusan dan rekam medis untuk direkatkan ke pemiliknya secara unik
di dalam sebuah blockchain. Ini berarti bahwa pemilik sertifikat memiliki kontrol
langsung atas kredensial mereka, dan verifikasi dapat dilakukan dengan cepat dan
mudah tanpa melibatkan pihak ketiga. SBT memiliki sifat non-tradable dimana saat
sebuah SBT telah diterbitkan ke suatu individu itu ke sebuah akun blockchain
pengguna, SBT tersebut tidak bisa dipindahtangankan ke siapapun, penggunaan
SBT ini akan sangat cocok jika digunakan sebegai identitas suatu individu seperti
ijjazah, sertifikat penghargaan, ataupun self reward lainnya.

Penelitian ini akan merinci implementasi SBT dan smart contract dalam
pembuatan sistem verifikaasi identitas digital. Selain itu, penelitian ini akan
mengkaji potensi SBT dalam meningkatkan keamanan dan efisiensi verifikasi
identitas digital. Selain manfaat praktis, pendekatan ini juga mencerminkan
dorongan untuk bergerak menuju masa depan di mana teknologi blockchain
menjadi bagian penting dari infrastruktur dalam dunia digital. Ini akan membantu
mendukung upaya mendigitalisasi proses penghargaan dan sertifikat, serta
memfasilitasi mobilitas kredensial di seluruh dunia. Melalui pemahaman yang
lebih mendalam tentang penggunaan SBT dalam verifikasi identitas digital, penulis
dapat mengembangkan pemikiran baru tentang cara kita menyediakan bukti
kredensial, memperkuat keamanannya, dan merampingkan proses verifikasi yang
sering kali rumit. Bayangkan bagaimana jika tiap individu mempunyai SBT yang
mewakili berbagai kredensial seperti pendidikan, riwayat pekerjaan, penghargaan

individu ataupun riwayat medis. Dengan begitu, SBT dapat disertifikasi sendiri



layaknya seperti ketika seseorang memberikan informasi terkait Curriculum Vitae

atau Resume yang dimilikinya. Tidak hanya manfaat terbesar dalam penggunaan

SBT ialah ketika SBT dipegang oleh satu individu dapat dengan mudah dibuktikan

dengan individu lain, perusahaan ataupun institusi [5]. Dengan demikian,

penelitian ini memiliki potensi untuk membawa perubahan signifikan dalam

pendekatan kita terhadap manajemen kredensial dalam dunia mengolah sertifikat

atau identitas digital.

1.2.

1.3.

Rumusan Masalah

Berikut merupakan rumusan masalah yang dapat diambil dari penelitian ini.
Mengapa penggunaan Soulbound Token (SBT) dapat menjadi solusi alternatif
terkait otentikasi identas digital?

Bagaimana pengembangan dari SBT agar dapat dijadikan sebagai identitas
digital?

Bagaimana perancangan sistem verifikasi identitas digital menggunakan SBT
pada blockchain Ethereum?

Bagaimana pengujian dari SBT tersebut agar dapat memverifikasi keaslian

otentikasi digital?

Batasan Masalah

Berikut merupakan sejumlah batasan masalah agar pembahasan skripsi tetap

sesuai dengan topik dari penelitian.

1.

Membahas mengenai SBT sebagai solusi mutakhir verifikasi sertifikat dalam
identikasi digital.

Menggunakan Blockchain Ethereum sebagai jaringan yang digunakan.
Jaringan Ethereum yang digunakan hanya sebatas jaringan festnet (Sepolia)
atau jaringan uji coba.

Menggunakan MetaMask wallet sebagai onchain data user interface.

Website yang dibuat hanyalah user interface onchain untuk proses verifikasi
sertifikat dan identitas digital.

Menggunakan Incremental Model dalam Software Development Life Cycle
(SDLC).



7. Metode yang digunakan menggunakan metode kipling dan analisis SOAR.

8. Dalam pengembangan sistem menggunakan usercase dan activity diagram.

9. Sistem verifikasi berupa website bernama 7rustSoc.

10. SBT menggunakan standar NFT non-transferable ERC1155.

1.4. Tujuan Penelitian

Berikut merupakan sejumlah batasan masalah agar pembahasan skripsi tetap

sesuai dengan topik dari penelitian

1. Membuat Smart Contract SBT untuk bukti otentikasi identitas digital suatu

individu.

2. Merancang sistem untuk memverifikasi keaslian identitas digital secara cepat

dan efisien menggunakan filter snapshot smart contract.

1.5. Sistematika Penulisan

Sistematika penulisan ditujukan akan penulisan dapat berurutan, jelas, dan

lengkap. Sistematika penulisan yang digunakan adalah:

BAB I

BAB II

BAB III

BAB IV

PENDAHULUAN

Pada bab ini akan membahas latar belakang, rumusan masalah,
batasan masalah, tujuan penelitian, keaslian penelitian, dan
sistematika penulisan untuk memberikan pandangan tentang
penelitian.

TINJAUAN PUSTAKA

Pada bab ini akan membahas teori yang berhubungan dengan
penelitian yang dilakukan dan berfungsi sebagai dasar dalam
melakukan penelitian.

METODOLOGI

Pada bab ini membahas tentang metode yang digunakan untuk
melakukan penelitian.

HASIL DAN PEMBAHASAN

Pada bab ini berisi pengujian sistem dari penelitian yang dilakukan

untuk memberikan pembuktian dari judul yang ditulis



BAB IV KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan yang didapatkan dari penelitian yang
telah dilakukan dan saran untuk dapat mengembangkan penelitian
ke tahap selanjutnya.
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