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Securing Text Messages Using Modified Twofish Cryptography Method

By:
Kevin Hidayatullah (09021281823043)

ABSTRACT

A message is information that is conveyed from one party to another.
Messages must also have security that is useful for maintaining confidentiality and
avoiding other parties from manipulating the contents of the message. To answer
the message security problem, we can use cryptography techniques. This research
uses the Twofish algorithm as one of the cryptographic techniques to secure
messages. The research is conducted by entering a text message and key, then the
software encrypts and produces ciphertext that is unknown to others without a
predetermined key. The results in this study show that the bit change is not too
significant in the calculation of the avalanche effect so that it produces a small
average value depending on the amount of message content. The results of this
study used 4 different datasets depending on the number of characters 4803, 9598,
24016 and 48070. And produces an average avalanche effect value of 0.13744%,
0.06973%, 0.02745 and 0.01371%.

Keywords: Cryptography, Twofish Algorithm, Avalanche Effect, Message
Security
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Pengamanan Pesan Teks Menggunakan Metode Kriptografi Modified
Twofish

Oleh:
Kevin Hidayatullah (09021281823043)

ABSTRAK

Pesan merupakan sebuah informasi yang disampaikan dari satu pihak ke
pihak yang lain. Pesan juga harus memiliki keamanan yang berguna untuk menjaga
kerahasiaan dan terhindar dari pihak lain untuk memanipulasi isi pesan tersebut.
Untuk menjawab permasalahan keamanan pesan tersebut kita dapat menggunakan
teknik kriptografi. Penelitian ini menggunakan algoritma Twofish sebagai salah
satu teknik kriptografi untuk mengamankan pesan.Penelitian dilakukan dengan cara
memasukan sebuah pesan teks dan kunci, lalu perangkat lunak mengenkripsi dan
menghasilkan cipherteks yang tidak diketahui oleh orang lain tanpa kunci yang
sudah ditentukan. Hasil pada penelitian ini menunjukkan perubahan bit yang tidak
terlalu signifikan pada perhitungan avalanche effect sehingga menghasilkan nilai
rata-rata yang kecil bergantung pada banyaknya isi pesan. Hasil penelitian ini
menggunakan 4 dataset yang berbeda tergantung pada banyaknya jumlah karakter
4803, 9598, 24016 dan 48070. Dan menghasilkan rata-rata nilai avalanche effect
sebesar 0.13744%, 0,06973%, 0,02745 dan 0,01371%.

Kata Kunci: Kriptografi, Algoritma Twofish, Avalanche Effect, Pengamanan
Pesan
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BAB I
PENDAHULUAN
1.1 Pendahuluan

Bab pendahuluan ini memaparkan latar belakang, rumusan masalah, tujuan
penelitian, manfaat penelitian, batasan masalah, dan sistematika penulisan . Bab ini
memberikan informasi tentang keseluruhan dari penelitian.

1.2 Latar Belakang

Pesan memiliki banyak manfaat salah satunya adalah untuk berkomunikasi
sesama manusia. Pesan itu sendiri sudah berkembang dari waktu ke waktu. Yang
awalnya pesan disampaikan secara tatap muka, mengirim melalui surat di kantor
pos, lalu mengirim pesan melalui email dengan menggunakan komputer dan
sekarang dengan pekembangan zaman seperti ini pesan bisa disampaikan
menggunakanan handphone atau smartphone.

Pesan juga memiliki informasi yang sangat penting. Tetapi tetap ada
kemungkinan informasi dari pesan itu bisa disadap oleh orang-orang yang tidak
seharusnya mengetahui isi informasi dari pesan tersebut. Kriptografi
(cryptography) berasal dari Bahasa yunani: “cryptos” artinya “secret” (rahasia),
sedangkan “graphein” artinya “writing” (tulisan). Jadi, kriptografi berarti secret
writing (tulisan rahasia) (Munir, 2006).

Salah satu algoritma yang terkenal dan sudah banyak digunakan dalam
aplikasi keamanan data adalah algoritma blowfish yang dikembangkan oleh Bruce
Schneier. Algoritma blowfish adalah algoritma enkripsi simetris. Algortima

blowfish lebih lambat mengamankan data yang besar jika dibandingkan dengan



algoritma kriptografi yang lebih modern saat ini. Maka Bruce Schneier dan
beberapa peneliti lainnya mengembangkan blowfish ini untuk menjadi algoritma
yang lebih aman dan lebih efisien yang dinamakan dengan algoritma twofish.
Algoritma twofish memiliki tingkat keamanan yang lebih tinggi jika dibandingkan
dengan blowfish. Pada tahun 1997 algoritma twofish mengikuti sayembara yang
diselenggarakan oleh National Institute of Standards and Technology (NIST) untuk
menggantikan Data Encryption Standard (DES) yang dinamakan dengan Advanced
Encryption Standard (AES). Dan twofish berhasil memasuki 5 besar finalis
kandidat yang mengikuti kompetisi AES. Walaupun twofish tidak memenangkan
sayembara tersebut tetapi twofish memiliki potensi yang tinggi untuk
mengamankan data.

Dengan latar belakang ini, algoritma Twofish dapat digunakan untuk
meningkatkan keamanan pesan teks. Penelitian ini kami ingin menguji coba
modified algoritma twofish ini pada kecepatan enkripsi dan dekripsi. Dan kami
akan melakukan pengujian avalanche effect pada modified algoritma twofsih.

1.3 Rumusan Masalah

Berdasarkan latar belakang yang telah penulis uraikan diatas, rumusan
masalah pada penelitian ini adalah:

1. Bagaimana membangun perangkat lunak menggunakan Kkriptografi
modified twofish pada pengamanan teks?
2. Bagaimana tingkat kinerja kriptografi modified twofish pada pengamanan

teks dengan mengukur kecepatan dan pengujian avalanche effect?



1.4 Tujuan Penelitan
Tujuan penelitian ini adalah:
1. Mengaplikasikan pengamanan teks menggunakan kriptografi modified
twofish.
2. Mengembangkan perangkat lunak yang bekerja sebagai pengamanan teks.
3. Menilai tingkat kinerja kriptografi modified twofish terhadap pengamanan
teks.
1.5 Manfaat Penelitian
Manfaat penelitian ini adalah:
1. Dapat menolong masyarakat umum untuk mengamankan pesan yang
bersifat rahasia.
2. Hasil dari penelitian ini bisa dijadikan landasan berpikir untuk penelitian
selanjutnya.
1.6 Batasan Masalah
Batasan masalah penelitian ini adalah:
1. Tipe data yang akan encrypt dan decrypt adalah plainteks bertipe file .txt
dengan karakter ASCII.
2. Penelitian menguji dan menilai avalanche effect pengamanan teks serta
kecepatan encrypt dan decrypt dari kriptografi modified twofish.
1.7 Sistematika Penulisan

BAB I. PENDAHULUAN



Bab ini menguraikan pokok-pokok pikiran yang mendasari penelitian,
meliputi latar belakang, rumusan masalah, tujuan dan manfaat penelitian, batasan
atau ruang lingkup masalah, dan sistematika penulisan.

BAB II. KAJIAN LITERATUR

Bab ini menguraikan landasan teori yang akan diaplikasikan dalam
penelitian, meliputi penjelasan tentang cipher, Twofish yang di modifikasi, dan
berbagai literatur karya lain yang terkait dengan penelitian ini.

BAB III. METODOLOGI PENELITIAN

Bab ini menjelaskan proses penelitian. Setiap program penelitian akan
dijelaskan secara rinci dengan menggunakan kerangka kerja. Bab ini diakhiri
dengan rancangan panduan manajemen proyek untuk melaksanakan penelitian.
BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Bab ini menjelaskan tentang analisis dan perancangan perangkat lunak yang
Anda buat.Kami memulai dengan analisis kebutuhan, merancang dan membangun
perangkat lunak, kemudian melakukan pengujian untuk memastikan bahwa sistem
yang dikembangkan sesuai dengan desain dan persyaratan yang dibuat.

BAB V. HASIL DAN ANALISAN PENELITIAN

Bab ini menjelaskan hasil tes sesuai rencana. Hasil pengujian dan tabel

analisis menjadi tolak ukur kesimpulan penelitian ini.
BAB VI. KESIMPULAN DAN SARAN
Bab ini membahas kesimpulan dari seluruh pembahasan pada bab-bab

sebelumnya dan saran-saran yang disampaikan dalam temuan penelitian.



1.8 Kesimpulan
Pada bab ini telah dipaparkan pokok pikiran dalam penelitian yang
dilakukan, seperti latar belakang, rumusan masalah, tujuan penelitian, manfaat

penelitian, batasan masalah dan sistematika penulisan.
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