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ABSTRAK 

 

Smartphone yang digunakan oleh setiap orang terhubung dengan internet setiap 

waktu. Seorang pengguna tidak menyadari berapa banyak data yang mereka 

simpan dan tampilkan saat menggunakan beberapa aplikasi. Dengan semakin 

banyak pengguna android dari waktu ke waktu, android menjadi sasaran para 

penjahat siber dan menyebabkan peningkatan serangan malware pada perangkat 

tersebut. Reverse engineering merupakan pendekatan yang paling penting dalam 

menganalisis malware, teknik ini dapat mengekstrak informasi yang cukup 

lengkap yang diperlukan untuk menganalisis alur logika dari aplikasi tersebut. 

Penelitian ini akan melakukan reverse engineering dan melakukan validasi 

dengan analisis dinamis menggunakan emulator Android pada beberapa sampel 

yang ada di repositori malware publik Malware Bazaar. Hasil penelitian 

menunjukkan bahwa malware sering kali menyamar sebagai aplikasi yang 

berguna atau normal untuk mengelabui pengguna. Selanjutnya, malware meminta 

beberapa izin (permissions) ke sistem yang seharusnya tidak diperlukan oleh 

aplikasi tersebut. Izin-izin ini biasanya dimanfaatkan untuk mencuri, mengubah, 

hingga menghapus data sensitif serta memata-matai pengguna. 

Kata kunci: Malware, Android Malware, Reverse Engineering. 
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ABSTRACT 

 

Smartphones used by everyone are connected to the internet at all times. A user is 

unaware of how much data they store and display while using various 

applications. With the increasing number of Android users over time, Android has 

become a target for cybercriminals, leading to an increase in malware attacks on 

these devices. Reverse engineering is the most crucial approach in analyzing 

malware; this technique can extract comprehensive information needed to analyze 

the logic flow of the application. This study will perform reverse engineering and 

validate it with dynamic analysis using an Android emulator on several samples 

from the public malware repository Malware Bazaar. The research results show 

that malware often disguises itself as useful or normal applications to deceive 

users. Furthermore, malware requests several permissions from the system that 

should not be required by the application. These permissions are typically 

exploited to steal, alter, and even delete sensitive data, as well as to spy on users. 

Keywords: Malware, Android Malware, Reverse Engineering. 
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BAB I 

PENDAHULUAN 
 

1.1 Latar Belakang 

Smartphone merupakan perangkat mobile yang sudah erat disetiap kegiatan 

sehari-hari manusia. Dengan adanya Smartphone yang praktis membuat kegiatan 

manusia menjadi lebih nyaman dan cepat untuk mendapatkan informasi dan 

mendapatkan pelayanan dengan jarak jauh secara online [1]. Smartphone yang 

digunakan setiap pengguna tekoneksi dengan data satu hari penuh dan setiap 

waktu pengguna tidak menyadari berapa banyak data yang mereka simpan dan 

mereka tampakan saat menggunakan beberapa aplikasi [2]. 

Salah satu sistem operasi yang paling terkenal pada perangkat Smartphone 

adalah Android, hal ini dikarenakan android merupakan sistem operasi Open 

Source, sehingga produsen Smartphone memiliki kebebasan untuk melakukan 

modifikasi dan menambahkan aplikasi pre-install sesuai kebutuhan mereka [3]. 

Dengan banyaknya jumlah pengguna android dari waktu ke waktu, android 

menjadi sasaran cyber criminal dan menjadi penyebab serangan malware pada 

android meningkat [4], [5]. 

Malware dibuat dengan tujuan untuk melanggar sebuah Security policy yang 

ada pada suatu sistem dan mengancam sebuah data pada aspek  yang berhubungan 

dengan Confidentiality, Integrity dan Availability [6]. Malware dapat berada pada 

suatu sistem dan bersembunyi dalam waktu tertentu tanpa sepengetahuan pemilik 

sistem [7]. Beberapa tipe malware dibuat dengan meniru sebuah aplikasi normal 

yang biasa digunakan oleh pengguna dan melakukan eksekusi perilaku 

mencurigakan tanpa kesadaran korban, tipe lainnya adalah malware yang 

menyembunyikan perilaku mencurigakannya agar tidak terdeteksi oleh antivirus 

dengan menerapkan enkripsi, packing maupun obfuscation pada source code 

mencurigakan [8]. 

Reverse engineering merupakan pendekatan yang paling penting saat 

menganalisis malware. Teknik Reverse engineering dapat mengekstrak informasi 

yang cukup lengkap yang dapat dikumpulkan untuk menganalisis alur logika dari 



2 

 

 

  

aplikasi. Reverse engineering membutuhkan kombinasi pengetahuan yang cukup 

mendalam mengenai sistem komputer dan proses pengembangan aplikasi [9]. 

Teknik ini juga biasanya digunakan untuk menemukan kerentanan pada suatu 

aplikasi, membuat rencana serangan dan cracking aplikasi [10]. 

Pada penelitian [5] penulis melakukan Reverse engineering pada tiga sampel 

tipe aplikasi kalender yaitu iCalendar[.]apk, Kalendar Indonesia[.]apk dan 

Calendar[.]apk. Sample iCalendar[.]apk merupakan aplikasi malicious sedangkan 

dua lainnya adalah aplikasi benign. Hasil ekstrasi iCalendar[.]apk menujukkan 

bahwa aplikasi ini memerlukan izin menerima dan mengirim sms yang seharusnya 

aplikasi kalender hanya berfungsi untuk menampilkan tanggal saja. Lalu source 

code juga menunjukkan bahwa aplikasi tersebut mengirimkan informasi korban 

ke nomor premium (1066185829). Hasil ini membuktikan bahwa iCalendar[.]apk 

merupakan aplikasi yang berbahaya karena mengirimkan data pengguna ke alamat 

penyerang tanpa izin. 

Penelitian [11] melakukan analisis dua aplikasi malicious yang ada pada 

google playstore yaitu aplikasi transfer uang dengan nama Remit Money Transfer 

dan aplikasi perekam suara dengan nama Voice Recording. Aplikasi Remit Money 

transfer tidak menunjukkan izin yang mencurigakan sebagai aplikasi transfer 

uang, namun hasil analisis Reverse engineering menunjukkan bahwa source code 

menemukan class yang berfungsi untuk melakukan rekaman audio, cek status 

ponsel mode ringing atau sleep, mengubah metode koneksi untuk mengirim data 

dan fungsi untuk melakukan pencadangan data aplikasi. Lalu pada aplikasi Voice 

Recording yang biasanya hanya memerlukan izin audio dan video saja 

menghasilkan bahwa aplikasi ini memerlukan izin yang tidak berhubungan 

dengan audio dan video, aplikasi ini memiliki banyak perilaku mencurigakan 

yang tidak sesuai dengan fungsi utama aplikasi ini. Hasil analisis dari kedua 

aplikasi menunjukkan bahwa data pengguna aplikasi tidak aman dan aplikasi 

banyak menyalahgunakan perangkat dan jaringan. Mengunduh aplikasi dari 

Google Play Store tidak menjamin bahwa aplikasi tersebut aman. 

Penelitian [12] menggunakan sampel botnet dari Android Malware Genome 

Project lalu dilakukan proses Reverse engineering dan analsis statis yang 
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menujukkan botnet mengunduh file konfigurasi XML dari lokasi 

http://crusewind[.]net. Botnet ini menerima data tambahan untuk mengirim 

informasi yang diinstall korban ke lokasi server yang telah ditentukan. Botnet ini 

memiliki fungsi menghapus diri, menghapus SMS hingga mengirim pesan SMS 

dengan tarif premium yang merugikan korban serta dapat mencuri identitas dan 

uang korban. 

Penelitian [13] melakukan analisis Reverse engineering pada sampel 

com.dotgears.flappybird.apk. Menggunakan tool apktool untuk melakukan 

dekompilasi lalu mendapatkan file AndroidManifest.xml sehingga kita dapat 

melihat semua izin yang dibutuhkan aplikasi ini. Banyak izin yang dibutuhkan 

aplikasi yang seharusnya tidak diperlukan sehingga membuat aplikasi ini tampak 

mencurigakan. Contohnya adalah izin MOUNT_UNMOUNT_FILESYSTEMS 

dan KILL_BACKGROUND_PROCESSES. Lalu divalidasi menggunakan 

virustotal dan menunjukkan bahwa aplikasi tersebut ditandai sebagai malware 

trojan. 

Penelitian [14] menggunakan 22 sampel yang didapatkan dari repositori 

Malware APK Android yaitu Koodous dan 30 sampel bebas malware yang 

didapatkan dari Google Play Store. Hasil Reverse engineering menunjukkan 

bahwa file malware dan non-malware tidak banyak berbeda dari teknik evasion. 

Sebagian besar teknik evasion digunakan oleh aplikasi non-malware, hal ini 

membuktikan bahwa sebagian besar teknik evasion digunakan untuk tujuan yang 

tidak berbahaya. Namun pengecualian untuk penggunaan packer yang hanya 

digunakan di aplikasi malware. Hasil analisis menunjukkan bahwa tingkat 

penyebaran packer bernilai 9,1% pada malware, sedangkan tingkat penyebaran 

packer pada aplikasi non-malware adalah 0%. 

Penelitian [7] menggunakan sampel dengan nama file best[.]exe dan di 

analisis dengan metode Reverse engineering. Hasil analisis menunjukkan bahwa 

best[.]exe merupakan malware dengan tipe Virus Gen: Variant.Razy, malware ini 

dapat menyembunyikan jejak setelah download, mengetahui nama komputer 

korban, membuat komputer menjadi mode sleep dengan waktu yang lama, 
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membuat task atau proses baru, serta mengirimkan informasi tentang komputer ke 

penyerang. 

Pada penelitian ini akan dilakukan Reverse engineering dan divalidasi dengan 

analisis dinamis dengan emulator android pada beberapa sampel yang ada pada 

repositori malware publik Malware-Bazaar yang dirujuk pada penulis [15]. Oleh 

karena itu, penelitian ini akan diberi judul “Deteksi Malware Android Dengan 

Metode Reverse engineering”. 

1.2 Perumusan Masalah 

Berikut adalah rumusan masalah dalam penulisan tugas akhir ini: 

1. Bagaimana cara mendeteksi keberadaan malware android? 

2. Bagaimana metode infeksi dan aktivitas dari file malware android? 

3. Bagaimana hasil deteksi Reverse engineering dan hasil deteksi Analisis 

Dinamis? 

1.3 Tujuan 

Adapun tujuan dari penulisan tugas akhir ini, yaitu: 

1. Mendeteksi keberadaan malware android menggunakan metode Reverse 

engineering. 

2. Memahami cara infeksi dan aktivitas malware android. 

3. Membandingkan hasil deteksi analisa Reverse engineering dengan hasil 

analisis Dinamis. 

1.4 Manfaat 

Berikut manfaat dari penulisan tugas akhir ini, yaitu: 

1. Dapat mendeteksi keberadaan malware android dengan akurat. 

2. Dapat mengetahui cara infeksi dan aktivitas dari aplikasi malware android. 

3. Validasi analisis dinamis membuktikan hasil dari analisis statis dengan 

metode Reverse engineering. 

1.5 Batasan Masalah 

Berikut batasan masalah dari tugas akhir ini, yaitu: 

1. Tidak akan membahas lebih jauh tentang bagaimana aksi pencegahan dan 

penanganan dari malware android. 
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2. Hanya menganalisis malware android. 

3. Membahas cara mendeteksi serangan malware android. 

1.6 Metode Penelitian 

Dalam tugas akhir ini akan menggunakan metodologi dan melewati beberapa 

tahapan sebagai berikut: 

1. Tahap Pertama (Studi Pustaka / Literatur) 

Tahapan ini dimulai setelah masalah yang telah dibahas sesuai dengan 

penelitian sebelumnya yang mengacu banyaknya artikel, paper, jurnal dan 

buku yang berhubungan dengan penelitian ini yang berjudul “Deteksi 

Malware Android dengan Metode Reverse engineering”. 

2. Tahap Kedua (Perancangan Sistem) 

Tahapan ini merupakan tahapan untuk menentukan perangkat-perangkat 

yang dibutuhkan pada penelitian, berupa perangkat keras ataupun lunak. 

3. Tahap Ketiga (Pengujian) 

Tahapan ketiga ialah pengujian yang sesuai dengan parameter serangan 

yang ditentukan oleh batasan masalah. 

4. Tahap Keempat (Hasil dan Analisa) 

Tahapan keempat mencakup hasil pengujian pada penelitian ini kemudian 

Hasil penelitian dianalisa untuk mengetahui kelebihan dan kekurangan 

rancangan penelitian beserta faktor yang mempengaruhi. 

5. Tahap Kelima (Kesimpulan dan Saran) 

Tahapan terakhir meliputi kesimpulan dan saran dari hasil studi pustaka 

dan  literatur, perancangan sistem dan analisa pada penelitian. Pada saran 

berisi  poin-poin dari penulis untuk penelitian berikutnya. 

1.7 Sistematika Penulisan 

Adapun sistematika dalam penulisan tugas akhir ini sebagai berikut: 

BAB I PENDAHULUAN 

Bab pertama berisi tentang penjabaran secara sistematis 

yang berupa bahasan atau topik dari penelitian, bab pertama 

ini meliputi latar belakang masalah, tujuan, manfaat, 

perumusan masalah, batasan masalah, metodologi yang 
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digunakan untuk penelitian, serta mengenai sistematika 

penulisan. 

BAB II TINJAUAN PUSTAKA 

Bab kedua ini berisi tentang dasar dan kerangka teori, serta 

kerangka pikir penelitian, dimana pada bab ini membahas 

mengenai routing protokol dinamis, konsep route 

redistribution, metode analisis ANOVA, dan lain sebagainya 

yang berkaitan langsung terhadap penelitian ini. 

BAB III    METODOLOGI PENELITIAN 

Bab ketiga membahas secara sistematis mengenai proses 

secara bertahap dan terperinci tentang langkah-langkah yang 

dilakukan dalam penelitian, guna mencari, mengumpulkan 

dan menganilisa data yang dihasilkan selama tahap simulasi 

terhadap skenario route redistribution. 

BAB IV     HASIL DAN ANALISA 

Bab keempat ini membahas tentang hasil pengujian 

(eksperimen) dari proses yang telah dilakukan. Serta pada 

bab ini juga analisis akan dilakukan sesuai dengan data yang 

telah dikumpulkan sebelumnya dari hasil pengujian. 

BAB V  KESIMPULAN DAN SARAN 

Bab kelima atau yang terakhir ini berisi tentang kesimpulan 

dan saran berdasarkan hasil dan analisa dari penelitian yang 

telah dilakukan.   
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