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ABSTRAK 

 

Penelitian ini bertujuan untuk mengembangkan model klasifikasi yang akurat untuk 

mengidentifikasi dan mengkategorikan lalu lintas anonim pada jaringan Tor. 

Dataset yang digunakan adalah CIC-Darknet2020. Teknik Synthetic Minority 

Over-sampling Technique (SMOTE) diterapkan untuk menangani 

ketidakseimbangan kelas, sementara Mutual Information Classifier (MIC) 

digunakan untuk seleksi fitur. Model K-Nearest Neighbor (K-NN) digunakan untuk 

klasifikasi dengan hasil akurasi tertinggi sebesar 93.17% pada n_neighbors = 1. 

Meskipun tidak menggunakan normalisasi data karena distribusi fitur yang cukup 

merata, penelitian ini menunjukkan bahwa kombinasi K-NN, SMOTE, dan MIC 

efektif dalam memberikan klasifikasi lalu lintas anonim yang akurat pada jaringan 

Tor. Penelitian ini berkontribusi signifikan dalam bidang keamanan jaringan dan 

dapat menjadi dasar untuk penelitian lebih lanjut dalam deteksi dan keamanan 

jaringan. 

 

Kata Kunci : Tor, K-NN, CIC-Darknet2020, SMOTE, MIC  
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ABSTRACT 

 

This research aims to develop an accurate classification model to identify and 

categorize anonymous traffic on the Tor network. The dataset used is CIC-

Darknet2020. The Synthetic Minority Over-sampling Technique (SMOTE) is 

applied to address class imbalance, while the Mutual Information Classifier (MIC) 

is employed for feature selection. The K-Nearest Neighbor (K-NN) model is utilized 

for classification, achieving the highest accuracy of 93.17% with n_neighbors = 1. 

Despite not using data normalization due to the sufficiently uniform distribution of 

features, this study demonstrates that the combination of K-NN, SMOTE, and MIC 

is effective in providing accurate anonymous traffic classification on the Tor 

network. This research significantly contributes to the field of network security and 

can serve as a foundation for further research in network detection and security. 

 

Keywords : Tor, K-NN, CIC-Darknet2020, SMOTE, MIC 
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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Dalam penelitian [1] Anonimitas menjadi salah satu masalah terbesar 

di dunia keamanan web dan manajemen lalu lintas. Meskipun pengguna web 

mengkhawatirkan privasi dan keamanan, berbagai metode diterapkan untuk 

membuat web lebih rentan. Menjelajah web secara anonim tidak hanya 

mengancam integritas tetapi juga mempertanyakan motivasi aktivitas tersebut. 

Dalam penelitian [2] Kemampuan untuk tetap anonim saat terlibat 

dalam berbagai aktivitas online semakin dicari oleh konsumen yang memiliki 

masalah privasi. Saat ini satu-satunya cara untuk menjaga anonimitas online 

adalah melalui penggunaan teknologi. Privasi adalah hak asasi manusia begitu 

juga dengan privasi online. Meskipun komunikasi dan data memerlukan 

perlindungan online yang kuat, birokrasi masih lambat dalam merespons laju 

perubahan teknologi. Kurangnya kepercayaan terhadap domain Teknologi 

Informasi (TI) telah menyebabkan individu menemukan berbagai cara untuk 

menyembunyikan identitas online mereka (anonimitas online). Lalu lintas 

anonim mempersulit pengelolaan dan pemantauan infrastruktur jaringan 

karena lalu lintas tidak dapat dengan mudah dikaitkan dengan sumber dan atau 

tujuan aslinya. Dengan kata lain, anonimitas dapat menampung aktivitas 

kriminal dengan mempersulit penelusuran aktivitas online. 

Dalam penelitian [3] Sistem anonimitas jaringan pertama kali 

diperkenalkan pada awal tahun 1981. Namun, baru kemudian sistem perangkat 

lunak praktis yang memungkinkan penggunanya berkomunikasi secara anonim 

di Internet diperkenalkan yaini jaringan anonimisasi Onion route. The Onion 

Route (ToR) menggunakan skema Perutean Bawang agnostik aplikasi untuk 

menganonimkan lalu lintas. 

 

Dalam penelitian [4] Tor adalah jaringan anonimasi yang banyak 

digunakan yang beroperasi berdasarkan protocol Oinon Routing. Tujuan 
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utamanya adalah untuk menyediakan komunikasi latensi rendah sembari 

mempertahankan pengguna anonimitas. Dalam penelitian [5] Dengan 

menggunakan Tor, pengguna dapat mengakses Internet publik tanpa khawatir 

dengan sensor, pemerintah, penyedia layanan, dan sebagainya. 

Dalam penelitian [6] Meluasnya penggunaan browser bawang (Tor) 

telah menjadi tempat melajunya aktivitas kejahatan siber dan metode 

identifikasi lalu lintas anonim Tor telah digunakan untuk menyidik lalu lintas 

web anonim dan mengidentifikasi situs web yang dikunjungi oleh para pelaku 

kejahatan. Sistem komunikasi anonim menghindari pemantauan dan 

penyadapan jaringan terhadap informasi pribadi pengguna dengan 

menyediakan metode teknis untuk menyembunyikan konten dan metadata 

komunikasi, yang mencakup tiga jenis utama: akses anonim, perutean anonim, 

dan layanan web gelap. Dalam penelitian [1] Penting untuk mengklasifikasikan 

lalu lintas jaringan dan mencegah sumber dan tujuan bersembunyi satu sama 

lain, kecuali untuk aktivitas yang tidak berbahaya. 

Pada penelitian [7] Klasifikasi lalu lintas di Darknet memainkan peran 

penting dalam mendeteksi serangan cyber dan aktivitas berbahaya di Internet. 

Ada upaya signifikan telah dilakukan untuk mendeteksi dan 

mengklasifikasikan lalu lintas terenkripsi dari berbagai darknet dengan 

mengandalkan teknik pembelajaran mesin. Namun, karena strategi anonimisasi 

yang digunakan oleh darknet untuk menyembunyikan identitas pengguna, 

pengenalan lalu lintas praktis merupakan sebuah tantangan. Sistem pengenalan 

tingkat lanjut didukung dengan teknik kecerdasan buatan untuk memisahkan 

data lalu lintas Darknet. 

Pada penelitian [8] Algoritma K-neighbor merupakan cara yang efektif 

untuk mengklasifikasikan sesuatu berdasarkan karakteristiknya, pada 

penelitian [9] K-Nearest Neighbour (k-NN) merupakan suatu metode 

klasifikasi yang paling dasar dan sederhana yang menjadikan knn harus 

menjadi salah satu pilihan utama untuk studi klasifikasi ketika pengetahuan 

tentang distribusi data sedikit atau tidak ada sama sekali. Seringkali berguna 

untuk menghitung lebih dari satu Neighbour, sehingga teknik ini sering disebut 

dengan Klasifikasi K-Nearest Neighbour (k-NN) dimana Klasifikasi K-Nearest 
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Neighbour dapat digunakan untuk menentukan kelasnya. Berdasarkan 

penelitian [10] ketika estimasi parametrik kepadatan probabilitas yang andal 

tidak diketahui atau sulit ditentukan. Melalui perkembangan dari kebutuhan 

Klasifikasi K-Nearest Neighbour digunakan untuk menganalisis diskriminan 

yang ada. 

Dalam penelitian [11] Mengklasifikasikan lalu lintas jaringan penting 

untuk pembentukan dan pemantauan lalu lintas. Dalam dua dekade terakhir, 

dengan munculnya permasalahan privasi, pentingnya teknologi yang menjaga 

privasi semakin meningkat. Jaringan Tor, yang memberikan anonimitas kepada 

penggunanya dan mendukung layanan anonim yang dikenal sebagai Layanan 

Onion, adalah cara populer untuk mencapai anonimitas online. 

Oleh karena itu, pada tugas akhir ini penulis akan melakukan penelitian 

yang terfokus pada topik tersebut yaitu dengan judul “Klasifikasi Traffic 

Anonymous The Onion Route Dengan Metode K-Nearest Neighbor (K-NN)”. 

1.2 Tujuan Penelitian 

Adapun tujuan yang ingin dicapai dari penelitian yang berjudul 

Klasifikasi Traffic Anonymous The Onion Route Dengan Metode K-Nearest 

Neighbor, antara lain: 

1. Melakukan klasifikasi layanan onion untuk lalu lintas darknet. 

2. Bagaimana teknik klasifikasi lalu lintas darknet dengan metode K-

Nearest Neighbor. 

3. Melakukan visualisasi lalu lintas darknet pada klasifikasi layanan 

onion dengan menggunakan metode K-NN. 

1.3 Manfaat 

Dari penelitian ini adapun manfaat yang ingin didapat, antara lain : 

1. Dapat mengetahui teknik klasifikasi K-Nearest Neighbor pada lalu 

lintas darknet. 

2. Dapat mempelajari kemampuan dan mekanisme klasifikasi layanan 

onion untuk lalu lintas darknet. 

3. Dapat mengidentifikasi lalu lintas anonymous darknet pada 
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klasifikasi lalu lintas layanan onion dengan menggunakan metode K-

Nearest Neighbor. 

1.4 Rumusan Masalah 

Berdasarkan latar belakang, rumusan masalah dalam penelitian tugas 

akhir ini yaitu, bagaimana Klasifikasi Traffic Anonymous The Onion Route 

Dengan Metode K-Nearest Neighbour. 

1.5 Batasan Masalah 

Batasan masalah dalam penelitian ini antara lain: 

1. Penelitian ini menggunakan dataset CIC-Darknet2020 Internet 

Traffic. 

2. Pada penelitian ini algoritma klasifikasi yang digunakan algoritma K-

Nearest Neighbor. 

3. Penelitian menggukan software jupyter notebook. 

4. Visualisasi matriks dilakukan dengan predicted label untuk 

memprediksi setiap kategori atau label dalam data uji. 

1.6 Sistematika Penulisan 

Sistematika dalam penulisan Tugas Akhir ini adalah sebagai berikut: 

BAB I PENDAHULUAN 

Pada bagian bab ini berisi tentang Latar belakang, Tujuan, Manfaat, Rumusan 

Masalah, Batasan Masalah, dan Sistematika penulisan yang digunakan dalam 

tugas akhir ini. 

BAB II TINJAUAN PUSTAKA 

Pada bagian bab ini berisi mengenai bacaan literature yang menjadi referensi 

serta penjelasan pendukung dari penelitian serta juga landasan teori dari 

berbagai bahasan yang berhubungan dengan tema. 

 

BAB III METODOLOGI PENELITIAN 

Pada bagian bab ini membahas proses penelitian, diagram alir penelitian, serta 

menjelaskan metodologi penelitian. 
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BAB IV HASIL DAN ANALISA 

Pada bab ini menjelaskan hasil dari penelitian dan analisis Klasifikasi Traffic 

Anonymous The Onion Route Dengan Metode K-Nearest Neighbor (K-NN). 

BAB V KESIMPULAN DAN SARAN 

Pada bab ini berisi tentang kesimpulan dari penelitian yang dilakukan serta 

saran untuk penelitian selanjutnya dimasa mendatang. 
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