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PERLINDUNGAN TERHADAP SERANGAN PORT SCANNING 

Oleh 
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NIM 09030582125004 

 

ABSTRAK 

                Penelitian ini berfokus pada implementasi firewall tarpit pada  Router 

sebagai perlindungan terhadap serangan port scanning. Serangan port scanning, 

yang digunakan oleh penyerang untuk mengidentifikasi layanan aktif pada suatu 

jaringan, semakin canggih dan sulit dideteksi. Pendekatan konvensional seperti 

firewall stateful dan intrusion detection system memiliki keterbatasan dalam 

mendeteksi dan menangani serangan port scanning dengan cepat dan efektif. Oleh 

karena itu, diperlukan solusi yang lebih adaptif dan responsif. Firewall tarpit adalah 

salah satu solusi inovatif yang dapat memperlambat serangan dengan mengurung 

penyerang dalam sesi yang lambat dan mengkonsumsi sumber daya tinggi, 

sehingga mengurangi kemampuan penyerang untuk melanjutkan serangannya. 

Penelitian ini menunjukkan bahwa implementasi firewall tarpit pada  Router 

berhasil melindungi jaringan secara efektif dari serangan port scanning. Sistem 

dapat mengidentifikasi dan memblokir upaya serangan, mencegah akses tidak sah 

ke dalam jaringan dan perangkat yang ada di dalamnya. Penerapan pada filtered 

port services juga terbukti efektif dalam melindungi port remote access login  

dengan pengaturan yang tepat pada port 21, port 22, port 23, dan port 80. 

Kesimpulannya, firewall tarpit memberikan lapisan keamanan yang lebih efektif 

pada tingkat Router, melindungi seluruh jaringan dari serangan port scanning tanpa 

mengorbankan kinerja jaringan secara signifikan. Untuk penelitian selanjutnya, 

disarankan untuk mengkombinasikan firewall tarpit dengan metode keamanan 

jaringan lainnya dan menggunakan alat hacking yang lebih canggih untuk 

meningkatkan pertahanan jaringan terhadap serangan cyber yang semakin 

kompleks dan canggih. 

Kata Kunci: firewall tarpit,  Router, port scanning, keamanan jaringan, keamanan 

informasi. 
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IMPLEMENTATION OF TARPIT FIREWALL ON  ROUTER AS PROTECTION 

AGAINST PORT SCANNING ATTACKS 

By 

Achmad Hasan 

NIM 09030582125004 

 

ABSTRACT 

              This research focuses on the implementation of a tarpit firewall on  Router 

as protection against port scanning attacks. Port scanning attacks, used by attackers 

to identify active services on a network, are becoming increasingly sophisticated 

and difficult to detect. Conventional approaches, such as stateful firewalls and 

intrusion detection systems, have limitations in quickly and effectively detecting 

and handling port scanning attacks. Therefore, more adaptive and responsive 

solutions are required. The tarpit firewall is one innovative solution that can slow 

down attacks by trapping attackers in slow sessions and consuming high resources, 

thus reducing the attackers' ability to continue their attacks. This research shows 

that the implementation of a tarpit firewall on  Router effectively protects the 

network from port scanning attacks. The system can identify and block attack 

attempts, preventing unauthorized access to the network and its devices. The 

application to filtered port services also proved effective in protecting remote 

access login ports with appropriate settings on port 21, port 22, port 23, and port 

80. In conclusion, the tarpit firewall provides a more effective security layer at the 

Router level, protecting the entire network from port scanning attacks without 

significantly compromising network performance. For future research, it is 

recommended to combine the tarpit firewall with other network security methods 

and use more sophisticated hacking tools to enhance network defense against 

increasingly complex and sophisticated cyber attacks. 

 

Keywords:tarpit firewall,  Router, port scanning, network security, information 

security 
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BAB I PENDAHULUAN 

 

 

1.1 Latar Belakang 

       Di era digitalisasi seperti sekarang ini teknologi dan ilmu komunikasi berjalan 

sangatlah pesat, dimulai dari berkembangnya komputer, Artificial Intelligence, 

smartphone, dan jaringan komputer merupakan teknologi informasi yang 

berkembang sangat pesat saat ini. meningkatnya perkembangan terhadap teknologi 

informasi dan jaringan, membuat keamanan informasi menjadi suatu hal yang 

sangat penting.[1] 

     Pada saat sebuah perangkat terhubung kedalam jaringan internet  hal pertama 

yang harus kita perhatikan adalah keamanan jaringan agar data kita aman saat 

menggunakan internet. Dengan perkembangan keamanan jaringan ternyata tidak 

sepenuhnya menjaga data kita dari seorang hacker. Banyak cara yang bisa 

dilakukan oleh seorang hacker untuk bisa mencuri data kita  salah satunya adalah 

dengan cara port scanning. Port scanning merupakan teknik yang umum digunakan 

oleh penyerang untuk mengidentifikasi layanan yang aktif pada suatu jaringan. 

Serangan terhadap jaringan seperti port scanning menjadi lebih canggih dan sering 

kali sulit dideteksi sehingga serangan port scanning dapat membuka peluang bagi 

serangan selanjutnya seperti brute force atau penetration testing. Metode 

konvensional seperti blocking IP yang mencurigakan mungkin tidak lagi cukup 

efektif, mengingat fleksibilitas dan ketidakgunaan serangan port scanning.[2] 

      Pendekatan konvensional dalam mengatasi serangan port scanning, seperti 

menggunakan firewall stateful atau intrusion detection system, mungkin memiliki 

keterbatasan dalam mendeteksi dan menangani serangan dengan cepat dan efektif. 

Maka daripada itu diperlukan solusi yang lebih adaptif dan responsif. Salah satu 

solusi inovatif yang menarik perhatian dalam melawan serangan port scanning 

adalah penggunaan firewall tarpit. Firewall tarpit dapat memperlambat serangan 

dengan mengurung penyerang dalam sesi yang lambat dan konsumsi sumber daya 

yang tinggi, sehingga sangat efektif mengurangi kemampuan penyerang untuk 
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meneruskan serangannya. Router, sebagai perangkat networking yang popular dan 

memiliki kemampuan konfigurasi yang luas, menjadi pilihan tepat untuk dijadikan 

platform implementasi firewall tarpit. Penggunaan firewall memberikan lapisan 

keamanan yang lebih efektif pada tingkat Router, sehingga melindungi seluruh 

jaringan dari serangan port scanning.[3] 

     Memilih solusi keamanan dan keseimbangan antara efektivitas dan kinerja 

jaringan adalah menjadi sebuah kunci, sehingga firewall tarpit  diharapkan 

memberikan perlindungan yang memadai tanpa merugikan kinerja jaringan secara 

signifikan, sehingga organisasi dapat menjaga keberlanjutan operasional tanpa 

mengorbankan keamanan. Penelitian ini tidak hanya bertujuan untuk menanggapi 

ancaman saat ini, tetapi juga untuk mendukung tren keamanan jaringan masa depan. 

Dengan melibatkan teknologi inovatif seperti firewall tarpit, sehingga kita dapat 

menghadapi tantangan keamanan yang akan terus berkembang. 

    Berdasarkan uraian di atas, penulis ingin menjadikan masalah ini sebagai fokus 

penelitian dalam penyusunan Tugas Akhir dengan judul “IMPLEMENTASI 

FIREWALL TARPIT PADA ROUTER SEBAGAI PERLINDUNGAN 

TERHADAP SERANGAN PORT SCANNING”  

1.2 Rumusan Masalah 

       Berdasarkan identifikasi masalah yang telah disampaikan pada latar 

belakang,dalam projek ini tersusunlah beberapa rumusan masalah, diantaranya 

adalah :  

1. Bagaimana implementasi firewall tarpit untuk mengatasi serangan port  

scanning pada Router ? 

2. Bagaimana filtered port service melindungi Router terhadap port scanning 

? 

1.3 Tujuan 

       Pengimplementasian firewall tarpit pada  Router : 

1. Melindungi jaringan dari serangan port scanning 

2. Melakukan filtered port services pada Router 
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1.4 Manfaat 

       Berdasarkan pada tujuan penyusunan projek, terdapat beberapa manfaat yang 

diberikan, yaitu : 

1. Memberikan keamanan jaringan yang efektif dan efisien dari serangan port 

scanning 

2. Memberikan perlindungan  port remote access login pada Router 

1.5 Batasan Masalah 

        Adapun Batasan  masalah dalam penelitian ini sebagai berikut : 

1. Penelitian ini terbatas pada analisis dan perlindungan serangan port 

scanning saja. 

2. Penelitian ini lebih berfokus pada penerapan firewall tarpit pada skala 

menengah saja. 

1.6 Metode Penelitian 

       Dalam penyusunan projek ini, beberapa metode yang digunakan antara lain : 

1. Metode literature 

        Metode literatur merupakan cara mendapatkan informasi atau data terkait 

dengan topik yang dipilih dari berbagai sumber referensi. Sumber-sumber yang 

digunakan berasal dari website, buku, internet dan artikel jurnal yang sesuai 

dengan judul “Implementasi Firewall Tarpit Pada  Router Sebagai 

Perlindungan Terhadap Serangan Port scanning” 

 

2. Metode Observasi 

       Dalam projek ini, metode observasi yang digunakan adalah melihat dan 

mempelajari secara langsung bagaimana firewall tarpit dapat digunakan untuk 

mendeteksi serangan port scanning. 

 

3. Metode Konsultasi  

       Metode konsultasi merupakan salah satu metode yang digunakan dengan 

cara berdiskusi dengan melakukan tanya jawab bersama dosen pembimbing 
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untuk dapat menyempurnakan laporan projek baik dalam proses perancangan 

maupun pembuatan.  

 

4. Metode Implementasi dan pengujian  

a. Metode Implementasi 

    Mengimplementasikan desain dan konfigurasi pada  Router serta Menyusun 

Langkah-langkah implementasi secara rinci, termasuk penggunaan perangkat 

keras dan perangkat lunak yang diperlukan 

b. Metode Pengujian  

      Melakukan uji coba internal untuk memastikan bahwa firewall tarpit 

berfungsi seperti yang diharapkan, serta memeriksa kemampuan mendeteksi 

dan memperlambat serangan port scanning. 

1.7 Sistematika Penulisan 

Sistematika penulisan yang digunakan dalam penyusunan proyek berfungsi 

untuk mempermudah penulisan penulis. Sistematika penulisan tersebut yaitu : 

1. BAB I 

Penulis memberikan penjelasan singkat tentang latar belakang dalam 

penelitian, rumusan masalah dalam penelitian, dan batasan masalah 

dalam penelitian, tujuan penelitian, manfaat penelitian, metodologi 

penelitian. 

2. BAB II 

Membahas informasi umum atau teori pendukung yang digunakan 

sebagai landasan penelitian seperti penelitian terdahulu, serta istilah dan 

pengertian yang relevan. 

3. BAB III 

Bab ini berisi deskripsi sistematis tentang kerangka sistem, topologi 

jaringan, skenario penelitian , serta konfigurasi atau desain peralatan dan 

bahan yang akan digunakan. 

4. BAB IV 

Bab ini menyajikan uraian tentang hasil implementasi dan sistem kerja 

firewall tarpit pada  Router. 
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5. BAB V 

Bab ini menguraikan kesimpulan dari hasil percobaan yang telah 

dilakukan pada Bab IV, termasuk sejauh mana hasilnya sesuai dengan 

harapan peneliti. Selain itu, disampaikan pula saran kepada peneliti 

untuk mempertimbangkan penggunaan rules action lainnya dalam 

penelitian selanjutnya. 
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