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KLASIFIKASI LALU LINTAS DARKNET MENGGUNAKAN
METODE ADABOOST CLASSIFIER

Rizky Elinda Sari (09011282025084)
Jurusan Sistem Komputer, Fakultas llmu Komputer
Universitas Sriwijaya
Email : 09011282025084 @student.unsri.ac.id

ABSTRAK

Darknet dikenal karena kemampuannya yang dapat memberikan anonimitas yang
sering digunakan untuk kegiatan ilegal. Laporan monitor keamanan dari BSSN
menunjukkan bahwa 290.556 data kredensial akun dari instansi di Indonesia telah
terekspos di darknet. Teknik klasifikasi merupakan pendekatan penting dalam
mempelajari dan mengidentifikasi lalu lintas darknet. Penelitian ini mengusulkan
AdaBoost Classifier sebagai metode dalam klasifikasi darknet. Penggunaan variasi
dari n_estimator memberikan dampak yang signifikan terhadap hasil klasifikasi
pada penelitian ini. Berdasarkan hasil evaluasi model AdaBoost menggunakan
Confusion Matrix, performa model terbaik diperoleh pada nilai n_estimator 500
dengan akurasi 99,70%. Berhasilnya penelitian ini memberikan kontribusi dalam
mengembangkan model klasifikasi dan evaluasi AdaBoost dalam hal klasifikasi
darknet.

Kata Kunci : Klasifikasi, Darknet, AdaBoost, n_estimator, SMOTE-ENN
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CLASSIFICATION OF DARKNET TRAFFIC USING THE
ADABOOST CLASSIFIER METHOD

Rizky Elinda Sari (09011282025084)
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ABSTRACT

Darknet is famous for its ability to provide anonymity which is often used for illegal
activities. A security monitor report from BSSN highlights that 290,556 credential
data from institution in Indonesia have been exposed on the darknet. Classification
techniques are important for studying and identifying darknet traffic. This study
proposes the utilization of the AdaBoost Classifier in darknet classification. The
use of variable estimator values significantly impact classification results. The best
performance was obtained with an estimator value of 500 with an accuracy of
99.70%. The contribution of this research lies in the development of classification
models and the evaluation of AdaBoost models in the context of darknet traffic
classification.

Keyword : Classification, darknet, AdaBoost, n_estimator, SMOTE-ENN
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Internet menyediakan platform sistem informasi yang dikenal sebagai World
Wide Web (WWW), di mana pengguna dapat mengakses dan berbagi berbagai jenis
informasi yang kemudian ditukar secara luas ke seluruh dunia. Namun, terkadang
pengguna internet tidak menyadari adanya lapisan internet yang tersembunyi yang
memberikan anonimitas dan platform yang sebagian besar digunakan untuk
aktivitas ilegal dan kejahatan siber yang dikenal sebagai Darknet [1].

Darknet merupakan sub set dari deep web yang tidak dapat diakses oleh mesin
pencari biasa [2]. Darknet merupakan teknologi jaringan terenkripsi yang
memberikan anonimitas kepada pengirim dan penerima. Darknet hanya dapat
diakses menggunakan teknologi anonimitas seperti Virtual Private Network (\VPN)
atau The Onion Router (Tor) [3], [4]. Darknet menjadi tempat dimana kemungkinan
akan menemukan file atau data yang dicuri untuk dijual, serta dijualnya produk
tidak sah lainnya [5]. Malware seperti keylogger, botnet, dan ransomware juga
dapat ditemukan di Darknet dari sumber yang tidak dikenal [6].

Darknet berpotensi menyebabkan darknet exposure, yaitu kondisi ketika
terdapat data atau informasi kredensial akun pada suatu instansi tertentu terekspos
di darknet. Berdasarkan laporan hasil monitor keamanan siber BSSN bulan Agustus
2023 [7], di Indonesia ditemukan 290.556 data exposure dari 431 instansi
terdampak. Sebagai upaya dalam menghadapi darknet, klasifikasi dapat dilakukan
sebagai dasar untuk mempelajari dan membedakan lalu lintas darknet.

Klasifikasi lalu lintas darknet telah diterapkan penelitian terdahulu. Penelitian
oleh Habibi Laskhari [8] dkk menerapkan pendekatan CNN sebagai metode dalam
mengklasifikasi lalu lintas darknet. Pendekatan ini mampu membedakan lalu lintas
darknet dengan akurasi 86%. Berdasarkan keberhasilan CNN dalam klasifikasi lalu
lintas darknet, penelitian ini mengusulkan metode yang berbeda dalam
mengklasifikasikan lalu lintas darknet yaitu AdaBoost Classifier.

AdaBoost classifier merupakan salah satu metode ensemble learning yang

cukup populer [9]. AdaBoost atau adaptive boosting menghasilkan pembelajaran



yang lebih kuat dengan menambahkan pembelajaran lemah (weak learners) secara
berulang [10]. Metode ini meningkatkan bobot secara iteratif. Penggunaan metode
AdaBoost telah dilakukan beberapa penelitian terdahulu.

Penelitian Rehman Javed [11] dkk menerapkan metode AdaBoost dalam
mengklasifikasikan botnet pada connected vehicles. Hasil dari penelitian ini
menunjukkan metode AdaBoost mampu mencapai akurasi sebesar 99,1%. Hasil ini
membuktikan metode yang digunakan cukup efisien dalam klasifikasi botnet.

Selanjutnya, penelitian Mohammed dkk menerapkan AdaBoost dalam
Klasifikasi serangan siber. Penelitian dilakukan dengan dataset CICIDS2019.
Penelitian ini menerapkan PCA dalam pemilihan fitur. Hasil penelitian ini
menunjukkan AdaBoost mampu mencapai Kklasifikasi terbaik dengan akurasi
sebesar 99,1%.

Berdasarkan uraian di atas, penelitian ini mengusulkan AdaBoost sebagai
pendekatan dalam mengklasifikasikan lalu lintas darknet. penelitian ini bertujuan
untuk mengukur bagaimana pengaruh variasi nilai parameter terhadap performa
model. Penelitian ini diharapkan dapat memberikan kontribusi sebagai dasar
mengembangkan metode Klasifikasi dan memberikan evaluasi terhadap performa
AdaBoost dalam mengklasifikasikan lalu lintas darknet.

1.2 Rumusan Masalah
Dari penjelasan yang telah diuraikan pada latar belakang di atas, rumusan
masalah yang diambil dari penelitian ini adalah :
1. Bagaimana cara klasifikasi lalu lintas Darknet dan Benign menggunakan
metode AdaBoost Classifier?
2. Bagaimana tingkat akurasi metode AdaBoost Classifier dalam
mengklasifikasikan lalu lintas Darknet dan Benign.
3. Bagaimana pengaruh variasi parameter AdaBoost seperti nilai

n_estimator terhadap kinerja model klasifikasi.



1.3 Batasan Masalah

Agar penelitian mengarah pada pemaparan yang diharapkan, maka

diperlukan batasan masalah dalam penelitian. Adapun batasan masalah dari

penelitian ini adalah sebagai berikut :

1. Penelitian dilakukan pada dataset yang berasal dari Canadian Intitute for
Cybersecurity (CIC) yaitu dataset CIC-Darknet2020.

2. Klasifikasi yang dilakukan adalah mengklasifikasikan lalu lintas ke
dalam dua kelas, yaitu kelas “Darknet” dan “Benign ”.

3. Penelitian ini hanya berfokus kepada klasifikasi, tidak melibatkan analisa
lanjutan dan cara pencegahan terhadap aktivitas mencurigakan dalam
lalu lintas Darknet.

1.4  Tujuan

Adapun tujuan yang hendak dicapai dari penelitian ini adalah:

1. Mengimplementasikan metode AdaBoost Classifier untuk membedakan
Darknet dan Benign pada dataset CIC-Darknet2020.
2. Mengukur tingkat akurasi dari metode AdaBoost Classifier dalam
mengklasifikasi lalu lintas Darknet dan Benign.
3. Menganalisis pengaruh variasi parameter AdaBoost terhadap hasil
klasifikasi lalu lintas Darknet dan Benign.
1.5 Manfaat

Hasil dari penelitian ini dapat dijadikan landasan dalam pengembangan

klasifikasi lalu lintas Darknet pada penelitian selanjutnya. Adapun manfaat lain dari

penelitian ini adalah sebagai berikut:

1.

Mampu menerapkan metode AdaBoost Classifier dalam membedakan
lalu lintas Darknet dan Benign.

Menambah pemahaman tentang kinerja dan efektivitas metode AdaBoost
dalam Klasifikasi lalu lintas Darknet dan Benign.

Menambah pemahaman mengenai pengaruh variasi parameter terhadap

hasil klasifikasi.



1.6 Metodologi Penelitian

Pada penelitian ini diterapkan beberapa tahapan metodologi. Adapun tahapan

metodologi tersebut adalah sebagai berikut :

1.

Tahap Pertama (Studi Pustaka/Literatur)

Tahap ini dilakukan pencarian referensi atau literatur terkait dengan topik
yang diangkat dari judul. Tujuannya untuk mendukung penelitian dengan
informasi dan konsep dari berbagai sumber yang relevan terhadap

penelitian.

Tahap Kedua (Perancangan Sistem)

Selanjutnya tahap perancangan sistem, sistem dirancang berdasarkan
perumusan masalah yang telah ditetapkan. Proses ini melibatkan
pembangunan dan penerapan metode yang akan dilakukan pada proses
penelitian, serta menyiapkan perangkat lunak dan perangkat keras yang
mendukung. Konfigurasi dan penulisan kode juga dilakukan untuk

implementasi metode yang digunakan pada tugas akhir ini.

Tahap Ketika (Pengujian)

Pada tahap pengujian, dilakukan pengujian pada dataset yang berasal dari
Canadian Institute for Cybersecurity (CIC) dengan nama CIC-
Darknet2020 menggunakan metode AdaBoost Classifier.

Tahap Keempat (Analisis)

Setelah data dari proses pengujian diperoleh, tahapan selanjutnya yaitu
melakukan analisa dan pengolahan data sesuai dengan metode yang telah
ditetapkan. Analisa dilakukan untuk membantingkan hasil penelitian ini

dengan penelitian sebelumnya.

Tahap Kelima (Kesimpulan dan Saran)

Tahap terakhir ialah menarik kesimpulan dari tahapan penelitian mulai
dari studi pustaka, pengujian dan analisis hasil pengujian. Selain itu, saran
untuk penelitian selanjutnya juga disusun berdasarkan hasil analisa yang
telah dilakukan.



1.7 Sistematika Penulisan

Dalam penulisan tugas akhir ini akan dibagi menjadi beberapa bagian bab
dengan sistematika sebagai berikut :
BAB I Pada bab pertama akan menjelaskan tentang latar belakang, perumusan

masalah, batasan masalah, tujuan dan manfaat penelitian.

BAB Il Pada bab ini berisikan literatur review tentang teori-teori pendukung

yang berkaitan dengan lalu lintas darknet.

BAB Ill  Pada bab ini dijelaskan kerangka kerja dari penelitian, perancangan

sistem, dan tahapan-tahapan metodologi dalam proses penelitian.

BAB IV  Pada bab ini menjelaskan tentang hasil dari pengujian yang telah
dilakukan, dari hasil tersebut akan dilakukan analisa agar mendapat

data yang akurat

BAB V  Pada bab dijelaskan kesimpulan yang merupakan hasil dari penelitian
yang telah dilakukan, serta saran yang diharapkan dapat membantu

pengembangan penelitian selanjutnya.
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