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BAB I 

PENDAHULUAN 

1.1 Latar Belakang  

 Setelah Perang Dunia ke II, negara dianggap sebagai aktor utama dalam 

menciptakan keamanan yang bertujuan untuk menjamin kesejahteraan warga negaranya 

melalui pemenuhan ekonomi, layanan sosial, kesehatan, pendidikan, hukum, ketertiban, 

penurunan angka pengangguran, dan infrastruktur. Dengan demikian negara dengan gigih 

mempertahankan peran utamanya dalam kehidupan ekonomi, politik, sosial dan budaya 

untuk warga negaranya (Fjader, 2014).  

 Keamanan atau security berasal dari bahasa latin securus yang memiliki pengertian 

terbebas dari bahaya, ketakutan dan ancaman (Liotta, 2002). Keamanan sendiri ditilik 

dengan dua pendekatan memiliki pengertian keamanan tradisional yang didefinisikan 

menjadi keamanan suatu negara yang dapat diintervensi oleh kekuatan militer dari negara 

lain dan harus dilindungi oleh negara tersebut dengan kekuatan militernya. Dalam 

pendekatan ini negara merupakan subyek dan obyek dalam menciptakan keamanan. 

Selanjutnya pendekatan kedua adalah keamanan non tradisional yang diartikan sebagai 

keamanan yang difokuskan pada kebutuhan keamanan dari para pelaku bukan negara. 

 Dalam kajian tradisional, pertahanan lebih sering ditafsirkan dalam konteks 

melindungi negara dari ancaman fisik (militer) yang berasal dari luar. Akan tetapi 

perkembangan global saat ini menempatkan ancaman pertahanan negara juga terkait 

ancaman non-militer atau non-tradisional. Sebagai upaya menjaga pertahanan dan 

keamanan yang menyangkut ancaman tersebut, negara-negara biasanya akan melakukan 

peningkatan kekuatan dan kapabilitas militernya dalam rangka memperkuat pertahanan 

negaranya. Salah satu upaya tersebut yaitu dengan melibatkan negara lain. Pada kasus ini, 

1 
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Cooperative Security dapat menjadi contoh keterkaitan dan keterlibatan negara satu dan 

lainnya dalam kerangka kerjasama pertahanan. 

Keamanan saat ini telah menjadi isu penting bagi keberlangsungan hidup suatu  

negara dalam dinamika dunia internasional. Keamanan sendiri merupakan salah satu tujuan 

dari kepentingan nasional suatu negara, yang dijadikan sebagai simbol kedaulatan dan 

kebanggaan dari harga diri negara tersebut. Salah satu cara negara dalam meningkatkan 

pertahanan dapat dilihat dari upaya pemerintah melalui peningkatan alutsista dan kualitas 

sumber daya manusia. Hal inilah yang mendorong Indonesia untuk melakukan kerjasama 

dengan negara lain baik itu bilateral maupun multilateral yang juga bertujuan untuk 

mencapai kepentingan nasional.  

Indonesia sebagai negara yang besar tentu memiliki kepentingan dalam menjaga 

dan juga mempertahankan kedaulatan negaranya. Dalam hal ini pemerintah Indonesia 

butuh kerjasama dengan negara lain dalam memenuhi kebutuhan berbangsa dan bernegara. 

Indonesia memiliki banyak negara yang berbatasan secara langsung dari perbatasan darat 

maupun perbatasan laut. selain itu Indonesia memiliki ancaman lain dari luar, salah satu 

ancaman secara nonfisik ialah keamanan Cyber. Cyber Security menjadi ancaman baru di 

dunia modern ini. 

Ancaman siber menjadi perhatian utama bagi negara-negara di seluruh dunia, 

termasuk Indonesia. Keamanan siber telah menjadi ancaman serius bagi negara-negara 

karena perkembangan pesat teknologi digital dan ketergantungan yang semakin besar pada 

infrastruktur siber. Keberadaan siber threat melibatkan berbagai faktor, mulai dari 

kelompok kriminal yang mengejar keuntungan finansial hingga serangan yang didukung 

oleh negara-negara dengan agenda politik atau militer tertentu.  

Ketergantungan global pada konektivitas internet dan teknologi informasi membuat 

negara-negara rentan terhadap serangan siber yang dapat merusak, menghancurkan, atau 
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meretas sistem-sistem kritis. Serangan siber dapat mencakup pencurian data pribadi, mata-

mata industri, hingga gangguan operasional pada sektor-sektor vital seperti keuangan, 

energi, dan kesehatan. Keberhasilan serangan siber tidak hanya merugikan secara ekonomi, 

melainkan juga dapat mengekspos kerentanan nasional, melanggar privasi, dan merusak 

kepercayaan masyarakat pada kemampuan pemerintah untuk melindungi informasi 

sensitif. Oleh karena itu, menjaga keamanan siber menjadi tantangan utama dalam upaya 

menjaga stabilitas nasional dan hubungan internasional di era digital ini. 

Di Indonesia, Badan Siber dan Sandi Negara (BSSN) mencatat peningkatan jumlah 

serangan siber dari tahun ke tahun, yang menunjukkan eskalasi ancaman terhadap 

keamanan siber. Oleh karena itu, kerjasama dalam bidang keamanan siber antara negara-

negara, termasuk Indonesia dan Inggris, menjadi sangat penting untuk melindungi aset-aset 

penting, data sensitif, serta memperkuat pertahanan siber secara keseluruhan. Dengan 

kerjasama yang kuat, negara-negara dapat saling mendukung dalam menghadapi ancaman 

siber yang semakin kompleks dan beragam. 

Serangan Cyber biasanya berasal dari pihak Non-state, Serangan dilakukan oleh 

peretas komputer atau Computer Hackers. Serangan yang dilakukan karna beberapa sebab 

untuk menyerang keamanan siber terutama data-data rahasia. Hal ini dilakukan untuk 

kepentingan mereka dalam memperoleh keuntungan atau adanya kepentingan pihak lain 

yang diminta mengambil data tersebut.  

Serangan data yang dilakukan oleh peretas komputer dapat mencakup berbagai 

teknik yang berpotensi merusak dan mencuri informasi. Salah satu metode yang umum 

adalah phishing, di mana peretas menyamar sebagai entitas terpercaya melalui email atau 

pesan untuk menipu korban agar mengungkapkan data pribadi, seperti kata sandi atau 

informasi kartu kredit. Ransomware adalah bentuk malware yang mengenkripsi data 

korban dan menuntut tebusan untuk mendekripsinya, sering kali menyebar melalui 



19 
 

lampiran email berbahaya atau kerentanan perangkat lunak. Serangan Man-in-the-Middle 

(MitM) melibatkan peretas yang menyusup di antara komunikasi dua pihak, mencegat dan 

memanipulasi data yang ditransmisikan, terutama di jaringan Wi-Fi yang tidak aman. SQL 

Injection memanfaatkan kerentanan dalam aplikasi web untuk menyisipkan perintah SQL 

berbahaya ke dalam formulir input atau URL, yang kemudian dieksekusi oleh server 

database. Distributed Denial of Service (DDoS) adalah serangan yang membanjiri server 

dengan lalu lintas berlebihan dari sejumlah besar perangkat yang terinfeksi, menyebabkan 

gangguan layanan.  

Serangan siber yang dialami oleh suatu negara dapat menimbulkan berbagai 

kerugian yang signifikan, baik dalam jangka pendek maupun jangka panjang. Kerugian 

tersebut mencakup dampak ekonomi, sosial, dan keamanan. Secara ekonomi, serangan 

siber dapat menyebabkan kerugian finansial yang besar, baik melalui kerusakan 

infrastruktur kritis, biaya pemulihan, maupun kehilangan pendapatan akibat gangguan 

operasional. Misalnya, serangan terhadap sektor keuangan atau energi dapat menyebabkan 

gangguan layanan yang berdampak pada perekonomian negara, termasuk volatilitas pasar 

dan penurunan produktivitas (Putra, 2024). 

Peretasan situs web milik pemerintah Indonesia telah terjadi beberapa kasus. Pada 

tahun 2012, Kementerian Komunikasi dan Informatika melaporkan bahwa sebanyak 50% 

situs web pemerintah yang diretas menggunakan domain go.id atau yang selama ini 

digunakan untuk instansi pemerintah. Salah satu alasan mengapa situs web pemerintah 

lebih banyak diserang adalah karena ketidakpuasan atau ketidaksenangan seseorang 

terhadap pelayanan atau data yang ditampilkan di situs web milik pemerintah. Pada bulan 

Mei 2016, sebuah grup hacker bernama "Indonesian Cyber Army" melakukan serangan 

pada situs resmi Kementrian Komunikasi dan Informatika Indonesia. Pada bulan April 

2017, situs Telkomsel juga dibobol oleh hacker, menunjukkan bahwa kemampuan hacker 
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semakin meningkat dan perlu adanya langkah ekstra untuk menjaga keamanan situs web di 

Indonesia.   

Jika server web pemerintah Indonesia masih menggunakan versi lama atau tidak 

diperbarui, situs web akan menjadi tidak stabil. Kerentanan memungkinkan peretas dan 

hacker memasuki sistem tanpa melalui proses otentifikasi. Selain itu, pihak IT yang 

mengelola situs web kurang sadar dan menganggap keamanan situs web bukanlah prioritas 

utama.  

 Pemerintah Indonesia perlu meningkatkan kesadaran akan keamanan siber dan 

melakukan tindakan yang lebih serius untuk melindungi situs web pemerintah karena 

peretasan ini menunjukkan bahwa sistem keamanan siber negara masih lemah dan belum 

maksimal. Salah satu cara yang dapat dilakukan adalah dengan melakukan tes keamanan 

berkala untuk menemukan masalah keamanan untuk perbaikan keamanan situs web.  

Upaya Indonesia menghadapi ancaman siber secara internasional melibatkan 

beberapa aspek penting yang perlu diperhatikan. Pertama, Indonesia meningkatkan 

kerjasama dengan negara-negara lain. Dalam mengatasi tantangan keamanan siber 

Indonesia telah meningkatkan keamanan. Kerjasama antara Indonesia dengan negara lain 

dalam bidang keamanan siber dapat membantu mengatasi serangan siber yang kompleks 

dan beragam, serta memperkuat pertahanan siber secara keseluruhan (Usman, 2021). 

Indonesia telah mengembangkan kapasitas dan koordinasi internasional dalam keamanan 

siber. Hal ini meliputi peningkatan kerangka regulasi dan kebijakan keamanan siber, serta 

kolaborasi dalam penelitian dan pengembangan teknologi keamanan cyber (Rosy, 2020).  

Kerjasama internasional memungkinkan Indonesia untuk memperoleh teknologi 

dan keahlian terkini dalam keamanan siber, serta memperkuat hubungan bilateral dengan 

negar-negara lain. Selain itu, Indonesia meningkatkan pemahaman dan kesadaran tentang 

ancaman siber di antara pemangku kepentingan. Hal ini meliputi pengembangan kultur 
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keamanan siber, peningkatan kemampuan tenaga kerja dalam bidang keamanan siber, dan 

promosi dan peningkatan kesadaran tentang kepentingan keamanan siber di semua bidang 

(BSSN.GO.ID, 2023). 

Indonesia juga telah meningkatkan infrastruktur teknologi informasi dan 

komunikasi (TIK) yang berkembang pesat. Hal ini meliputi peningkatan koneksi Internet 

of Things (IoT), yang meningkatkan kebutuhan akan langkah-langkah keamanan siber 

(GMI Reseacrh, 2023). Oleh karena itu, upaya Indonesia menghadapi ancaman siber secara 

internasional melibatkan peningkatan kerjasama, peningkatan pemahaman dan kesadaran, 

serta investasi dalam infrastruktur TIK yang berkembang pesat. Dengan melakukan upaya 

ini, Indonesia dapat melindungi aset-aset penting dan data sensitif dari ancaman siber yang 

meningkat. 

Dalam hal ini Indonesia telah melakukan kerjasama dengan negara lain untuk 

memperkuat pertahanan sibernya. Indonesia telah banyak melakukan Kerjasama 

internasional dengan negara-negara lain secara bilateral maupun multilateral. Salah satu 

negara yang telah terjalin Kerjasama dibidang Cybersecurity ialah Inggris. 

Kerjasama Indonesia dan Inggris dalam bidang keamanan siber memiliki potensi 

yang signifikan mengingat kedua negara tersebut memiliki infrastruktur teknologi 

informasi dan komunikasi (TIK) yang berkembang pesat. Indonesia, sebagai salah satu 

negara dengan pertumbuhan ekonomi yang cepat, telah mengalami peningkatan serangan 

siber yang signifikan.  

Inggris memiliki keahlian dan pengalaman yang kuat dalam keamanan siber. 

Sebagai pusat keuangan global dan pusat inovasi teknologi, Inggris telah mengembangkan 

infrastruktur keamanan siber yang canggih. Inggris sebagai negara yang memilki 

pengalaman terhadap peristiwa peretasan siber. Beberapa contoh peristiwa yang pernah 

diatasi oleh pemerintah Inggris. Serangan ransomware WannaCry pada 2017, sserangan ini 
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menyerang organisasi dan institusi di seluruh dunia, termasuk rumah sakit dan sistem 

perawatan kesehatan di Inggris. Serangan ini menyebabkan gangguan serius pada layanan 

kesehatan dan memaksa beberapa rumah sakit untuk menunda perawatan pasien. 

Pemerintah Inggris dan badan keamanan siber seperti NCSC berupaya memberikan 

bantuan dan memperkuat sistem keamanan untuk memitigasi dampak serangan tersebut. 

Lalu pada tahun 2017 juga, Parlemen Inggris mengalami serangan siber yang menargetkan 

akun email anggota parlemen dan staf. Meskipun serangan tersebut tidak berhasil merusak 

atau mencuri data sensitif, hal ini menyoroti rentannya infrastruktur politik terhadap 

serangan siber. Langkah-langkah diambil untuk meningkatkan keamanan dan kesadaran 

terhadap ancaman serupa di masa mendatang. 

Kerjasama antara Indonesia dan Inggris dalam bidang keamanan siber dapat 

mencakup pertukaran pengetahuan dan teknologi, pelatihan tenaga kerja, serta kemitraan 

dalam penelitian dan pengembangan. Inggris juga dapat memberikan bantuan dalam 

memperkuat kerangka regulasi dan kebijakan keamanan siber di Indonesia. Kerjasama 

antara Indonesia dan Inggris dalam bidang keamanan siber dapat memberikan manfaat 

yang signifikan bagi kedua negara. Melalui kemitraan ini, Indonesia dapat memperoleh 

akses ke teknologi dan keahlian terkini dalam keamanan siber, sementara Inggris dapat 

memperluas jejaknya di pasar keamanan siber yang berkembang pesat. Kerjasama ini juga 

dapat membantu memperkuat hubungan bilateral antara kedua negara dan memberikan 

kontribusi positif terhadap keamanan siber global. 

1.2 Rumusan Masalah 

 Disini peneliti merumuskan masalah yang akan dibahas dan dianalisis sebagai 

berikut “Mengapa Indonesia kerjasama dengan Inggris dalam memperkuat 

pertahanan di bidang Cyber Security?” 

1.3 Tujuan Penelitian  
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 Maksud dari penelitian ini untuk mengetahui alasan Indonesia kerjasama dengan 

Inggris dalam memperkuat pertahanan di bidang Cyber Security. 

1.4 Manfaat Penelitian  

Manfaat penelitian terdiri dari dua kategori yaitu : 

1.4.1 Teoritis 

Manfaat akademis dari penelitian ini yaitu penulis dapat ikut dalam 

perkembangan Ilmu Hubungan Internasional, adanya penelitian ini diharapkan 

dijadikan sebagai rujukan dalam penelitian selanjutnya dan dapat  menambah 

wawasan bagi peneliti selanjutnya, pembaca serta mahasiswa Program Studi Ilmu 

Hubungan Internasional pada umumnya.  

 

1.4.2 Manfaat Praktis 

Manfaat praktis dari penelitian ini yaitu penulis diharapkan dengan penelitian ini dapat 

memberikan penambah wawasan  tentang peran studi ilmu hubungan internasional 

terkhususnya pada Analisis kepentingan Indonesia kepentingan Indonesia dari kerjasama 

dengan Inggris dalam memperkuat pertahanan di bidang Cyber Security. 
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