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Abstrak

Deteksi Serangan Man in the middle (MITM) Attack Pada
Smart home Dengan Mengunakan Metode Deep Neural
Networks
Oleh
Alfi Aushaf Fernanda (09011382025106)

Serangan MITM merupakan ancaman serius yang memungkinkan
penyusup mencegat dan mengubah komunikasi antar perangkat dalam
jaringan Internet of Things (IoT). Penelitian ini mengusulkan metode
deteksi serangan Man-in-the-Middle (MITM) pada sistem smart home
menggunakan algoritma Deep Neural Network (DNN). Dataset
COMNETS SMART HOME digunakan dalam penelitian ini dengan
jenis serangan ARP Poisoning. Data diolah menggunakan metode
oversampling  untuk  menyeimbangkan  kelas data  dan
diimplementasikan melalui DNN untuk mendeteksi anomali. Hasil
menunjukkan bahwa metode ini berhasil mencapai akurasi hingga 98%
pada pengujian dengan rasio data pelatihan dan pengujian sebesar
90:10. Penerapan algoritma DNN menunjukkan performa tinggi dalam
mendeteksi serangan MITM, menjadikannya alternatif yang efektif
untuk meningkatkan keamanan jaringan pada sistem smart home.

Kata Kunci: Arp Poisoning, Deep Neural Network (DNN), Internet of
Things (lot), Man-in-the-middle (MITM), Smart home.
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Abstrak

Deteksi Serangan Man in the middle (MITM) Attack Pada
Smart home Dengan Mengunakan Metode Deep Neural
Networks

By
Alfi Aushaf Fernanda (09011382025106)

MITM attacks pose a serious threat by enabling intruders to intercept
and alter communications between devices in an Internet of Things
(1oT) network. This research proposes a method for detecting Man-in-
the-Middle (MITM) attacks in smart home systems using a Deep Neural
Network (DNN) algorithm. The study uses the COMNETS SMART
HOME dataset with ARP Poisoning attacks. Data were processed with
an oversampling technique to balance classes, then implemented
through DNN to detect anomalies. The results show that this method
achieved up to 98% accuracy in testing with a 90:10 training-to-testing
data ratio. The application of the DNN algorithm demonstrated high
performance in detecting MITM attacks, making it an effective
alternative for enhancing network security in smart home systems.

Keywords: Arp Poisoning, Deep Neural Network (DNN), Internet of
Things (lot), Man-in-the-middle (MITM), Smart home.
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BAB |
PENDAHULUAN

1.1  Latar Belakang

Dalam penelitian [1] Internet memainkan peran penting dalah
kehidupan kita. Secara konvensional internet digunakan untuk melakukan
rutinitas sehari-hari, mulai dari komunikasi pribadi dan membeli barang secara
online. Internet of Things (1oT) didefinisikan sebagai jaringan objek fisik yang
terdiri dari sensor dan koneksi yang memungkinkan perangkat tersebut
terhubung dan bertukar data melalui internet.

Oleh karena itu, terdapat ancaman dan serangan yang diketahui seperti
Distributed Denial of Service attack (DDos) dan Man-in-the-middle (MitM)
yang biasanya dapat membahayakan system berbasis IoT. DDoS adalah
ancaman keamanan yang terutama mempengaruhi ketersediaan layanan. Mitm
dapat menyembunyikan semua aspek keamanan dan privasi system. Serangan
MitM biasanya lebih kompleks dan sulit diidentifikasi dibandingkan serangan
lainnya. MitM biasanya mencakup berbagai macam serangan. Di Tengah
komunikasi, pelaku dapat menguasai saluran komunikasi dan menyelaraskan
kembali tautan koneksi asli untuk mengirimkan data komersial di antara
mereka.

Pada penelitian [2] membahas kinerja deteksi anomali dari enam belas

machine learning dan deep neural network (DNN) pada lima dataset. Saya
menganalisis dan membandingkan kinerja masing-masing enam belas metode.
Dan tidak memungkinkan mengamati manfaat kinerja yang jelas dan konsisten
untuk metode berbasis DNN Ketika Kumpulan data berisi anomaly konteksual.

Pada penelitian [3] membahas DNN yang dimana telah meningkat
karena banyak laporan keberhasilan dalam berbagai tugas dan kemampuannya
yang telah terbukti dalam melakukan inferensi Tingkat tinggi. Korelasi data
yang kompleks dengan potensi data dalam jumlah besar dan dimensi besar.
Deteksi anomaly multivariat tidak terkucali pada tren yang mengarah pada

ledakan Teknik berbasis DNN yang menunjukkan kemajuan metodologis dan



peningkatan kinerja. Penggunaan arsitektur DNN meningkat karena kebutuhan
untuk mengeksplorasi pola data yang berpotensi kompleks yang mendasari
evolusi data temporal multivariat.

Tren Smarthome ini telah menyebabkan komunitas pengembangan
model yang lebih kompleks untuk meningkatkan kinerja metode berbasis
DNN, tanpa adanya bukti teoretis dan empiris bahwa metode berbasis ini lebih
baik dari pada metode berbasis DNN. Model berbasis DNN lebih rumit untuk
dilatih, memerlukan estimasi jumlah parameter yang ekstensif, dan
memerlukan ukuran sampel pelatihan serta sumber daya komputasi yang besar.
Selain itu, seiring dengan dikembangkannya model yang lebih besar,
kompleksitasnya terus meningkat. Oleh karena itu, pertanyaannya tetap apakah
kompleksitas yang ditimbulkan oleh metode berbasis DNN adalah akibat dari
peningkatan Kinerja, atau kemajuan yang dilaporkan dalam beberapa tahun
terakhir hanyalah ilusi. Dan penggunaan metode tradisional sebaiknya lebih
diutamakan.

Berdasarkan penjelasan diatas Pertumbuhan Tren Smarthome telah
mendorong pengembangan model kompleks berbasis DNN. Namun, belum
ada bukti yang membenarkan keunggulan metode ini. Model berbasis DNN
sulit dilatih, memerlukan estimasi parameter yang besar, dan kompleksitasnya

terus meningkat. Metode tradisional sebaiknya lebih diutamakan.

1.2  Tujuan
Berdasarkan perumusan masalah yang telah ditentukan, maka dibentuk
juga tujuan yang ingin dicapai dari penelitian ini, yaitu antara lain:
1. Mengetahui Teknik Man in the middle menyerang perangkat Smart
home.
2. Menyeimbangkan  dataset dengan  menggunakan  random
oversampling.

3. Mendeteksi anomali pada Smart home menggunakan metode DNN



1.3  Manfaat
Adapun manfaat yang ingin dicapai dari penelitian ini yaitu:

1. Dapat memberikan bahan uji untuk mengembangkan dan
mengevaluasi guna meningkatkan keamanan terhadap ancaman baru

yang terus berkembang.

2. Dapat mengatasi ketidak seimbangan dengan random oversampling

pada dataset smart home.

3. Dapat mengetahui seberapa baik metode Deep Neural Network dalam

mengklasifikasi dataset.

1.4  Rumusan Masalah
Berdasarkan konteks tersebut, rumusan masalah dalam penelitian ini
dapat diidentifikasi sebagai berikut:
1. Menyiapkan dataset untuk diproses dalam deteksi anomali.
2. Deteksi anomali dalam data Smart home menggunakan metode DNN.
3. Mengatasi ketidak seimbangan data (imbalance data) untuk mencapai
kinerja optimal.

1.5 Batasan Masalah
Batasan masalah dalam penelitian ini antara lain:
1. Fokus pada dataset yang digunakan berupa dataset Smart home .
2. Tidak menggunakan matriks lainnya dan hanya menggunakan
algoritma DNN (deep neural network) untuk deteksi yang terdiri

akurasi, presisi, perolehan, dan skor F1.

1.6  Metodologi Penelitian

1. Metode Studi Pustaka dan Literatur
Pada metode ini, penulis mencari dan mengumpulkan referensi dari
berbagai sumber seperti buku, jurnal, dan internet yang relevan dengan

penelitian yang akan dilakukan..

2. Metode Perancangan Sistem



1.7

Metode ini mengenai bagaimana membangun dan menerapkan metode
pada sistem Skripsi, Apa yang digunakan dalam penelitian, seperti
perangkat lunak, peralatan, dan proses konfigurasi serta penerapan metode

pada Skripsi.

3. Metode Pengujian
Metode pengujian ini dilakukan pada kumpulan data yang diperoleh
menggunakan pembelajaran mesin dan memberikan hasil dengan akurasi

yang diinginkan.

4. Metode Analisis

Pada metode ini didasarkan pada hasil pengujian penelitian yang
dilakukan. Analisis kelebihan dan kekurangan kemudian dilakukan untuk
menarik kesimpulan dan saran yang dapat menjadi bahan penelitian

selanjutnya.

5. Metode Kesimpulan dan Saran
Pada tahap akhir ini, penulis menarik kesimpulan dari seluruh kegiatan
penelitian, mulai dari tinjauan pustaka hingga analisis hasil penelitian, dan

memberikan rekomendasi untuk penelitian selanjutnya.

Sistematika Penulisan

Adapun sistematika dalam penulisan Skripsi ini adalah sebagai berikut:
BAB | PENDAHULUAN

Pada bab ini menjelaskan tentang latar belakang, tujuan, manfaat,

rumusan masalah, batasan masalah, metode penelitian, dan uraian sistematik

yang digunakan dalam Skripsi ini.

BAB Il TINJAUAN PUSTAKA

Pada bab ini berisi mengenai bacaan literature yang menjadi referensi

serta penjelasan pendukung dari penelitian deteksi serangan mitm pada

Sm

arthome Comnets.



BAB Il METODOLOGI PENELITIAN

Pada bab ini menguraikan proses penelitian dan kerangka penelitian

serta menjelaskan metodologi penelitian.
BAB IV HASIL DAN ANALISA

Pada bab ini menjelaskan hasil investigasi dan analisis dari analisis
Deteksi Serangan Man In The Middle Menggunakan Metode Deep Neural
Network (DNN).

BAB V KESIMPULAN DAN SARAN

Pada bab ini menyajikan kesimpulan dari penelitian yang telah

dilakukan dan saran untuk penelitian selanjutnya di masa yang akan datang.
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