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ABSTRAK 
 

Keamanan aplikasi web berbasis protokol HTTPS (Hypertext Transfer Protocol 

Secure) menjadi semakin penting. Meskipun penggunaan protokol HTTPS 

memberikan lapisan keamanan tambahan melalui enkripsi data, tetap ada masalah 

terkait serangan keamanan, termasuk exploit reverse. Exploit reverse adalah taktik 

serangan yang dapat memungkinkan akses yang tidak sah ke aplikasi web dan dapat 

merusak integritas aplikasi web, penelitian ini memfokuskan pada pengembangan 

metode deteksi menggunakan pendekatan algoritma deteksi Naive Bayes. 

Algoritma ini dikenal efektif dalam konteks analisis teks dan deteksi data berbasis 

probabilitas. Penerapan Naive Bayes dalam deteksi exploit reverse diharapkan 

dapat memberikan solusi yang cerdas dan responsif terhadap ancaman keamanan 

pada aplikasi web berbasis HTTPS. Penelitian ini menggunakan dataset sebanyak 

15.089 file .pcap mentah yang diproses dan diekstrak menjadi 3.280 sampel terlabel 

dalam format CSV, mencakup 2.124 data normal dan 1.155 data serangan yang 

berasal dari skenario Victim Reverse HTTPS yang dilakukan di Laboratorium 

COMNETS UNSRI. Hasil penelitian menunjukkan bahwa model tersebut mampu 

mencapai akurasi sebesar 93%. 

 

Kata Kunci : Exploit Revese, Naive Bayes, Snort-IDS. 

  

 

mailto:09011382025115@student.unsri.ac.ic


ix 

 

DETEKSI EXPLOIT REVERSE HTTPS MENGGUNAKAN  

METODE NAIVE BAYES 

 

RAFI FAJAR TSANI (09011382025115) 

Departement of Computer Systems, Faculty of Computer Science 

Sriwijaya University 

Email : 09011382025115@student.unsri.ac.ic 

 

ABSTRACT 
 

The security of web applications based on the HTTPS (Hypertext Transfer Protocol 

Secure) protocol is becoming increasingly important. Although using the HTTPS 

protocol adds an extra layer of security through data encryption, there are still 

security threats, including reverse exploits. A reverse exploit is an attack tactic that 

can allow unauthorized access to a web application and compromise its integrity. 

This research focuses on developing a detection method using the Naive Bayes 

detection algorithm approach. This algorithm is known to be effective in text 

analysis and probability-based data detection. The application of Naive Bayes in 

reverse exploit detection is expected to provide an intelligent and responsive 

solution to security threats in HTTPS-based web applications. This study uses a 

dataset of 15,089 raw .pcap files, which were processed and extracted into 3,280 

labeled samples in CSV format, consisting of 2,124 normal data and 1,155 attack 

data from a Victim Reverse HTTPS scenario conducted in the COMNETS UNSRI 

Laboratory. The research results show that the model achieved an accuracy of 93%. 
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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Analisis network traffic telah menjadi semakin penting di masa sekarang 

untuk memantau lalu lintas jaringan. Dalam beberapa tahun terakhir, 

administrator hanya memantau sejumlah kecil perangkat jaringan atau kurang 

dari seribu komputer. Analisis network traffic dapat mengembangkan skema 

pengendalian kemacetan network traffic dan untuk mengetahui paket normal 

dan berbahaya [1]. Skema ini menargetkan untuk menghindari kemacetan 

jaringan dengan mendistribusikan sumber daya jaringan sehubungan dengan 

lalu lintas yang diperkirakan. 

Keamanan aplikasi web berbasis protokol HTTPS (Hypertext Transfer 

Protocol Secure) menjadi semakin penting. Meskipun penggunaan protokol 

HTTPS memberikan lapisan keamanan tambahan melalui enkripsi data, tetap 

ada masalah terkait serangan keamanan, termasuk exploit reverse. Exploit 

reverse adalah taktik serangan yang dapat memungkinkan akses yang tidak sah 

ke aplikasi web dan dapat merusak integritas aplikasi web [2]. Dalam situasi 

seperti ini, aplikasi web yang menggunakan protokol HTTPS tidak dapat 

dianggap aman sepenuhnya dari serangan, termasuk serangan exploit reverse. 

Oleh karena itu, penelitian ini berkonsentrasi pada pengembangan teknik 

deteksi yang dapat mengidentifikasi dan mencegah serangan exploit reverse 

yang mungkin terjadi dari trafik aplikasi web yang menggunakan protokol 

HTTPS. 

Exploit Reverse HTTPS biasanya digunakan dalam serangan penetrasi 

atau pentesting. Exploit ini memanfaatkan kerentanan dalam sistem korban 

untuk membuat koneksi HTTPS yang terenkripsi ke sistem penyerang, 

memungkinkan penyerang untuk mendapatkan akses ke sistem korban tanpa 

diketahui oleh korban [3]. Dalam rangka menghadapi risiko tersebut, penelitian 

ini memfokuskan pada pengembangan metode deteksi menggunakan 
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pendekatan algoritma deteksi Naive Bayes. Algoritma ini dikenal efektif dalam 

konteks analisis teks dan deteksi data berbasis probabilitas. [4] Penerapan 

Naive Bayes dalam deteksi exploit reverse diharapkan dapat memberikan solusi 

yang cerdas dan responsif terhadap ancaman keamanan pada aplikasi web 

berbasis HTTPS. 

Pendekatan yang diusung dalam penelitian ini mencakup penerapan 

metode Dynamic Analysis, sebuah pendekatan analisis yang memperhitungkan 

perubahan dan fluktuasi dalam data lalu lintas jaringan. [5] Dynamic Analysis 

memungkinkan sistem untuk beradaptasi dengan perubahan perilaku jaringan 

seiring waktu, yang penting untuk mendeteksi tanda-tanda serangan yang 

mungkin berkembang dan berubah seiring waktu. Dynamic Analysis dilakukan 

dengan menjalankan sampel malware pada ruang lingkup yang dikontrol dan 

diawasi selama operasinya. Dalam situasi seperti ini, metode terbaik untuk 

mendeteksi fungsi malware adalah Dynamic Analysis. 

Naive Bayes (NB) merupakan salah satu data mining yang paling terkenal 

untuk deteksi dalam teknik machine learning yang didasarkan pada teorema 

Bayes dengan asumsi bahwa fitur-fitur (variabel independen) yang digunakan 

dalam model klasifikasi adalah independen satu sama lain. Naive Bayes 

bekerja dengan menghitung probabilitas posterior dari setiap kelas berdasarkan 

nilai fitur dan menggunakan teorema Bayes untuk menentukan kelas yang 

paling mungkin. [6] Metode ini cukup cepat dan mudah diimplementasikan, 

bahkan dengan jumlah data yang besar. [7] Dalam menghadapi kompleksitas 

dan dinamika serangan keamanan terhadap aplikasi web berbasis HTTPS, 

diperlukan pendekatan deteksi yang cerdas dan efektif. Salah satu model yang 

menjadi fokus dalam penelitian ini adalah metode Naive Bayes.  

Menurut Penelitian mengenai “Twitter Spam Detection Using Naïve 

Bayes Classifier” [8] analisis metode memiliki ketepatan akurasi 95%. Dalam 

mendeteksi tweet atau tren jahat yang merugikan atau tidak diinginkan 

pengguna dalam dunia sosial saat ini dapat disimpulkan bahwa metode ini 

memberikan kinerja yang baik dalam mendeteksi spam. 
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Menurut penelitian mengenai “Short Message Service (SMS) Spam 

Detection and Classification Using Naïve Bayes” [9] analisis metode memiliki 

ketepatan akurasi 92%. Dalam mendeteksi dan mengklasifikasikan pesan spam 

SMS. Penelitian ini bertujuan untuk membantu masyarakat menghindari 

pesan-pesan yang menipu yang meminta informasi pribadi. Penelitian 

selanjutnya akan berfokus pada meningkatkan kinerja klasifikasi dengan set 

fitur tambahan. 

Berdasarkan pembahasan diatas, penulis melakukan penelitian yang 

berjudul “Deteksi Exploit Reverse HTTPS Menggunakan Metode Naive 

Bayes”. Diharapkan penelitian tugas akhir ini dapat menghasilkan nilai 

accuracy, precission dan f1-score yang baik sehingga dapat menjadi referensi 

untuk peneliti selanjutnya. 

 

1.2 Rumusan Masalah 

Berikut ini rumusan masalah penelitian Tugas Akhir yang akan dilakukan: 

1. Bagaimana melakukan ekstraksi dataset Reverse HTTPS? 

2. Bagaimana cara mengatasi Data Imbalance? 

3. Bagaimana mendeteksi adanya serangan Reverse HTTPS?  

 

1.3 Batasan Masalah 

Berikut ini rumusan masalah penelitian Tugas Akhir yang akan dilakukan: 

1. Penelitian ini menggunakan dataset pada Mobile-Trojan Metasploit 

Traffic, terutama pada skenario Victim Reverse HTTPS. Dataset ini 

mencakup jaringan WiFi, dan hanya hasil dari skenario 2 (Victim 2) yang 

akan dianalisis. 

2. Penelitian ini akan berfokus pada penerapan metode deteksi berbasis  

Dynamic Analysis dan Naive bayes untuk menganalisis dan mendeteksi 

pola-pola karakteristik serangan. 
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3. Nilai performasi yang diukur adalah accuracy, precision, recall dan f1-

score.  

 

1.4 Tujuan Penelitian 

Berikut ini merupakan tujuan dari penelitian Tugas Akhir yang dilakukan: 

1. Melakukan ekstraksi dataset dengan format .pcap menjadi .csv 

menggunakan CICFlowMeter. 

2. Menerapkan teknik Random Oversampling untuk mengatasi dataset 

imbalance pada dataset Reverse HTTPS 

3. Menerapkan teknik Snort – IDS dan teknik Naive Bayes untuk 

mengetahui serangan malware Reverse HTTPS. 

 

 

1.5 Manfaat Penelitian 

Berikut ini merupakan manfaat dari penelitian Tugas Akhir yang dilakukan: 

1. Menambahkan pemahaman mengenai proses ekstraksi dataset 

CICFlowMeter. 

2. Dapat mengatasi permasalahan dataset yang tidak seimbang 

menggunakan teknik Random Oversampling. 

3. Dapat Mengetahui serangan malware Reverse HTTPS dengan 

menggunakan Snort – IDS. 

 

1.6 Metodologi Penelitian 

Berikut ini metodologi yang digunakan dalam penelitian ini sebagai berikut: 

1. Metode Studi Pustaka (Literature) 

Pada tahapan ini memberikan landasan teoritis yang diperlukan untuk 

pemahaman model Dynamic Analysis dan Naive Bayes, karakteristik serangan 

exploit reverse, serta penggunaan model Naive Bayes dalam mendeteksi 

serangan pada aplikasi web berbasis HTTPS. Penelitian ini menggabungkan 
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konsep-konsep ini untuk mengembangkan metode deteksi yang dapat 

meningkatkan keamanan aplikasi berbasis HTTPS. 

 

2.  Metode Pengumpulan Data 

Pengumpulan data dilakukan melalui proses perekaman network traffic 

pada aplikasi web berbasis HTTPS. Penggunaan tools monitoring jaringan 

seperti Wireshark akan membantu mengidentifikasi pola traffic yang mungkin 

mengindikasikan serangan exploit reverse. Data yang diperoleh akan menjadi 

dasar dalam melatih dan menguji model Naive Bayes. 

 

3. Metode Pengolahan Data 

Metode pengolahan data ini bertujuan memastikan dataset yang 

digunakan dalam penelitian memiliki kualitas baik dan siap untuk digunakan 

oleh model Dynamic Analysis dan Naive Bayes. Metode pengolahan dataset 

Mobile-Trojan Metasploit Traffic diarahkan untuk menyajikan dataset Victim 

Reverse HTTPS yang bersih, relevan, dan siap digunakan dalam pelatihan dan 

evaluasi model Dynamic Analysis dan Naive Bayes. Pada tahap ini diharapkan 

dapat meningkatkan akurasi dan kinerja model dalam mendeteksi serangan 

exploit reverse pada aplikasi berbasis HTTPS. 

 

4. Metode Analisa 

Metode ini dilakukan dengan menganalisa hasil yang didapat dari 

pengolahan data Tugas Akhir yang kemudian divalidasi untuk membuat 

kesimpulan. 

 

5. Metode Kesimpulan dan Saran 

Metode ini dilakukan setelah menganalisa penelitian secara keseluruhan 

untuk membuat kesimpulan Tugas Akhir serta memberikan saran yang dapat 

dijadikan referensi bagi peneliti selanjutnya. 

 

1.7 Sistematika Penulisan 

Berikut ini merupakan sistematika yang digunakan dalam penulisan Tugas 

Akhir ini: 
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BAB I PENDAHULUAN 

Bab ini terdapat Latar Belakang penelitian yang dilakukan, Rumusan Masalah, 

Batasan Masalah, Tujuan Penelitan, Manfaat Penelitian, Metodologi Penelitian 

dan Sistematika Penelitian. 

BAB II TINJAUAN PUSTAKA 

Bab ini menjelaskan mengenai Menjelaskan konsep dasar model Naive Bayes, 

review literatur tentang deteksi serangan exploit reverse, serta kajian-kajian 

terkini seputar penggunaan model Dynamic Analysis dan Naive Bayes dalam 

keamanan aplikasi web. 

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan mengenai Langkah-langkah (Metodologi) penelitian, 

Mendeskripsikan metode yang digunakan dalam penelitian, termasuk 

pemilihan dataset, langkah-langkah deteksi, dan evaluasi hasil. 

BAB IV HASIL DAN ANALISA 

Bab ini menjelaskan hasil dari proses pengolahan data yang sudah dilakukan, 

dan dari hasil tersebut akan dilakukan analisa untuk mendapatkan data yang 

akurat.  

BAB V KESIMPULAN DAN SARAN 

Bab ini menjelaskan kesimpulan yang yang didapatkan berdasarkan hasil dan 

analisa yang diperoleh setelah melakukan penelitian, kemudian memberikan 

saran agar dapat dilakukan pengembangan untuk penelitian selanjutnya.  
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