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ABSTRAK

Internet dapat menghubungkan satu orang dengan orang lain dengan menggunakan
perangkat masing-masing. Internet sendiri memiliki dampak positif dan negatif.
Salah satu contoh dampak negatif dari internet adalah adanya malware yang dapat
mengganggu atau bahkan membunuh perangkat atau penggunanya; itulah mengapa
keamanan cyber diperlukan. Banyak metode yang dapat digunakan untuk
mencegah atau mendeteksi malware. Salah satunya adalah dengan menggunakan
teknik machine learning. Dataset pelatihan dan pengujian untuk eksperimen ini
diambil dari dataset UNSW_NB15. K-Nearest Neighbour (KNN), Decision Tree,
dan Naive Bayes diimplementasikan untuk mengklasifikasikan apakah sebuah
record pada data testing merupakan serangan Shellcode atau non-Shellcode.
Pengklasifikasi KNN, Decision Tree, dan Naive Bayes mencapai tingkat akurasi
masing-masing sebesar 96,82%, 97,08%, dan 63,43%. Hasil dari penelitian ini
diharapkan dapat memberikan wawasan mengenai penggunaan machine learning
dalam mendeteksi atau mengklasifikasikan malware atau jenis serangan siber

lainnya.

Kata Kunci: Klasifikasi Biner, Cyber Security, Shellcode, Machine Learning,

Supervised Machine Learning, Hyperparameter Tuning

Vil



ABSTRACT

Internet can link one person to another using their respective devices. The internet
itself has both positive and negative impacts. One example of the internet's negative
impact is a malware that can disrupt or even kill a device or its users; that is why
cyber security is required. Many methods can be used to prevent or detect malwares.
One of the efforts is to use machine learning techniques. Training and testing dataset
for the experiments is derived from the UNSW_NB15 dataset. K-Nearest
Neighbour (KNN), Decision Tree, and Naive Bayes classifiers are implemented to
classify whether a record in the testing data is Shellcode or non-Shellcode attack.
The KNN, Decision Tree and Naive Bayes classifiers achieve accuracy level of
96.82%, 97.08%, and 63.43%, respectively. The results of this research are
expected to provide insight into the use of machine learning in detecting or

classifying malwares or other types of cyber attacks.

Key Words: Binary Classification, Cyber Security, Shellcode, Machine Learning,
Supervised Machine Learning, Hyperparameter Tuning.
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BAB |

PENDAHULUAN

1.1. Latar Belakang

Kesadaran akan pentingnya cyber security di Indonesia masih tergolong
sangat rendah. Hal tersebut dibuktikan oleh data yang diterbitkan oleh International
Communication Union (ITU) di mana tingkat cyber security di Indonesia ada di
ranking 70. Hal tersebut menyatakan bahwa Indonesia sangat rentan untuk dikirim
serangan siber dari hacker di negara lain. Selain itu, menurut data dari treat
exposure rate (TER), Indonesia memiliki angka kerentanan serangan malware
sebesar 23,54% (Ashari, 2020). Salah satu kasus cyber security di Indonesia adalah
penyerangan yang dilakukan oleh hacker terhadap Pusat Data Nasional (PDN)
Sementara pada bulan Juni 2024 dengan menggunakan malware. Hal tersebut
merupakan salah satu contoh kasus yang menunjukkan keamanan data di Indonesia
yang tidak baik (Saptohutomo, 2024). Hal tersebut mengakibatkan sistem pusat
data nasional tersebut menjadi lumpuh (Nugroho & Wibowo, 2024).

Serangan tersebut menggunakan malware yang dikirimkan ke server dari
PDN. Malware merupakan sebuah software yang dapat dioperasikan apabila
seseorang berhasil masuk ke dalam ruangan server, lalu memasukkan malware
tersebut menggunakan flashdisk. Namun saat ini, malware tersebut dapat dikirim
melalui internet yang dipalsukan dalam bentuk file yang umum, seperti gambar,

video, aplikasi, dan lain-lain (Bao et al., 2017).

Menurut Patterson et al. (2023) mengemukakan bahwa organisasi apapun
sudah harus memikirkan tentang esensi dari cyber security. Hal tersebut
dikarenakan semakin tingginya kasus serangan cyber yang harus dapat dilawan
dengan adanya pengetahuan tentang cyber security, karena sudah menyangkut
masalah privasi data dan ketahanan infrastruktur. Hal tersebut dapat dilihat dari
riset yang dilakukan oleh Singelton et al. (2021) di mana pada tahun 2021 terdapat
serangan yang menggunakan ransomware terhadap 10 jenis perusahaan berbeda,



dengan nilai rata-rata yaitu 17,4% dari keseluruhan jenis serangan yang terjadi pada

perusahaan-perusahaan tersebut.

Salah satu malware yang sedang menjadi tren untuk digunakan sebagai alat
serangan adalah shellcode. Penggunaan shellcode pada serangan cyber sudah
menjadi tren di kalangan hacker. Shellcode dapat melakukan aktivitas ilegal seperti
serangan DoS, pencurian data, hingga perusakan sistem secara otomatis pada
komputer tujuan (Yang et al., 2022). Shellcode merupakan sebuah kode yang
dirancang agar dapat menjalankan tugasnya secara otomatis. Shellcode dapat
memberikan izin kepada attacker untuk mengeksploitasi komputer tujuan secara
menyeluruh. Shellcode umumnya diproduksi menggunakan bahasa assembly.
Shellcode dapat melakukan pengunduhan dan pengeksekusian terhadap malware
secara otomatis ketika hacker berhasil masuk ke dalam sistem tujuannya. Namun,

pendeteksian terhadap shellcode tersebut belum banyak dikembangkan.

Penelitian dari Akabane et al. (2019) yang mengembangkan metode
pencegahan terhadap adanya aktivitas shellcode dengan hasil riset mereka yaitu
EAF Guard Driver cukup memberikan hasil yang mengesankan bagi pencegahan
shellcode. Driver tersebut dapat mencegah aktivitas shellcode dengan baik tanpa
adanya false alarm rate. Dan juga hasil pengujian benchmark dari EAF Guard

Driver mengalami peningkatan hingga 0,02%.

Pada penelitian yang dilakukan oleh penulis akan menggunakan label yang
terdapat di dalam data pengujian. Sehingga, penelitian ini dilakukan dengan
menggunakan machine learning berbasis supervised machine learning. Riset
serupa juga dilakukan oleh Moon et al. (2022) yang menggunakan supervised
machine learning untuk melakukan pendeteksian terhadap malware. Pada riset
tersebut, mereka menggunakan feature hashing karena dapat menghemat hingga
70% memori yang digunakan, namun meningkatkan akurasi dalam pendeteksian
malware. Sedangkan untuk penelitian ini, penulis menggunakan model lain yang
termasuk ke dalam kategori supervised machine learning yaitu K-nearest
neighbors, decision tree, dan naive bayes dalam melakukan klasifikasi terhadap

data serangan shellcode.



Lalu, binary classification yang digunakan pada penelitian ini didasarkan
oleh jumlah parameter yang digunakan untuk diteliti, yaitu keadaan normal dan
keadaan setelah dimasukkan shellcode (Zhao & Qin, 2022). Penelitian yang
dilakukan olen Rajesh Bingu (2023) melakukan Klasifikasi berbasis binary
classification dan multiclass classification dengan bantuan beberapa model
machine learning. Hasil yang didapatkan dari penelitian tersebut yaitu pada

klasifikasi berbasis binary menghasilkan nilai akurasi dari 99,17% hingga 99,65%.

Untuk pendeteksian terhadap serangan malware, terdapat model yang
dihasilkan dari penelitian yang dilakukan oleh Samantaray et al. (2024) yang
menggunakan berbagai jenis machine learning seperti SVM, KNN, LR, DT, NB,
dan RF. Kemudian, model tersebut menggunakan algoritma MaxAbsScaler. Hasil
yang didapatkan dari penelitian ini yaitu nilai akurasi yang didapatkan dalam
melakukan klasifikasi berbasis multiclass classification mengalami peningkatan
dari 60% menjadi 94% dengan bantuan teknik MaxAbsScaler. Pada penelitian ini,
penulis menggunakan metode StandardScaler yang digunakan pada model K-
nearest neighbors. Hal tersebut dikarenakan metode StandardScaler mampu
meningkatkan performa dari model KNN dalam melakukan Klasifikasi terhadap

data yang digunakan pada penelitian ini.

Kemudian, Gouda et al. (2024) melakukan penelitian dengan menggunakan
model decision tree dan k-nearest neighbors untuk melakukan pendeteksian
terhadap malware, dan menggunakan data set UQ-NIDS-V2. Di dalam data set
tersebut terdapat serangan shellcode. Hasil dari penelitian tersebut menunjukkan
dengan menggunakan model decision tree tidak mampu mendeteksi serangan
shellcode. Hal tersebut dapat dilihat dari tingkat presisi, sensitivitas, dan F1 Score
yaitu 0%. Namun, untuk nilai akurasi dalam pendeteksian semua jenis malware
yaitu 98,78%. Kemudian, untuk model K-nearest neighbors, dalam pendeteksian
shellcode juga tidak baik. Hal tersebut juga dapat dilihat dari tingkat presisi,
sensitivitas, dan F1 Score yaitu 0%. Dan, untuk nilai akurasi dalam pendeteksian
jenis malware yaitu 98,16%. Hal tersebut yang mendasari penggunaan metode
Hyperparameter Tuning dan penskalaan data pada model K-nearest neighbors pada
penelitian ini karena dapat meningkatkan performa dari model K-nearest neighbors

dalam melakukan klasifikasi ternadap data yang digunakan pada penelitian ini.



Penelitian yang dilakukan untuk mendeteksi dan mencegah terjadinya
serangan malware juga dilakukan oleh Sharma et al. (2021). Penelitian tersebut
menggunakan unsupervised machine learning yang bertujuan untuk melakukan
pendeteksian terhadap malware, di mana pada penelitian ini, jenis malware yang
digunakan adalah android ransomware. Model yang dihasilkan dari penelitian ini
disebut sebagai RansomDroid Framework. Model tersebut dikembangkan dari
Gaussian Mixture Model (GMM) karena GMM dapat memberikan hasil
pendeteksian yang fleksibel dan mendekati model dari data set. Hasil yang
didapatkan dari penelitian ini yaitu tingkat akurasi sebesar 98,08% dalam 44
milisekon. Hal tersebut juga yang mendasari penggunaan supervised machine
learning di penelitian yang penulis lakukan karena dapat meningkatkan nilai
akurasi dan mempersingkat waktu dalam melakukan pendeteksian terhadap
malware, khususnya shellcode.

Kemudian, terdapat penelitian yang dilakukan oleh Aljabri et al. (2024) di
mana penelitian tersebut bertujuan untuk membangun model machine learning
yang dapat mendeteksi serangan ransomware dengan nilai akurasi yang tinggi dan
tanpa false alarm rate, dengan penggunaan memory yang seminimum mungkin.
Model ini dibangun untuk dapat digunakan jika terjadi serangan yang serupa
dengan LockBit, Revil, BlackCat, dan lain-lain. Berdasarkan pengujian yang telah
dilakukan pada penelitian ini, model XGBoost memberikan performa terbaik, di
mana menghasilkan nilai akurasi sebesar 97,58% dengan 2% false positive rate.
Dan juga, model XGBoost hanya menggunakan 47 fitur dari 58 fitur yang ada.
Berdasarkan penelitian tersebut, penulis ingin mengembangkan model yang
berbasis binary classification dalam melakukan klasifikasi terhadap malware,
khususnya shellcode, yang menghasilkan model dengan performa yang lebih baik

dengan minim fitur yang digunakan untuk melakukan klasifikasi.

Selain itu, terdapat penelitian yang dilakukan oleh Kanemoto et al. (2019)
di mana mereka menggunakan metode shellcode emulation yang berlandaskan
kepada nilai akurasi dan performa. Mereka bertujuan untuk mendapatkan model
yang dapat mengidentifikasi pemberitahuan yang penting yang dapat memberikan

informasi mengenai adanya gangguan keamanan pada sistem secara otomatis. Hasil



dari penelitian ini yaitu tingkat akurasi dan performa yang didapatkan yaitu kurang

lebih 60% remote shellcode terdeteksi.

Berdasarkan penjelasan latar belakang dan penelitian sebelumnya, maka
tesis ini akan membahas tentang penggunaan model K-nearest neighbors, Decision
Tree, dan Naive Bayes untuk melakukan klasifikasi serangan shellcode. Penelitian
ini juga akan menerapkan metode hyperparameter tuning dari setiap machine
learning yang digunakan untuk mendapatkan hasil yang lebih optimal
dibandingkan dengan penelitian sebelumnya. Berdasarkan penelitian yang
dilakukan oleh Muhajir et al. (2021) di mana mereka melakukan hyperparameter
tuning pada model machine learning untuk melakukan klasifikasi terhadap data
pendidikan. Salah satu model yang mereka gunakan adalah K-nearest Neighbors.
Penelitian tersebut menunjukkan adanya peningkatan nilai akurasi dan F1-Score
setelah dilakukan hyperparameter tuning pada model KNN, di mana nilai akurasi
yang dihasilkan yaitu 82,68% dan F1-Score sebesar 86,58%.

Selain itu, data yang digunakan pada penelitian ini diambil dari dataset
UNSW_NB15, di mana data di dalam dataset tersebut bersifat imbalance, sehingga
menerapkan teknik oversampling agar dapat menyeimbangkan data dan
mendapatkan hasil yang optimal juga. Berdasarkan penjabaran latar belakang di
atas, maka peneliti mengangkat topik “Analisis Klasifikasi Shellcode Dengan

Machine Learning Berbasis Klasifikasi Biner”.
1.2. Rumusan Masalah

Berdasarkan beberapa hal yang melatarbelakangi penelitian ini, penulis
mendapatkan beberapa permasalahan yang akan dirumuskan yaitu:

1. Bagaimana cara melakukan teknik resampling dari data shellcode terhadap
data yang imbalance?

2. Bagaimana cara melakukan klasifikasi terhadap serangan shellcode?

3. Bagaimana mengukur performa dari metode k-nearest neighbors, decision

tree, dan naive bayes?



1.3. Batasan Masalah

Di penelitian ini, penulis membatasi beberapa parameter yang akan

digunakan, di mana akan dibuat dalam poin-poin di bawah ini:

1.

Teknik resampling yang digunakan pada penelitian ini adalah
Oversampling.

Teknik hyperparameter tuning yang digunakan pada penelitian ini adalah
Grid Search.

Untuk menentukan performa terbaik pada model K-Nearest Neighbors
menggunakan parameter yaitu nilai K yang digunakan adalah 1 hingga 10,
metrics yang digunakan adalah euclidean, dan minkowski, dan weights yang
digunakan adalah uniform dan distance.

Pada model naive bayes, variasi dari pengujian terhadap data adalah
penggunaan Gaussian Naive Bayes dan Bernoulli Naive Bayes. Penentuan
parameter yang digunakan pada hyperparameter tuning yaitu nilai dari
var_smoothing yaitu dari 10~° hingga 1 pada Gaussian Naive Bayes dan
pada Bernoulli Naive Bayes nilai alpha yaitu dari 10~3 hingga 107.

Pada model decision tree, variasi yang digunakan yaitu criterion gini dan

entropy.

1.4. Tujuan Penelitian

Tujuan yang diharapkan untuk dapat diperoleh dari penelitian ini adalah

sebagai berikut:

1.

Mengetahui pengaruh dari penggunaan teknik oversampling terhadap data
imbalance.

Mengetahui model K-Nearest Neighbors, Decision Tree, dan Naive Bayes
untuk digunakan dalam pengklasifikasian terhadap data serangan shellcode.
Mengetahui performa model machine learning dalam melakukan klasifikasi

shellcode.



1.5. Manfaat Penelitian

Manfaat yang dapat diambil dari riset ini yaitu:

1.
2.

Mampu menerapkan teknik oversampling data shellcode yang imbalance.
Mampu menerapkan metode K-Nearest Neighbors, Decision Tree, dan
Naive Bayes agar dapat digunakan untuk klasifikasi serangan shellcode.

Mampu menerapkan confusion matrix untuk mendapatkan data berupa

akurasi dari setiap machine learning yang digunakan.

1.6. Sistematika Penulisan

Laporan dari penelitian ini terdiri dari 5 bab, di mana akan dijelaskan

sebagai berikut:

BAB |

BAB 11

BAB 111

PENDAHULUAN

Pada bab ini, mayoritas berisi uraian mengenai alasan
mengapa penelitian ini dilakukan yang nantinya bersifat proposal
penelitian ini. Di dalam bab ini terdiri dari latar belakang,
perumusan masalah, tujuan penelitian, manfaat penelitian, dan

sistematika penulisan.

TINJAUAN PUSTAKA

Di dalam bab ini, penulis akan membuat daftar penelitian
terdahulu yang berfungsi untuk dijadikan literatur oleh penulis
dalam melakukan penelitian ini. Kemudian akan terdapat studi
literatur yang akan mendukung metode untuk menyelesaikan
permasalahan yang muncul di penelitian ini agar metode yang

digunakan bersifat kuat secara teoritis.

METODOLOGI PENELITIAN
Pada bab ini akan menguraikan kerangka kerja penelitian,
data yang digunakan, kemudian metode preprocessing data, metode

klasifikasi data, dan metode penyampaian data.



BAB IV

BAB V

HASIL DAN PEMBAHASAN

Dalam bab ini akan diuraikan mengenai hasil klasfikasi
menggunakan 3 model machine learning, lalu visualisasi data dari
hasil pengujian, dan analisa yang dilakukan penulis terhadap data

secara menyeluruh.

KESIMPULAN DAN SARAN
Pada bab ini akan menunjukkan kesimpulan serta saran dari

penulis mengenai hasil analisis yang didapatkan dari bab 4.
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