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ABSTRAK 
 

Kemajuan Internet of Things (IoT) menghadirkan tantangan baru dalam keamanan 

jaringan, terutama pada Low-Power and Lossy Networks (LLN) yang rentan 

terhadap serangan Denial-of-Service (DoS), seperti serangan UDP flood. Serangan 

ini mengganggu kinerja jaringan dengan membanjiri target menggunakan paket 

UDP dalam jumlah besar. Penelitian ini menggunakan metode rate-based 

thresholding untuk mendeteksi serangan UDP flood. Metode ini bekerja dengan 

memantau jumlah paket yang diterima dalam interval waktu tertentu, 

membandingkannya dengan ambang batas, dan memberikan peringatan jika 

ambang batas terlampaui. Simulasi dilakukan menggunakan Contiki Cooja dalam 

tiga skenario eksperimen dengan topologi yang berbeda, melibatkan 9 hingga 25 

node. Hasil penelitian menunjukkan bahwa metode ini mencapai akurasi deteksi 

serangan rata-rata sebesar 95%. Dalam pengujian konsumsi daya, metode threshold 

menghasilkan peningkatan konsumsi daya yang kecil, yaitu hanya sebesar 1%-3% 

dibandingkan dengan kondisi tanpa deteksi, tergantung pada jumlah node yang 

digunakan.  

Kata Kunci: UDP flood, Low-Power and Lossy Networks (LLN), Rate-based 

thresholding, Deteksi Serangan, Contiki Cooja 
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ABSTRACT 
 

The advancement of the Internet of Things (IoT) presents new challenges in network 

security, especially in Low-Power and Lossy Networks (LLN) which are vulnerable 

to Denial-of-Service (DoS) attacks, such as UDP flood attacks. This attack disrupts 

network performance by flooding the target with a large number of UDP packets. 

This study uses the rate-based thresholding method to detect UDP flood attacks. 

This method works by monitoring the number of packets received in a certain time 

interval, comparing it to a threshold, and providing an alert if the threshold is 

exceeded. Simulations were conducted using Contiki Cooja in three experimental 

scenarios with different topologies, involving 9 to 25 nodes. The results showed that 

this method achieved an average attack detection accuracy of 95%. In the power 

consumption test, the threshold method resulted in a small increase in power 

consumption, which was only 1%-3% compared to the condition without detection, 

depending on the number of nodes used.  

Keywords: UDP flood, Low-Power and Lossy Networks (LLN), Rate-based 

thresholding, Attack Detection, Contiki Cooja 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Internet of Things (IoT) adalah salah satu konsep jaringan yang berkembang 

paling cepat, menawarkan berbagai aplikasi untuk keuntungan manusia. Kemajuan 

dalam arsitektur sistem tersemat dan IPv6 terkompresi telah memungkinkan 

fungsionalitas tumpukan IP dalam perangkat pintar heterogen yang dibatasi sumber 

daya. [1].  

Munculnya teknologi IoT telah memunculkan jenis jaringan khusus baru yang 

disebut Low-Power and Lossy Network (LLN). LLN memiliki banyak batasan, 

termasuk tidak hanya perangkat yang dibatasi sumber daya, yang ditandai dengan 

memori terbatas, daya, dan kemampuan komputasi, tetapi juga tautan komunikasi 

(yaitu, bandwidth rendah, jangkauan transmisi pendek, dan topologi jaringan yang 

berubah secara dinamis karena mobile node), yang menyebabkan packet loss tinggi, 

delay end-to-end rendah, konsumsi power tinggi, dan throughput rendah [2]. 

Salah satu masalah utama terhadap keamanan jaringan LLN, dan oleh karena 

itu terhadap operasional perangkat IoT, adalah serangan UDP flood. serangan 

seperti banjir UDP mudah dipicu dan diperlukan sangat sedikit usaha dari pihak 

penyerang. UDP Flood serangan melibatkan membanjiri port acak korban mesin 

dengan mengirimkan paket UDP dalam jumlah besar pesan. Semakin banyak paket 

yang diterima, mesin korban menjadi tidak responsif terhadap permintaan sah dari 

mesin lain. Serangan ini dapat dikurangi dengan membatasi laju pesan kesalahan 

ICMP yang dihasilkan oleh mesin korban. Penerapan pesan kesalahan ICMP yang 

membatasi laju berlaku sebagai fitur yang melekat pada router modern dan berbagai 

fitur lainnya sistem operasi tetapi tidak ada di jaringan IoT[3].  

Solusi yang saya tawarkan untuk mendeteksi serangan UDP flood pada jaringan 

LLN adalah dengan menerapkan metode deteksi berbasis ambang batas (threshold 

rate-based detection). Dalam pendekatan ini, saya mengusulkan penggunaan 

mekanisme yang mendeteksi serangan dengan cara menghitung jumlah paket yang 

diterima dalam suatu interval waktu. Jika jumlah paket yang diterima melebihi 
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ambang batas yang telah ditentukan, maka sistem akan mengidentifikasi adanya 

serangan UDP flood.[4]. 

Kekurangan dari metode threshold pada deteksi serangan UDP flood adalah 

bahwa metode ini mungkin menghasilkan banyak alarm palsu (false positives) jika 

ada peningkatan lalu lintas yang sah dan tiba-tiba, serta dapat gagal mendeteksi 

serangan yang berlangsung secara perlahan-lahan (slow-rate attacks) yang berada 

di bawah ambang batas yang ditetapkan. 

Kelebihan dari Metode threshold dalam mendeteksi serangan UDP flood pada 

jaringan LLN sangat efektif karena memiliki beberapa kelebihan, seperti 

kemudahan implementasi yang hanya memerlukan penetapan ambang batas 

tertentu untuk mendeteksi lonjakan trafik mencurigakan, kemampuan untuk 

mendeteksi serangan dengan cepat ketika volume trafik melebihi threshold yang 

telah ditentukan, efisiensi penggunaan sumber daya jaringan dan komputasi karena 

tidak memerlukan analisis kompleks, fleksibilitas dalam penyesuaian threshold 

sesuai dengan kondisi dan karakteristik jaringan yang berubah, serta kemampuan 

untuk mendeteksi anomali dalam pola trafik dengan sederhana. 

1.2. RUMUSAN MASALAH 

Rumusan masalah dalam penelitian ini adalah bagaimana performa metode rate-

based thresholding dalam mencapai akurasi tinggi dalam mendeteksi serangan 

UDP flood pada jaringan Low-power and Lossy Network (LLN), serta bagaimana 

pengaruhnya terhadap konsumsi daya jaringan tanpa mengorbankan performa 

power? 

1.3. TUJUAN 

Berdasarkan penelitian yang dilakukan, adapun tujuan dari penelitian skripsi ini 

yaitu: 

1. Mendeteksi serangan UDP flood yang dapat mengganggu operasional 

jaringan Low-power and Lossy Network (LLN). 
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2. Menilai performa metode deteksi berbasis ambang batas dalam menjaga 

keamanan jaringan, sekaligus mempertahankan performa daya, sebagai 

dasar untuk pengembangan sistem jaringan yang andal dan hemat power. 

1.4. MANFAAT 

Berdasarkan penelitian yang dilakukan, adapun manfaat dari penelitian 

skripsi ini, yaitu: 

1. Membantu menemukan deteksi serangan UDP flood pada jaringan LLN 

agar mengidentifikasi potensi ancaman sebelum mereka menyebabkan 

kerusakan yang lebih besar. 

2. Menyediakan data akurasi yang dapat digunakan untuk mengevaluasi 

performa metode deteksi dalam konteks serangan UDP flood. 

1.5. SISTEMATIKA PENULISAN 

BAB I PENDAHULUAN  

Bab ini berisi mengenai latar belakang penelitian yang dilakukan, tujuan, 

manfaat, dan sistematika penulisan penelitian 

BAB II TINJAUAN PUSTAKA  

Bab ini berisi tentang penelitian terkait dengan penelitian yang dilakukan, 

teori yang mendukung, dan rangkuman dari kajian Pustaka   

BAB III METODOLOGI PENELITIAN  

Bab ini membahas tentang data set yang digunakan untuk penelitian, 

perangkat yang digunakan, blok diagtam, serta metodologi yang digunakan 

untuk melakukan penelitian.  

BAB IV PEMBAHASAN  

Bab ini berisi tentang proses penelitian yang dilakukan serta penjelasan dari 

penelitian yang dilakukan.  

BAB V KESIMPULAN DAN SARAN   

Bab ini menjelaskan mengenai kesimpulan penelitian dari yang dilakukan 

serta saran dari hasil penelitian yang dilakukan. 
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