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DETEKSI EXPLOIT REVERSE HTTPS DENGAN METODE
DECISION TREE

Azzan Daffa Al Kautsar (09011382025110)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya

Email: azzndfa3l(@gemail.com

ABSTRAK

Exploit Reverse HTTPS merupakan sebuah konsep teknik serangan malware yang
dilakukan oleh penyerang untuk mengekspos kelemahan dalam lapisan HTTPS
pada sistem atau aplikasi untuk mencuri atau mengambil informasi penting dari
target. Penelitian ini menggunakan dataset dari COMNETS Research Lab
Universitas Sriwijaya yang berupa data mentah dalam bentuk .pcap yang dihasilkan
dari skenario eksperimen realistis untuk mendeteksi kelemahan pada lapisan
HTTPS secara Dynamic Analysis dan metode Decision Tree. Hasil dari penelitian
ini membuktikan bahwa metode Decision Tree mampu mendeteksi serangan

Reverse HTTPS dengan mencapai performa terbaik dengan tingkat accuracy
sebesar 97,36%.

Kata Kunci : Android, Malware, Reverse HTTPS, Dynamic Analysis, Decision

Tree.
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DETECTION OF REVERSE HTTPS EXPLOIT USING THE
DECISION TREE METHOD

Azzan Daffa Al Kautsar (09011382025110)
Department Of Computer Systems, Faculty of Computer Science
Sriwijaya University

Email : azzndfa3l@email.com

ABSTRACT

Reverse HTTPS Exploit is a malware attack technique used by attackers to exploit
vulnerabilities in the HTTPS layer of systems or applications to steal or extract
critical information from a target. This study utilizes a dataset from the COMNETS
Research Lab at Universitas Sriwijaya, consisting of raw data in .pcap format
generated from realistic experimental scenarios to identify weaknesses in the
HTTPS layer through Dynamic Analysis and the Decision Tree method. The
findings of this research demonstrate that the Decision Tree method is capable of
detecting Reverse HTTPS attacks, achieving optimal performance with an accuracy

rate of 97.36%.

Keywords : Android, Malware, Reverse HTTPS, Dynamic Analysis, Decision Tree
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BAB I
PENDAHULUAN

1.1 Latar Belakang
Era di mana aplikasi mobile semakin menguasai pengalaman digital,
keamanan aplikasi Android menjadi fokus utama. Android, sebagai sistem
operasi seluler yang dominan, menghadapi tantangan keamanan yang
signifikan karena tingginya tingkat adopsi dan keterbukaan platform. Malware
Android menimbulkan ancaman serius yang dapat menyebabkan kerugian

finansial, pencurian data, dan gangguan pada perangkat pengguna.

Eksploit Reverse HTTPS adalah sebuah konsep teknik serangan yang
dapat dimanfaatkan oleh pihak yang tidak berwenang untuk mengekspos
kelemahan dalam lapisan keamanan HTTPS pada sistem atau aplikasi
Android[1]. Latar belakang ini bertujuan untuk menyelidiki dan memahami
tantangan keamanan yang muncul akibat potensi eksploitasi reverse HTTPS

dalam konteks aplikasi Android.

Machine learning telah menjadi bagian integral dari perkembangan
teknologi, memberikan kemampuan sistem untuk belajar dari data dan
meningkatkan kinerja tanpa perlu pemrograman yang eksplisit. Decision Tree
adalah salah satu teknik machine learning yang digunakan untuk pengambilan
keputusan dan klasifikasi data[2]. Secara visual, Decision Tree dapat
diibaratkan sebagai pohon keputusan, di mana setiap cabang mewakili
keputusan atau pengujian terhadap suatu fitur, dan setiap daun mewakili hasil
akhir atau klasifikasi. Algoritma ini bekerja dengan membagi data menjadi
subset berdasarkan fitur-fitur yang paling informatif, membentuk struktur
pohon keputusan yang dapat dengan cepat dan efektif mengklasifikasikan data
baru[3].

Penelitian menggunakan Mobile-TrojanMetasploit Traffic Dataset
sebagai basis data, yang dihasilkan dari skenario eksperimen yang mendekati
kejadian nyata. Dataset ini mencakup informasi terkait aplikasi yang mencoba

melakukan eksploitasi reverse HTTPS, memberikan dasar yang kuat untuk
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pengujian dan pengembangan metode deteksi. Penggunaan Mobile-
TrojanMetasploit Traffic Dataset dari skenario eksperimen yang mendekati
kejadian nyata memberikan nilai tambah signifikan pada penelitian ini. Dataset
ini menciptakan lingkungan uji yang realistis, memungkinkan penelitian untuk

lebih efektif memodelkan ancaman siber yang sebenarnya[4].

Menurut penelitian “Automatic detection of cyberbullying using multi-
feature based artificial intelligence with deep decision tree classification”[5]
memiliki performa akurasi 93%. Penelitian ini bertujuan untuk
mengembangkan model klasifikasi otomatis baru yang mengidentifikasi teks-

teks cyberbullying tanpa memasangkannya ke dalam ruang berdimensi besar.

Menurut penelitian “A Survey on Machine Learning Techniques for
Cyber Security in the Last Decade”[6] memiliki performa dengan akurasi 88%.
Penelitian ini bertujuan untuk mengetahui efektifitas Machine Learning tiap

tahun.

Menurut penelitian “Early Detection of the Advanced Persistent Threat
Attack Using Performance Analysis of Deep Learning”[7]. Penelitian ini
memiliki performa dengan akurasi 95%. Penelitian ini bertujuan untuk

mendeteksi Advanced Persistent Threat (APT).

Menurut penelitian “TROJAN TRAFFIC DETECTION BASED ON
MACHINE LEARNING”[8] memiliki performa dengan akurasi 96%.
Penelitian ini bertjuan untuk menganalisis fitur perilaku jaringan dan lalu lintas
jaringan dari beberapa Trojan khas seperti Zeus dan Weasel, dan mengusulkan

algoritma deteksi lalu lintas Trojan berdasarkan Machine Learning.

Menurut penelitian “Malware Detection: A Framework for Reverse
Engineered Android Applications Through Machine Learning Algorithms”[9]
memiliki performa akurasi 96 %. Penelitian ini bertujuan mendeteksi malware

pada aplikasi Android.

Rumusan Masalah

Berikut ini rumusan masalah penelitian Tugas Akhir yang akan dilakukan:



Bagaimana cara melakukan ekstraksi fitur pada dataset Victim Reverse
HTTPS?

Bagaimana cara mendeteksi Behavior Exploit Reverse HTTPS pada
dataset Victim Reverse HTTPS secara Dynamic Analysis?

Bagaimana hasil validasi dari deteksi menggunakan metode Decision Tree

pada dataset dan sejauh mana model dapat mendeteksi secara akurat?

1.3 Batasan Masalah

Berikut ini rumusan masalah penelitian Tugas Akhir yang akan dilakukan:

1.

Dataset penelitian ini menggunakan dataset pada Mobile-TrojanMetasploit
Traffic, terutama pada skenario 2 Victim Reverse HTTPS yang akan
dianalisis.

Penelitian ini berfokus secara Dynamic Analysis dan Decision Tree dalam
mendeteksi serangan pada Reverse Victim HTTPS dari Aplikasi pada
dataset Network Traffic Mobile-TrojanMetasploit untuk menganalisis
pola-pola karakteristik serangan.

Menggunakan Random Oversampling untuk menangani masalah dataset
yang imbalance pada Reverse Victim HTTPS.

Nilai performa yang diukur adalah accuracy, precision, recall dan f1-score.

1.4 Tujuan Penelitian

Berikut ini merupakan tujuan dari penelitian Tugas Akhir yang dilakukan:

l.

Melakukan ekstraksi pada dataset yang awalnya format .pcap menjadi .csv
dengan menggunakan CICFlowMeter.

Menerapkan model Decision Tree untuk mendeteksi Exploit Reverse
HTTPS pada Aplikasi melalui Network Traffic.

Melakukan analisa hasil kinerja dari proses deteksi yang dihasilkan
menggunakan Dynamic Analysis dan Decision Tree untuk memperoleh

model terbaik.

1.5 Manfaat Penelitian

Berikut ini merupakan manfaat dari penelitian Tugas Akhir yang dilakukan:
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1. Menambah wawasan mengenai ekstraksi proses dataset dengan
CICFlowMeter.

2. Dapat mengetahui Behavior Exploit Reverse HTTPS dari Network Traffic
dengan cara Dynamic Analysis dan Decision Tree.

Hasil penelitian ini dapat menjadi dasar untuk pengembangan lebih lanjut

dalam perlindungan data dan keamanan di dunia digital.

Metodologi Penelitian
Metodologi penelitian yang diterapkan pada penelitian Tugas Akhir ini

mencakup beberapa tahapan sebagai berikut:

1.6.1 Studi Pustaka (Literature)

Pada tahapan ini mencari dan mengumpulkan referensi berupa literature
yang berkaitan dengan Behavior Exploit Reverse HTTPS, Dynamic Analysis,
Decision Tree, Random Oversampling dan lainnya yang diperlukan dalam
proses penelitian.

1.6.2 Pengumpulan Data

Tahap ini merupakan tahapan awal dalam pengumpulan data dengan
tahapan sebagai berikut:
a. Dynamic Analysis

Melakukan Dynamic Analysis untuk mengetahui serangan atau aktivitas
yang mencurigakan di lalu lintas jaringan pada dataset Mobile-
TrojanMetasploit Traffic skenario percobaan ke 2 yaitu Victim Reverse HTTPS.
b. Identifikasi Sumber Data

Menentukan sumber, jenis, dan karakteristik data bahwa analisis
tersebut relevan dengan dataset Mobile-TrojanMetasploit Traffic pada skenario
Victim Reverse HTTPS.

c. Ekstraksi Data

Ekstraksi data dari sumber yang teridentifikasi, hal ini melibatkan

ektraksi pada dataset Victim Reverse HTTPS untuk dianalsis.
1.6.3 Pemeriksaan
Tahap selanjutnya adalah pemeriksaan dengan melakukan ekstraksi data

yang telah dilakukan dengan tahapan berikut:
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a. Membuat Label

Melabeli data untuk diklasifikasikan bahwa data tersebut termasuk
kedalam Benign atau ReverseHTTPS.
b. Exploratory Data Analysis

Exploratory Data Analysis adalah proses analisis data awal untuk
memahami karakteristiknya, menemukan pola, mengidentifikasi anomali, dan

memverifikasi hipotesis dengan cara statistik dan visualisasi.

c. Preprocessing

Mengubah data mentah menjadi format yang lebih bersih sebelum
dianalisis seperti nilai yang hilang, normalisasi, dan label encoder.
1.6.4 Analisis

Metode ini dilakukan dengan menganalisa hasil deteksi yang didapat
dari hasil proses pada dataset Victim Reverse HTTPS.
a. Pembangunan Decision Tree

Menggunakan dataset Victim Reverse HTTPS yang telah disiapkan
dengan menyesuaikan parameternya dan kriteria pemilihan node.
b. Evaluasi Model

Tahapan ini menggunakan metrik seperti Accuracy, Precision, Recall,

dan F'I-Score untuk mengukur kinerja model.

1.6.5 Kesimpulan dan Saran

Tahap ini merupakan langkah akhir setelah menganalisa penelitian
secara keseluruhan untuk membuat suatu kesimpulan dan saran yang
dibutuhkan bagi para peneliti selanjutnya.
a. Dokumentasi Hasil

Mencatat dan menyusun hasil analisis data dengan metode Decision
Tree yang disertai deskripsi pada model, aturan keputusan, dan hasil evaluasi.
b. Interpretasi Kesimpulan

Memberikan hasil analisis yang diperoleh dari analisa data dalam
penelitian ini kemudian di tulis ke dalam kesimpulan.
Sistematika Penulisan

Berikut ini merupakan sistematika yang digunakan dalam penelitian Tugas

Akhir ini;
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Bab ini terdapat Latar Belakang penelitian yang dilakukan, Rumusan Masalah,
Batasan Masalah, Tujuan Penelitan, Manfaat Penelitian, Metodologi Penelitian
dan Sistematika Penelitian.

BABII TINJAUAN PUSTAKA

Bab ini menjelaskan mengenai HTTPS, Dynamic Analysis, Metode Decision
Tree, Dataset yang digunakan, review literatur tentang penggunaan terkini
dalam proses Dynamic Analysis Malware dan Decision Tree dalam Keamanan
Jaringan.

BAB III METODOLOGI PENELITIAN

Bab ini menjelaskan mengenai Langkah-langkah (Metodologi) penelitian,

diagram alur (FlowChart) dan tahapan perancangan sistem pada tugas akhir ini.
BAB IV HASIL DAN ANALISA

Bab ini menjelaskan hasil dari proses pengolahan data yang sudah dilakukan,
dan dari hasil tersebut akan dilakukan analisa supaya mendapatkan data terbaik

dan akurat.
BABYV KESIMPULAN DAN SARAN

Bab ini menjelaskan kesimpulan yang didapatkan berdasarkan hasil dan analisa
yang diperoleh setelah melakukan penelitian, kemudian memberikan saran

agar dapat dilakukan pengembangan untuk penelitian kedepannya.
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