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PENERAPAN METODE RT-AMD DALAM ANALISIS
DETEKSI SERANGAN MALWARE PADA LINGKUNGAN
CLOUD COMPUTING

Siti Triwinarti Ningrum (09011382025145)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya
Email : sititriwinarti2 1 66(@gmail.com

ABSTRAK

Keamanan cloud computing menjadi isu penting seiring meningkatnya ancaman
malware seperti spyware, ransomware, dan trojan horse. Penelitian ini
mengembangkan sistem deteksi malware berbasis RT-AMD (Real-Time Attack
Monitoring and Detection) menggunakan algoritma Random Forest, Decision Tree,
K-Nearest Neighbor, dan Naive Bayes. Dataset CIC-MalMem-2022 digunakan
sebagai basis analisis multiclass dengan kategori benign, spyware, ransomware,
dan trojan horse. Tahapan meliputi preprocessing, penerapan SMOTE untuk
menyeimbangkan data, seleksi fitur dengan Correlation-Based Feature Selection
(CES), dan evaluasi menggunakan akurasi, presisi, recall, F1-score, serta AUC.
Dari hasil penelitian, algoritma Random Forest memberikan performa tertinggi
dengan akurasi mencapai 83.97%, menunjukkan keandalannya dalam mendeteksi
pola serangan malware secara efektif. Metode ini terbukti unggul dibandingkan
algoritma lainnya dalam menangani klasifikasi multiclass pada dataset CIC-
MalMem-2022. Penelitian ini memberikan kontribusi signifikan dalam
pengembangan sistem deteksi malware yang lebih efektif, khususnya di lingkungan
cloud computing, dan membuka peluang pengembangan lebih lanjut untuk

menghadapi ancaman siber yang terus berkembang.

Kata Kunci : Malware Detection, RT-AMD, Machine learning, Cloud computing
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THE APPLICATION OF THE RT-AMD METHOD IN ANALYZING
MALWARE ATTACK DETECTION IN CLOUD
COMPUTING ENVIRONMENT

Siti Triwinarti Ningrum (09011382025145)
Jurusan Sistem Komputer, Fakultas llmu Komputer, Universitas Sriwijaya
Email : sititriwinarti2 1 66(@gmail.com

ABSTRACT

The security of cloud computing has become a critical issue with the rise of malware
threats such as spyware, ransomware, and trojan horses. This study develops a
malware detection system based on RT-AMD (Real-Time Attack Monitoring and
Detection) using machine learning algorithms, including Random Forest, Decision
Tree, K-Nearest Neighbor, and Naive Bayes. The CIC-MalMem-2022 dataset is
used as the basis for multiclass analysis, categorizing data into benign, spyware,
ransomware, and trojan horse. The research stages include preprocessing, applying
SMOTE to balance the data, feature selection with Correlation-Based Feature
Selection (CFS), and evaluation using accuracy, precision, recall, F1-score, and
AUC. The results show that the Random Forest algorithm achieves the highest
performance with an accuracy of 83.97%, demonstrating its reliability in effectively
detecting malware attack patterns. This method outperforms other algorithms in
handling multiclass classification on the CIC-MalMem-2022 dataset. This study
provides significant contributions to developing more effective malware detection
systems, particularly in cloud computing environments, and opens opportunities for

Sfurther advancements to address evolving cyber threats.

Key Words : Malware Detection, RT-AMD, Machine learning, Cloud computing
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BAB I
PENDAHULUAN

1.1  Latar Belakang

Malware atau perangkat lunak berbahaya, merupakan perangkat lunak yang
dirancang khusus untuk mengganggu, merusak, atau mengakses sistem atau
jaringan komputer secara tidak sah. Berdasarkan tujuan dan cara penyebarannya,
malware dapat dibagi ke dalam beberapa kategori yang dapat saling bersinggungan
[1]. Adapun kategori malware meliputi, adware, backdoor, ransomware, rookit,

spyware, trojan, virus, warm dan botnet.

Cloud computing juga juga rentan terhadap serangan malware, Cloud
computing merupakan salah satu pendorong utama produktivitas yang menawarkan
cara nyaman untuk memperoleh kualitas tinggi aplikasi dengan layanan hosting,
pengiriman, dan penyimpanan melalui Internet. Teknologi Cloud computing
menggunakan infrastruktur internet untuk mengakses dan memanfaatkan sumber

daya dalam pengelolaan, pemrosesan, dan penerapan data [2].

Namun perlu diketahui bahwa penelitian mengenai analisis deteksi serangan
malware di lingkungan cloud sudah banyak dibahas seperti pada penelitian [3] yang
membahas mengenai pengembangan sistem deteksi malware cerdas dalam
lingkungan Cloud computing. Dalam sistem yang diusulkan, data malware dari
berbagai sumber dikumpulkan dan fitur-fitur yang spesifik diidentifikasi secara
efisien. Fitur-fitur tersebut kemudian digunakan oleh agen pendeteksi berbasis
machine learning (ML) dan aturan untuk membedakan malware dari sampel yang
tidak berbahaya. Evaluasi kinerja sistem yang diusulkan dilakukan dengan
menganalisis 10.000 sampel program, yang menunjukkan kemampuan sistem
dalam mendeteksi baik malware yang dikenal maupun tidak dikenal dengan tingkat
deteksi dan akurasi yang tinggi. Algoritme yang diusulkan bersama dengan
pengklasifikasi pembelajaran mesin mencapai tingkat deteksi sebesar 99,8%,
tingkat positif palsu sebesar 0,4%, dan akurasi sebesar 99,7%. Hasil penelitian ini
dapat memberikan kontribusi bagi pengembangan sistem deteksi malware baru di

lingkungan cloud.



Lalu penelitian [4] memaparkan mengenai metode pendektesian malware
berbasis perilaku online yang menggunakan dua jenis Recurrent Neural Network
(RNN) untuk insfrastruktur cloud. Metode ini bekerja dengan memonitor perilaku
virtual machine (VM) secara real-time, metode ini menggunakan LSTM dan GRU
untuk mendeteksi anomali sebagai tanda keberadaan malware. Evaluasi terhadap
keduanya menunjukkan arkurasi tinggi: LSTM mencapai 98,7%, sementara GRU
mencapai 97,5%. Metode ini unggul dalam mendeteksi malware zero-day dan
mengatasi upaya pengelabuan terhadap metode deteksi tradisional. Secara
keseluruhan, pendekatan RNN menjanjikan untuk deteksi malware efektif di

lingkungan cloud.

Kemudian penelitian [5] membahas mengenai pendekatan efisiensi untuk
mendeteksi lalu lintas botnet dengan menggunakan teknik pemilihan fitur dan
mengevaluasi tiga subset fitur dan tiga model yaitu algoritma Decision Tree,
Random Forest dan K-Nearest Neighbor. Metodologi melibatkan pemilihan fitur
yan relevan dari data jaringan menggunakan analisi korelasi dan pemilihan fitur,
serta implementasi Decision Tree untuk membangun model deteksi. Pada penelitian
ini menggunakan dataset CTU-13 vyaitu QB-CTU13 dan EQB-CTU13,
menunjukkan bahwa pemilihan fitur meningkatkan efisiensi dan akurasi model
dibandingkan dengan menggunakan semua fitur. Hasil dari penelitian ini
menunjukkan bahwa Decision Tree mencapai kinerja tertinggi dengan
menggunakan set fitur lima, yang memperoleh F1-Score rata-rata 85% dengan

waktu rata-rata 0,78 mikrodetik untuk mengklasifikasikan setiap sampel.

Pada penelitian [6] membahas mengenai penerapan machine learning dalam
mengidentifikasi dan mencegah lalu lintas botnet. Penelitian ini menggunakan
algoritma Random Forest (RF) dan Decision Tree (CART), menunjukkan bahwa
manipulasi dataset, termasuk segmentasi lalu lintas dan penggunaan alamat IP serta
port, dapat meningkatkan akurasi deteksi deteksi botenet meskipun menurunkan
F1-Score. Hal ini dapat dijadikan dasar untuk mengembangkan model machine

learning yang lebih efektif dalam melawan serangan botnet.

Pada penelitian [7] RT-AMD menggunakan berbagai algoritma klasifikasi,
termasuk Naive Bayes, K-Nearest Neighbor (KNN), Decision Tree, dan Random



Forest, untuk membangun model prediktif yang dapat mengidentifikasi lalu lintas
jaringan mencurigakan yang mungkin menunjukkan serangan DDoS. Keunggulan
utama R7T-AMD adalah kemampuannya dalam mendeteksi serangan secara real-
time, yang sangat penting untuk lingkungan cloud yang dinamis dan rentan
terhadap serangan DDoS. Model ini telah diuji dengan dataset DD0S-2020, dan
menunjukkan akurasi sangat tinggi, mencapai 99,38% dengan algoritma Random
Forest di lingkungan cloud. Selain itu, akurasi serupa juga diperoleh saat

menggunakan dataset NSL-KDD.

RT-AMD (Real-Time Attack Monitoring and Detection) merupakan pilihan
yang menarik karena mengandalkan berbagai teknik machine learning, di mana
banyak penelitian terdahulu telah membahas deteksi malware menggunakan model
algoritma machine learning. Berdasarkan penjabaran tersebut, penelitian ini juga
akan menerapkan metode R7-AMD dengan menggunakan algoritma machine
learning seperti Random Forest, Decision Tree, Naive Bayes, dan K-Nearest
Neighbors. Penelitian ini akan menggunakan dataset CIC-MalMem-2022, yang
mencakup berbagai jenis serangan siber, termasuk serangan malware botnet.
Dengan demikian, penulis mengusulkan penelitian dengan judul “Penerapan
Metode R7-AMD dalam Analisis Deteksi Serangan Malware Pada Lingkungan
Cloud computing”.

1.2 Perumusan Masalah

Berdasarkan pemaparan dari latar belakang diatas maka penulis

menguraikan beberapa rumusan masalah dari penelitian ini , yaitu:

1. Bagaimana mempersiapkan dan memproses data dari dataset C/IC-MalMem-
2022 untuk digunakan dalam model deteksi serangan malware?
2. Bagaimana efektivitas kinerja model Decision Tree, Random Forest, K-Nearest

Neighbor, dan Naive Bayes dalam dataset CIC-MalMem-2022?



1.3

Batasan Masalah

Agar pembahasan yang dilakukan lebih tearah dan tidak menyimpang dari

permasalahan yang ada serta dibuat lebih terfokus , maka penulis memberikan

batasan masalah sebagai berikut:

1.

1.4

1.5

Dataset yang digunakan terbatas pada CIC-MalMem-2022, yang sudah
mencakup berbagai jenis serangan dan data normal.

Jenis data serangan yaitu Spyware, Ransomware, Trojan Horse.

Penelitian ini membatasi model yang digunakan hanya algoritma Decision
Tree, Random Forest, K-Nearest Neighbor, dan Naive Bayes.

Penelitian ini hanya mempertimbangkan serangan dalam lingkungan Cloud

computing yang berdasarkan pada dataset CIC-MalMem-2022.

Tujuan

Adapun tujuan dari penelitian ini sebagai berikut:

Mengidentifikasi fitur penting pada dataset CIC-MalMem-2022 dan
menerapkan teknik SMOTE untuk menyeimbangkan data dalam deteksi
serangan malware.

Meningkatkan kinerja model Decision Tree, Random Forest, K-Nearest
Neighbor, dan Naive Bayes berdasarkan metrik evaluasi seperti akurasi,

presisi, recall, dan F1-score.

Manfaat

Adapun manfaat dari penelitian ini sebagai berikut:

Dengan identifikasi fitur relevan dan penerapan SMOTE, model lebih
efektif mengenali pola serangan, mengurangi bias, dan meningkatkan
deteksi pada kelas minoritas, sehingga sistem deteksi malware menjadi lebih
andal dan optimal.

Menganalisa hasil dari kinerja model Decision Tree, Random Forest, K-
Nearest Neighbor, dan Naive Bayes dalam pegujian pada dataset CIC-
MalMem-2022.



1.6 Sistematika Penulisan

Dalam penyusunan tugas akhir, penulis akan mengikuti pendekatan
sistematis dengan merinci setiap bab secara terurut. Setiap bab akan terdiri dari
sejumlah sub-bab yang akan diuraikan secara rinci, menjelaskan dengan detail
konten yang relevan. Secara sistematika, susunan penulisan dan penyusunan tugas

akhir akan mengikuti struktur berikut:

BAB 1. PENDAHULUAN
Bab ini membahas subbab-subbab seperti latar belakang, perumusan

masalah, tujuan penelitian, manfaat penelitian, serta sistematika penulisan.

BABII. TINJAUAN PUSTAKA
Bab ini memaparkan penjelasan mengenai penelitian-penelitian
terkait, hasil tinjauan literatur, landasan teori yang mendukung, serta ringkasan

kajian pustaka yang relevan dengan topik penelitian.

BAB III. METODE PENELITIAN

Bab ini menguraikan metode penelitian yang mencakup proses
pengumpulan dataset, spesifikasi perangkat keras maupun lunak yang digunakan,
serta penjelasan tentang diagram blok dan metode yang diterapkan dalam

penelitian.

BABIV. ANALISIS DAN HASIL
Bab ini menguraikan analisis terhadap penelitian yang telah dilakukan

serta memaparkan hasil yang diperoleh dari penelitian tersebut.

BAB V. PENUTUP
Bab ini mencakup kesimpulan dari penelitian yang telah dilakukan
dan saran yang dapat diberikan untuk pengembangan penelitian

di masa mendatang.
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