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ABSTRAK 

 

Penelitian ini mengembangkan Sistem Informasi Layanan PPID Dinas Kesehatan 

Provinsi Sumatera Selatan menggunakan pendekatan Secure Software Development 

Lifecycle (SSDLC) dan mengacu pada standar keamanan OWASP ASVS Level 1. 

Sistem ini dirancang untuk mempermudah pengelolaan informasi publik, 

mendukung dokumentasi riwayat permintaan informasi, serta meningkatkan 

keamanan data dari ancaman eksternal. Pendekatan SSDLC memungkinkan 

integrasi keamanan sistem sejak tahap awal pengembangan, sementara penerapan 

OWASP ASVS memastikan pencegahan kerentanan yang umum terjadi. Hasilnya, 

sistem mampu menyediakan informasi berkala, serta merta, dan setiap saat sesuai 

dengan kebutuhan pengguna, dengan fitur autentikasi dan manajemen permintaan 

informasi yang efisien dan lebih aman. Penelitian ini menyarankan peningkatan 

keamanan ke Level 2 OWASP ASVS, integrasi teknologi enkripsi terbaru, serta 

evaluasi berkala melalui penetration testing untuk memastikan keandalan sistem. 

Kata Kunci:  SSDLC, Pengembangan Sistem Informasi, OWASP ASVS 
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DEVELOPMENT OF PPID SERVICE INFORMATION SYSTEM OF SOUTH 
SUMATRA PROVINCE HEALTH OFFICE USING SSDLC AND OWASP 

ASVS 

 

by 

Kiagus Muammar Kautsar 

09031282126114 

 

ABSTRACT 

 

This study develops an Information System for PPID Services at the Health 

Department of South Sumatra Province using the Secure Software Development 

Lifecycle (SSDLC) approach and adhering to the OWASP ASVS Level 1 security 

standard. The system is designed to facilitate public information management, 

support documentation of information request history, and enhance data security 

against external threats. The SSDLC approach enables the integration of security 

measures from the early stages of development, while the implementation of 

OWASP ASVS ensures the prevention of common vulnerabilities. As a result, the 

system can provide periodic, real-time, and on-demand information according to 

user needs, featuring efficient and more secure authentication and information 

request management. This study recommends upgrading security to OWASP ASVS 

Level 2, integrating the latest encryption technology, and conducting regular 

evaluations through penetration testing to ensure system reliability. 

Keywords:  SSDLC, Information System Development, OWASP ASVS 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

     Penggunaan dan penerapan perangkat digital dalam bidang literasi di era 

digital saat ini sangat penting (Shuaibu, 2023). Perkembangan teknologi yang 

terjadi saat ini memicu suatu keadaan dengan penyebaran informasi dengan 

skala besar yang dikenal dengan istilah “ledakan informasi”. Dengan 

meningkatnya volume informasi yang beredar, diperlukan suatu sistem untuk 

mengelola informasi-informasi tersebut agar terorganisir dan terdistribusi 

dengan baik (Oktaviane, 2023). 

     Sistem informasi merupakan sebuah istilah yang digunakan untuk 

mendeskripsikan sekumpulan komponen yang saling terkait dalam 

mengumpulkan, mengelola, menyimpan, dan menyebarluaskan informasi serta 

menyediakan mekanisme umpan balik untuk mencapai suatu tujuan (Ghomari, 

2021). 

     Dinas Kesehatan Provinsi Sumatera Selatan memiliki sebuah layanan dari 

bagian PPID (Pejabat Pengelola Informasi dan Dokumentasi) yang melayani 

masyarakat dalam penyimpanan, pendokumentasian, penyediaan, pengamanan, 

dan/atau pelayanan informasi. Saat ini, Dinas Kesehatan Provinsi Sumatera 

Selatan melayani permintaan informasi dengan cara mengadakan saluran pesan 

melalui WhatsApp. Hal ini dapat memudahkan pengguna yang telah terbiasa 

menggunakan aplikasi WhatsApp karena kemudahannya. Akan tetapi, cara ini 

dapat menimbulkan berbagai masalah. Sesuai dengan pasal 12 UU KIP, badan 
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publik perlu mengumumkan laporan pelayanan yang berupa jumlah permintaan 

informasi yang diterima, waktu yang diperlukan oleh badan publik dalam 

memenuhi setiap permintaan informasi, jumlah pemberian dan penolakan 

permintaan informasi, dan/atau alasan penolakan permintaan infomasi. Oleh 

karena itu, pegawai di bagian PPID perlu merekap/mendokumentasikan riwayat 

pesan dari pelayanan yang telah dilakukan sebagai bukti bahwa pelayanan 

tersebut benar-benar terjadi. Saat ini, pegawai bagian PPID melakukan 

dokumentasi dengan membuat tangkapan layar (screenshot) dari riwayat chat 

pelayanan. Hal ini dapat menyulitkan perekapan seiring dengan bertambahnya 

permintaan informasi yang masuk, terlebih lagi ketika pesan-pesan yang masuk 

tersebut tidak beraturan. Hal ini juga dapat menghambat pencarian/investigasi 

di masa yang akan datang karena gambar tersebut tidak dapat dicari teksnya 

secara langsung. Metode tangkap layar ini juga dapat menyulitkan apabila ada 

pergantian pegawai yang perlu menelusuri riwayat pesan lama untuk 

memahami jejak pelayanan yang telah terjadi. 

     Dinas Kesehatan Provinsi Sumatera Selatan juga memiliki sebuah website 

untuk memberikan informasi seputar kesehatan dan dinas kesehatan itu sendiri. 

Saat ini, website milik Dinas Kesehatan Provinsi Sumatera Selatan 

menggunakan WordPress untuk mengelola konten website-nya. Hal ini 

memiliki keuntungan karena sifat open source yang memberikan akses gratis 

ke sistemnya dan dapat diubah sesuai dengan kebutuhan. Akan tetapi, hal ini 

juga dapat menjadi masalah karena source code-nya yang terbuka dapat 

memberi tahu ke pihak yang tidak bertanggung jawab tentang kelemahan-

kelemahan yang terdapat di website. Website Dinas Kesehatan Provinsi 
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Sumatera Selatan sampai pernah di-take down karena telah disusupi oleh iklan 

judi online oleh pihak yang tidak bertanggung jawab. 

 

Gambar 1.1 Tampilan Website Dinas Kesehatan yang Diretas 

     Oleh karena itu, diperlukan sebuah sistem informasi berbasis web untuk 

membantu layanan PPID melayani kebutuhan informasi publik secara aman 

untuk menghindari penyusupan-penyusupan dari pihak yang tidak bertanggung 

jawab, serta memembantu pihak PPID untuk merekap/menyimpan bukti 

pelayanan yang telah terjadi.  

     Pengembangan sistem informasi yang baru ini akan menggunakan metode 

SSDLC (Secure Software Development Lifecycle). Metode SSDLC ini adalah 

metode pengembangan perangkat lunak yang menekankan keamanan di semua 

tahap proses yang relevan (Aquasec, 2021). Metode ini terbukti dapat 

merancang, mengembangkan, dan menyebarkan software dengan aman 

(Umeugo, 2023; Bekturova, 2023).  

     Selain menggunakan metode SSDLC dalam pengembangan sistem ini, 

framework OWASP Application Security Verification Standard (ASVS) juga 

digunakan untuk memastikan keamanan sistem sesuai dengan standar 

keamanan yang baik. Dari penelitian-penelitian yang telah dilakukan 

sebelumnya, penggunaan framework OWASP ASVS ini terbukti dapat 

meningkatkan tingkat keamanan dari sebuah sistem dan memastikan 
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kerentanan-keretanan sistem yang biasa muncul dapat dicegah (Wen, 2023; Tan, 

2021; Łukasiewicz, 2019). 

1.2 Rumusan Masalah 

     Berdasarkan latar belakang yang telah diuraikan di atas, rumusan masalah 

dari penelitian ini adalah: 

1. Bagaimana penggunaan metode SSDLC (Secure Software Development 

Lifecycle) dalam pengembangan sistem informasi layanan PPID Dinas 

Kesehatan Provinsi Sumatera Selatan? 

2. Bagaimana penerapan kerangka kerja OWASP Application Security 

Verification Standard (ASVS) dalam pengembangan sistem informasi 

layanan PPID Dinas Kesehatan Provinsi Sumatera Selatan? 

1.3 Tujuan Penelitian 

     Tujuan dari penelitian ini adalah: 

1. Menggunakan metode SSDLC dalam pengembangan Sistem Informasi 

Layanan PPID Dinas Kesehatan Provinsi Sumatera Selatan. 

2. Menerapkan framework OWASP ASVS (Application Security Verification 

Standard) dalam pengembangan Sistem Informasi Layanan PPID Dinas 

Kesehatan Provinsi Sumatera Selatan. 

1.4 Manfaat Penelitian 

     Manfaat dari penelitian ini adalah: 

1. Menghasilkan sistem informasi yang lebih aman dan mudah dimonitor oleh 

pihak Dinas Kesehatan Provinsi Sumatera Selatan, khususnya bagian PPID. 

2. Catatan-catatan hasil penelitian ini bisa jadi masukan untuk bagian PPID 

untuk pengelolaan keamanan sistem. 
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1.5 Batasan Masalah 

     Untuk menghindari ruang lingkup pembahasan yang terlalu luas, penelitian 

ini akan dibatasi. Batasan masalah dari penelitian ini adalah sistem informasi 

berbasis website yang akan dikembangkan adalah website Dinas Kesehatan 

Provinsi Sumatera Selatan dengan alamat URL www.dinkes.sumselprov.go.id. 

 Bagian yang akan dikembangkan adalah bagian khusus layanan PPID 

(Pejabat Pengelola Informasi dan Dokumentasi) yang mengelola informasi 

publik, yaitu informasi yang wajib diumumkan secara berkala/reguler, 

informasi  yang wajib diumumkan secara serta merta, dan informasi yang wajib 

tersedia setiap saat sesuai dengan UU Nomor 14 tahun 2008 yang mengatur 

jenis dan klasifikasi informasi publik. 

 Tahapan dalam metode pengembangan SSDLC yang akan 

diimplementasikan adalah tahap identifikasi dan analisis kebutuhan, desain, 

implementasi. Adapun tahap integrasi dan verifikasi, serta peluncuran dan 

pemeliharaan tidak diimplementasikan karena berada di luar ruang lingkup 

penelitian ini dan memerlukan pengimplementasian dengan Dinas Kesehatan 

Provinsi Sumatera Selatan yang lebih dalam. Kriteria-kriteria kebutuhan yang 

diperlukan dalam framework OWASP ASVS akan menggunakan kriteria-

kriteria level 1. 
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