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ABSTRAK 

 

Ransomware adalah jenis malware yang mengenkripsi data korban dan meminta 

tebusan untuk mengembalikan aksesnya, dengan WannaCry sebagai salah satu 

varian terkenal yang memanfaatkan eksploitasi EternalBlue pada protokol SMB. 

Penelitian ini membandingkan metode analisis statis dan dinamis dalam mendeteksi 

WannaCry ransomware untuk menilai efektivitas keduanya. Analisis statis 

dilakukan tanpa mengeksekusi ransomware, menggunakan tools seperti Exeinfo 

PE, HxD Editor, dan PeStudio untuk mengidentifikasi struktur internal, sedangkan 

analisis dinamis melibatkan eksekusi ransomware dalam lingkungan terisolasi 

dengan tools seperti Process Monitor, Wireshark, dan RegShot untuk mengamati 

perilaku runtime. Hasil penelitian menunjukkan bahwa kedua metode memiliki 

tingkat deteksi 100% dengan keunggulan masing-masing, di mana analisis statis 

unggul dalam kecepatan deteksi awal dan keamanan, sementara analisis dinamis 

memberikan pemahaman mendalam tentang perilaku ransomware. Kombinasi 

keduanya memberikan pendekatan yang lebih komprehensif dalam mendeteksi dan 

memahami WannaCry ransomware, yang diharapkan dapat menjadi dasar 

pengembangan metode deteksi yang lebih efektif di masa depan. 

Kata Kunci: WannaCry, ransomware, analisis statis, analisis dinamis, deteksi 

malware. 
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ABSTRACT 

 

Ransomware is a type of malware that encrypts the victim's data and demands a 

ransom to restore access, with WannaCry being one of the most notorious variants 

exploiting EternalBlue on the SMB protocol. This study compares static and 

dynamic analysis methods in detecting WannaCry ransomware to evaluate their 

effectiveness. Static analysis is performed without executing the ransomware, using 

tools such as Exeinfo PE, HxD Editor, and PeStudio to identify its internal structure. 

On the other hand, dynamic analysis involves executing the ransomware in an 

isolated environment using tools like Process Monitor, Wireshark, and RegShot to 

observe its runtime behavior. The study results show that both methods achieve a 

100% detection rate, each with its strengths: static analysis excels in initial 

detection speed and safety, while dynamic analysis provides a deeper 

understanding of the ransomware's behavior. The combination of these methods 

offers a more comprehensive approach to detecting and understanding WannaCry 

ransomware, which is expected to serve as a foundation for developing more 

effective detection methods in the future. 

Keywords: WannaCry, ransomware, static analysis, dynamic analysis, malware 

detection.
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BAB I 

PENDAHULUAN 
 

1.1 Latar Belakang 

Ransomware adalah jenis malware yang mengenkripsi data korban dan 

menuntut pembayaran sebagai imbalan untuk kunci dekripsi [1]. Informasi yang 

mungkin terenkripsi melibatkan data keuangan, catatan bisnis, database, dan 

kenangan pribadi seperti foto dan video [2]. Setelah identifikasi data, ransomware 

menggunakan kunci unik yang hanya diketahui oleh penyerang untuk mengunci 

akses ke informasi tersebut. Korban perlu membayar uang tebusan yang diminta 

oleh penyerang untuk mendapatkan kunci dekripsi, untuk bisa memulihkan data 

dan sistem mereka [3]. Salah satu serangan ransomware yang cukup terkenal adalah 

WannaCry, yang menyerang ribuan komputer di seluruh dunia pada tahun 2017 [4]. 

Tanggal 12 Mei 2017, serangan WannaCry dimulai dan dalam waktu singkat 

berhasil menyebar ke lebih dari 230.000 komputer di lebih dari 150 negara, 

termasuk Amerika Serikat, Inggris, Spanyol, Rusia, Prancis, dan Jepang [5]. 

WannaCry menargetkan komputer yang menggunakan sistem operasi Windows 

dengan mengeksploitasi kerentanan dalam protokol Server Message Block (SMB) 

yang dikenal sebagai EternalBlue [6]. Kerentanan ini awalnya ditemukan oleh 

Badan Keamanan Nasional AS (NSA) dan kemudian dibocorkan oleh kelompok 

peretas Shadow Brokers pada April 2017 [7]. 

WannaCry bekerja dengan mengenkripsi file di komputer yang terinfeksi dan 

meminta pembayaran tebusan dalam Bitcoin untuk membuka enkripsi file tersebut 

[8]. Setelah berhasil menginfeksi sistem, WannaCry akan memindai jaringan lokal 

untuk mencari komputer lain yang juga rentan terhadap eksploitasi serupa, sehingga 

mempercepat penyebarannya. Ketika file sudah dienkripsi, pengguna akan 

menerima pesan tebusan yang menuntut pembayaran antara $300 hingga $600 

dalam bentuk Bitcoin untuk mendapatkan kunci dekripsi [5]. 

Serangan WannaCry menyoroti kebutuhan akan deteksi cepat dalam menangani 

risiko keamanan digital. Dua metode yang umum digunakan dalam mendeteksi 

malware seperti ransomware adalah analisis statis dan dinamis [9]. Dalam tahap 
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pelaksanaan penelitian ini, langkah awalnya adalah menciptakan lingkungan yang 

aman melalui penggunaan virtual machine. Setelah itu, pencarian sampel 

ransomware dilakukan untuk analisis lebih lanjut. Prosedur berikutnya melibatkan 

analisis statis dengan mengecek langsung struktur file ransomware, termasuk 

import dan pustaka yang digunakan, tanpa menjalankannya. Langkah terakhir 

melibatkan analisis dinamis, di mana sampel ransomware dijalankan dalam 

lingkungan terisolasi untuk memahami perilaku yang muncul saat ransomware 

aktif. 

Penelitian ini [10], membahas tentang analisis statis menggunakan reverse 

engineering. Alasan utama melakukan reverse engineering WannaCry ransomware 

adalah untuk memahami perilakunya, mengidentifikasi modul kode yang 

melaksanakan fungsi tertentu, dan mengungkap alasannya disebut demikian. 

Penelitian [11], membahas tentang analisis dinamis yang melibatkan eksekusi 

malware dan perbandingan perubahan antara status terinfeksi dan lingkungan awal. 

Selama proses eksekusi, malware berinteraksi dengan sistem host melalui empat 

aspek utama: proses, sistem file, registry, dan aktivitas jaringan. 

Penelitian selanjutnya [12], membahas tiga pendekatan utama dalam 

mendeteksi malware yaitu analisis statis, dinamis, dan hibrid. Analisis statis 

melibatkan pemeriksaan kode malware tanpa menjalankannya, memungkinkan 

deteksi melalui signature based dan aturan heuristik. Sementara itu, analisis 

dinamis melibatkan eksekusi malware dalam lingkungan yang terkendali untuk 

mengamati perilaku saat runtime. Pendekatan hibrid menggabungkan kelebihan 

kedua metode ini untuk meningkatkan akurasi deteksi dan pemahaman lebih dalam 

tentang malware.  

Pada penelitian [13], Membahas analisis ransomware menggunakan teknik 

reverse engineering dalam menganalisis ransomware guna menciptakan langkah-

langkah pencegahan yang efisien. Penulis menggambarkan cara memahami 

perilaku ransomware melalui dekompilasi kode serta mengkaji struktur dan 

perilaku malware tersebut. Dengan menerapkan teknik analisis statis dan dinamis, 

peneliti berhasil menemukan pola serangan dan kelemahan dalam kode malware.  
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Penelitian [14], membahas metode deteksi menyeluruh untuk WannaCry 

ransomware. Jurnal ini mencakup prinsip utama, aturan deteksi, serta eksperimen 

yang dilakukan untuk mengenali dan mencegah penyebarannya. Jurnal ini 

menggabungkan analisis statis dan dinamis untuk mengidentifikasi ciri khas 

ransomware tersebut dan mengevaluasi efektivitas metode deteksi melalui 

serangkaian eksperimen. Hasil penelitian menunjukkan bahwa pendekatan deteksi 

komprehensif ini mampu secara efektif mengenali dan mengatasi ancaman 

WannaCry ransomware. 

Penelitian ini [8], membahas teknik analisis forensik yang digunakan untuk 

memahami dan menangani ransomware. Penelitian ini juga menguraikan berbagai 

pendekatan yang digunakan untuk mendeteksi, menganalisis, dan mengurangi 

dampak ransomware. Peneliti menyarankan penggunaan metode manual untuk 

menganalisis malware secara dinamis, memfasilitasi pemahaman yang lebih baik 

terhadap perilaku ransomware bagi peneliti keamanan dan analis malware. Tools 

seperti Forensik Volatilitas, Regshot, dan FTK Imager Lite digunakan dalam 

lingkungan yang aman dan virtual.  

Pada penelitian [9], membahas berbagai teknik dan tools terbaru dalam analisis 

malware, dengan mengulas perbandingan antara analisis statis, dinamis, dan hibrid. 

Analisis statis meneliti kode tanpa menjalankan program, sementara analisis 

dinamis mengamati aktivitas program saat dijalankan. Metode hibrid 

mengkombinasikan kedua pendekatan untuk meningkatkan akurasi dan efisiensi 

deteksi malware. Jurnal ini juga meninjau tools populer yang digunakan dalam 

setiap metode, serta mengevaluasi efektivitasnya dalam berbagai lingkungan.  

Hasil analisis data dari penelitian ini dapat digunakan untuk mengidentifikasi 

metode mana yang lebih efektif. Untuk mendukung penelitian ini, informasi 

tambahan dari riset lainnya diperlukan. Dengan adanya studi analisis ransomware 

ini diharapkan dapat memberikan kontribusi signifikan dalam pengembangan 

keilmuan forensik terkait ransomware di masa mendatang. 

Bedasarkan uraian diatas, maka dari itu penulis akan melakukan penelitian 

dengan judul “Perbandingan Analisis Statis Dan Dinamis Pada Deteksi 

Wannacry Ransomware”. 
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1.2 Perumusan Masalah 

Berikut adalah rumusan masalah dalam penulisan tugas akhir ini: 

1. Bagaimana cara identifikasi ransomware menggunakan metode analisis 

statis? 

2. Bagaimana cara identifikasi ransomware menggunakan metode analisis 

dinamis? 

3. Bagaimana performa dari kedua metode yang digunakan? 

 

1.3 Tujuan 

Adapun tujuan dari penulisan tugas akhir ini yaitu: 

1. Dapat mengidentifikasi serangan ransomware dengan metode analisis 

statis. 

2. Dapat mengidentifikasi serangan ransomware dengan metode analisis 

dinamis. 

3. Dapat Mengukur hasil performa dari kedua metode yang digunakan. 

 

1.4 Manfaat 

Berikut manfaat dari penulisan tugas akhir ini, yaitu: 

1. Melalui analisis statis, dapat diidentifikasi serta dijelaskan struktur 

ransomware dan perilaku tersembunyi yang tidak terlihat saat dilakukan 

analisis dinamis. 

2. Melalui analisis dinamis dapat mengetahui dan menampilkan bagaimana 

ransomware bekerja saat dijalankan pada sistem.  

3. Memberikan pemahaman yang lebih mendalam tentang performa kedua 

metode. 

 

1.5 Batasan Masalah 

Berikut batasan masalah dari tugas akhir ini, yaitu: 

1. Serangan ransomware yang dibahas adalah WannaCry ransomware. 
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2. Deteksi serangan WannaCry ransomware yang menggunakan metode 

analisis statis dan dinamis. 

3. Deteksi akan dilakukan pada virtual machine dengan sistem operasi 

Windows 10 yang dijalankan pada virtualbox. 

4. Dalam penelitian ini tidak membahas bagaimana cara pencegahan dari 

serangan WannaCry ransomware. 

 

1.6 Metode Penelitian 

Dalam tugas akhir ini akan menggunakan metodologi dan melewati beberapa 

tahapan sebagai berikut: 

1. Tahap Pertama (Studi Pustaka/Studi Literatur) 

Tahap ini dilakukan setelah masalah yang didapatkan telah sesuai untuk 

dijadikan sebagai penelitian, membaca artikel, jurnal atau makalah yang 

berhubungan dengan tugas akhir. 

2. Tahap Kedua (Perancangan Sistem) 

Pada Tahap ini menyiapkan ransomware yang akan dideteksi, software 

untuk mendeteksi ransomware, yaitu Windows 10 yang terdapat pada 

VirtualBox. Bertujuan untuk membuat tempat yang terisolasi untuk 

mendeteksi ransomware sehingga tidak terjadi hal yang tidak diinginkan. 

3. Tahap Ketiga (Pengujian)  

Pada tahap ini proses analisis dinamis dilakukan dengan cara 

mengeksekusi ransomware sehingga perilaku ransomware dapat terlihat. 

Sedangkan analisis statis dilakukan tanpa mengeksekusi ransomware, 

melainkan dengan melihat struktur file dari ransomware tersebut. 

4. Tahap Keempat (Hasil dan Analisa)  

Tahap ini dilakukan analisa dari setiap metode untuk dapat melihat 

kelebihan dan kekurangan setiap analisis dan meliihat analisis yang lebih 

efektif.  
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5. Tahap Kelima (Kesimpulan dan Saran) 

Tahapan ini merupakan langkah akhir, hasil dari semua langkah yang 

dilakukan sebelumnya akan dirumuskan menjadi suatu kesimpulan. 

 

1.7 Sistematika Penelitian 

Adapun sistematika dalam penulisan tugas akhir ini sebagai berikut: 

BAB I  PENDAHULUAN 

Bab ini berisi tentang latar belakang, identifikasi masalah, 

menentukan batasan masalah yang akan dibahas, menjabarkan 

tujuan dan manfaat dari penelitian ini, asumsi metodologi serta 

sistematika penulisan. 

BAB II   TINJAUAN PUSTAKA 

Bab ini berisi berbagai teori yang digunakan sebagai landasan untuk 

menyelesaikan permasalahan yang diangkat pada penelitian ini, 

bahasan dalam bagian ini mengenai pembahasan teori dasar yang 

digunakan dalam penelitian, terkait ransomware serta tools untuk 

melaksanakan penelitian. 

BAB III  METODOLOGI PENELITIAN 

Bab ini berisi tentang objek dan jenis penelitian, data dan sumber 

data, teknik mengumpulkan data, dan skema pengerjaan penelitian. 

BAB IV  HASIL DAN ANALISA 

Bab ini berisi hasil dari pengujian serta penjelasan sesuai 

perencanaan yang telah dibuat sebelumnya. Pengujian dilakukan 

untuk memastikan dan membuktikan bahwa hasil akhir yang didapat 

sesuai dengan ekspektasi, perkiraan dan fakta yang ada. 

BAB V  KESIMPULAN DAN SARAN 

Bab ini berisi kesimpulan yang menjelaskan hasil akhir dari 

penelitian, tercapai atau tidaknya tujuan penelitian, serta 
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menjelaskan kelebihan dan kekurangan yang terdapat pada sistem 

yang telah dibuat. Sementara itu saran berisi tentang hal-hal yang 

dapat diperbaiki dan dikembangkan lagi ke depannya, terutama 

mengenai kekurangan yang masih terdapat pada sistem tersebut.
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